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أساسيات 

الأمن 

 السيراني
 



لأمن السيبراني ا  

 

 مقدمة

 :والسلام على من لا نبي بعده، محمد وعلى آله وصحبه، وبعدالحمد لله وحده، نده والصلاة 

تسعععال ؤسسةسعععسعععل ؤسايسل ستتني و ؤستني  تؤسسلي  ستاد   ؤسطتؤني ؤستري ل ؤسسنيةل ؤسنيني   تل 

شعععععوع  ؤستلعيني ؤستني عل تؤسمي عل تؤسسلي عل ؤسستت ي     سعععععته ؤساسع م ت عات  دع ؤ ؤ دتسعي  يت  عل  

ستتت لعي  ؤسسعععععن ن  سق سنق ذين  د ؤ ؤسترق ؤست  تمعععععو    س ستلعي ي ت ك  عين ترق ستطيس   

 ؤت يً  تل ستؤينه ت تل ذت  شععةيةا ؤسسسععتل ةيسات  تؤن سيق سق ا   ؤ سععتسيؤي ذنسيً     اتسن  

 ن ع   تل ؤستنن  ؤستستي: ستم  ةاتق الله تايسل

ؤسسمعععيي ؤسنت  ؤسستننسل معععيي  يخً تذن در  ؤننؤي  ؤسايسل ستمعععس   تترت ي ؤسسييد  درت   

ك  ية ل تتمق سع ؤست ييو ؤسنتس ل ؤسستننسل    ةييء ؤسةيؤس  ؤستني ة ل ت ق اسعععيس و  تس ل  ن  ل  

ت يط  سترتةي  سععته ؤساس  ةطي ل تدمععمععيتا م تذن تس ت  د ه ؤسدرت     سشععيت  ك نؤن  

ؤسسلي ل ؤستري ل ؤس ي  س   ؤسيط ز  سنتة  سترتةيتا ؤلأسعيسع ل    ةييء ؤسةيؤس  ؤستني ة لم  ؤسساي  ي  

ك  تاتسن ؤسساي  ي    ةيينلي  تل تشععط   س يق تدمععمعع ل تس   سععته ؤساس  تؤسسةسععسععل ؤسايسل 

ستتني و ؤستني  تؤسسلي  ة  ث تتتؤ ق ؤسية ل ؤساتس ل سع ؤستؤذع ؤساست  ؤس ي تميضععععا سترتةي   

ؤساس م ستديج د ه ؤست يق    ؤسيلي ل ةيلي  ستطيستل سةيييس  تني ة  اط ي ؤستمعيذي ةسعته  سعته  

سع ي   اسعي –ؤساس م تاط ي تؤذا ل    ت ن ق سترتةيتا ؤلأسعيسع لخ تتتييت  د ه ؤس ن ةل ؤستني ة ل  

ستطت عي  ؤستني عل تؤسساعيدعن ؤسات عي ؤستني عل ستةيعي  ستضعععععت عي    ت عل  ؤسستعنية     ؤلأسق ؤسسععععع ةيؤي 

 تتييت  ط م ل ؤطتسيو ؤسسلييؤ  ؤسلازسل سل ؤ ؤستدمصخ  

تؤننؤي  ؤسايسل ستمعععس   تترت ي ؤسسييد  تد  تضعععع ة ق  ن ا د ه ؤس ن ةل ؤستني ة ل تاس  سق  

الله  ز ت   اق تسعل  ةشعط  سةيشعي    تامع   ؤسسلييؤ  ؤسضعيتي ل ؤسلازسلم ةاسعتتو سةسعر  

  . دتت سق ؤستان نخ تةي ستاييل ةيسترة ني  تؤلأشطي  ؤست  تن    ست ل ؤطتسيو د ه ؤسسلييؤ 

 تالله يسا  اق  ت ق ؤسنينس ق  تل ك نؤندي تؤسسستم ن ق سيلي سسي   ةا ت يضيه: كيا سس ع س  و

 ؤسن يء

 

 الإدارة العامة لتصميم وتطوير المناهج
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 تمهيد 

ؤس سن لله يو ؤسايسس ق تؤسمعععلا  تؤسسعععلا   تل يسعععتسا س سن ةق  ةن الله ت تل  سا 

 تم ةا تسق ؤدتنى ةلن ا تةانخ

 

ي ةاسق ؤسساتتسي  ات ؤسسعع ةيسععط تيت م دت س ي   ؤلأسق ؤسسعع ةيؤي م ؤسسايتي ا ضععً

  تي    تطيتست  ي ؤسساتتسي   لني كسل  سي ل ؤلأ يؤن تؤسسةسععسععي  تؤلأيلسل سق 

ؤستلن نؤ  تؤسل سي  ؤسسع ةيؤي لخ  تس   ؤسلني ؤسين سع  سنسق ؤسسع ةيؤي     ؤس ميل 

سيق سعلاستليم تتاس ق ؤسعتنؤسل ؤسدنسي   تل دمعتمع ل ؤسة ييي  تؤسساتتسي م تضع

 .ؤنسطتيتي ل

 

طة ي  تل ةما  ؤستطيتست  ي ؤسستننسلم امعة   ؤسمعيي ي  تؤسسةسعسعي  تاتسن ةشعط   

ؤلأيلسل تؤسشعععةطي  ؤسيذس لخ تةيستيس م امعععةل ؤلأسيق ؤسسععع ةيؤي  اسيًؤ ةيس  ؤلأدس لم  

 .  ث  نت  ة سي ل د ه ؤلأمت  ؤسيذس ل سق ؤ دتيؤذي  تؤستلن نؤ  ؤسس ةيؤي ل

 

 لعني ؤلأسق ؤسسععععع ةيؤي     ؤسسنعي  ؤلأت  كسل ؤستذعي عل سق ؤسل سعي  ؤسيذس عل ؤسدر ي   

تؤسم يتسعععععي  ؤسسترتي خ  شعععععسع   سعا سطعي  عل ؤ دتيؤذعي  ؤسسععععع ةيؤي عل تؤ  ت عي  

ي ؤطتشعيي  ؤنسطتيتي  تؤسعتينؤن ؤسة ييي  ؤسسسعيتذلخ ةينضعي ل كسل  سام  شعس  ا ضعً

 سل ؤسة ييي  تؤسساتتسي خؤس ويؤ     ؤلأيلسل تكملا لي سضسيق سلا
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أهمية الأمن السيبرانيالوحدة الأولى : 

 

 :الجدارة

  ؤس سعي عل سق ؤسل سعي  ؤنسطتيتي عل ت ل     ؤلأسق ؤسسععععع ةيؤي  تسطق ؤسستعنيو سق ساي عل سملت   

 تادس ل ؤلأسق ؤسس ةيؤي خ

 

:الأهداف

 : ينسي تطس  د ه ؤست ن   طتق سن ا ؤسنني  ةإ ق الله  تل

 سي دت ؤلأسق ؤسس ةيؤي خ ▪

 ادس ل ؤ سق ؤسس ةيؤي خ ▪

 

 : الوقت المتوقع للتدريب

 .سي ل ١٢

 

 : الوسائل المساعدة

  يسو  س  ▪

  سل  يسةل ▪

 ( Data show )  ليز سايض ؤسة ييي  ▪

 

 :متطلبات الجدارة

 . ل  ؤلأسق ؤسس ةيؤي  ت ادس تلؤ ت يز ؤسريسو 

 



لأمن السيبراني ا  

 أهمية الأمن السيبراني

 

 ما هو الأمن السيراني

ؤلأسق ؤسسععععع ةيؤي  لأات ؤلأسعيق ؤسسععععع ةيؤي   دت س ست عل سق ؤن يؤءؤ  تؤستني عي   

تؤسسسييسععععي  ؤست  تلني كسل  سي ل ؤلأيلسل تؤسشععععةطي  ؤنسطتيتي ل تؤسة ييي  سق 

ؤستلن نؤ  تؤسل سي  ؤنسطتيتي لخ  تاتق ؤلأسق ؤسسعع ةيؤي  ةضععسيق سععلاسل تسععي ل 

طتيتي لخ كس ا ةاض ؤس تؤيو ؤسين سع ل  ؤسساتتسي  تضعسيق تت  ي تتؤ ي ؤسدنسي  ؤنس

 :سنسق ؤسس ةيؤي 

 تا ق  تل سيلسعي  تا يؤن تيم ع  ك يؤءؤ    :الحمااياة من الهجماات الإلوترونياة خ1

 .س سي ل ايلستل  تشةطيتل  سق د سي  ؤسطسة تتي تؤسةيؤس  ؤسضيي  تؤ دتيؤذي 

 :شرح عن الحماية من الهجمات الإلوترونية بصورة مُفصّلة في شول فقرات

 :فهم الهجمات الإلوترونية

ؤس سعي عل سق ؤسل سعي  ؤنسطتيتي عل تةعنا ةعيسمل  ؤس  عن سنيتؤ  ؤسسدتتمعل سلع ه 

ؤسل سي خ  سطق اق تشعس  د ه ؤسل سي  ؤسم يتسعي  تؤسن نؤق تةيؤس  ؤست سع  

تؤ دتيؤذعي  تؤسل سعي  ؤ  تسعي  عل تؤ  ت عيس علخ طع  يت  سق دع ه ؤسل سعي  

 . ترتو ؤستيؤت   ي   سي ل سدتتمل

 

 

 

 

 

العتيبي, عبد الرحمن بن بجاد شااارا المرشاادل, علي, ر هبراهيم ميرمني محمدر مشاارفر  

,  Doctoral dissertation)  2030(ر دور الأمن السااايبراني في تحقيؤ ر ية 2020)

 جامعة نايف العربية للعلوم الأمنية(ر



لأمن السيبراني ا  

 :الأنظمة والبرمجياتتحديث 

  عو اق تطتق ايلستعا تةيؤس عا نؤنسعًي س عنت علخ ت عن  عي  ؤسةيؤس  تاعيس   ويؤ  

ؤلأسعيق تتنتع  سق  يص ي عيل ؤسل سعي خ سق ؤسسل  تسط ق ت عن عث ؤستتنعين   

 .سنيلسل تؤسةيؤس  ؤلأسيس ل

 

 :استخدام جدار نارل قول

ؤسة ييي   تل ؤسشععةطلخ  تطت ق  نؤي يييي  اي   سععسل ةسيؤذةل تتمععم ل  يطل 

 . سطيا سيع ؤستمت  غ ي ؤسسميل ةا كسل ؤلأيلسل تؤسة ييي 

 

 :هعداد سياسات الوصول والصلاحيات

ضعةر سع يسعي  ؤستمعت  تؤسمعلا  ي  ة  ث  ت  سيل ؤستمعت  كسل ؤسستؤين 

ؤس سعععيسعععل  نر سنشعععديص ؤس  ق   تي تق كس لي لأغيؤض ؤساس م ت ت  تن  ن  

 .ؤستمت  ستسستدنس ق غ ي ؤسسميل ةل 

 

 :وعية الموظفينت

ذن  طتق اد  در ؤسن ي  ضن ؤسل سي  ؤنسطتيتي ل دت ؤسستلمتقخ   و تني و  

ؤسستلم ق  تل ط م عل ؤستايي  تل يسعععععينع  ؤسةي عن ؤنسطتيتي  ؤ  ت عيس عل  

 .تؤسستمي  ؤسسي نل ؤسسشةتدل تط م ل ؤستميي ةاسيق  ةي ؤنيتيي 

 

 :التهديداتتنفيذ نظام مراقبة ووشف عن 

تتل ي يلي  سيؤذةل شعةط  ذتي تانتؤ  طشعي  ق ؤستلن نؤ   سطيلسي يمعن 

ؤلأيشعععرل ؤسو ي ساتين  تت ت   ؤسسععع لا  ستطشعععي  ق ؤسل سي  ؤسس تستل    

 .تذ   ن ن 

 



لأمن السيبراني ا  

 :تطبيؤ استراتيجية الاستجابة للحوادث

ك عنؤن تؤدتةعيي درعل ؤسعععععت عيةعل ست تؤنث ستتاعيسع  سع ؤسل سعي  ؤنسطتيتي عل  

ةماععيس ععلم ةسععي     سععا ت ععن ععن ؤن يؤءؤ  تؤسميه ؤسسسعععععةتسععل  ق ؤست ن ق 

 .تؤ ست يةل

 

 :مراجعة وتقييم مستمر

  و سيؤ ال تتن    ؤسعععتيؤت   ل ؤلأسيق ةشعععط  نتيي سضعععسيق سلانستلي سع 

ؤستلعن عنؤ  ؤس عن عن  تؤست عن  عي  ؤستطيتست  علخ ت تعيج كسل تط  ي ؤن يؤءؤ  

 .تؤستنؤة ي ةسيتي ؤستذ 

 

 :الامتثال والتوجيهات القانونية

تاطن سق ؤستتؤ ق سع ؤستتؤنل تؤستشعععي اي  ؤسستاتنل ةيلأسيق ؤسسععع ةيؤي  ت سي ل  

 .ؤسة ييي     سيرنتا ات ميي تا

 

ةتيم ع  دع ه ؤسدرتؤ م  سطيعا تنت عل ؤلأسعيق ؤسسععععع ةيؤي  سسيلستعا تؤس سعي عل سق 

ؤسسععععع ةيؤي  دت  لعن سسعععععتسي ؤسل سعي  ؤنسطتيتي عل ةماعيس علخ تع طي اق ؤلأسعيق  

 تشيس   ترتو ؤ ستانؤن تؤست س ق ؤسسستسيخ

 

  و ؤست نق سق دت ي  ؤسسسعتدنس ق تسي ل  ؤستمعت   :هدارة الهويات والوصاول خ2

 .كسل ؤسستؤين ؤسيذس ل ةييءً  تل سستتى ؤ دتميص تؤس ي ل

 :بصورة مُفصلة في شول فقرات (IAM) شرح عن هدارة الهويات والوصول

 :هدارة الهويات والوصولفهم 

كنؤي  ؤسلت عي  تؤستمعععععت  د   ست عل ت عن عن تتيم ع  سيل  عل سضعععععةر سق  سطيعا 

 ؤستمععععت  كسل ؤسستؤين تؤسساتتسي     سيلستا تط م ل ؤستمععععت  كس ليخ تلني



لأمن السيبراني ا  

IAM   كسل ضععسيق اق ؤسسسععتدنس ق  نر   مععتتق  تل ؤسمععلا  ي  تؤستمععت

 .ؤسلازس ق لأغيؤض  ستل  تةييءً  تل نتيد     ؤسسيلسل

 

 :هنشاء هويات المستخدمين

ةإيشعيء دت ي   ين ل سط  سسعتدن  نؤد  ؤسسيلسلخ د ه ؤسلت ي   IAM تةنا  ست ل

  و اق تطتق  ي ن  تس نن  ةساتتسي  شدم ل سط  سستدن م س   ؤس  ؤسسستدن   

 .تطتسل ؤسسيتي تؤسةي ن ؤنسطتيتي 

 

 

 :تحديد الصلاحيات والأدوار

ؤسسسعععتدنس قم   و ت ن ن ؤسمعععلا  ي  تؤلأنتؤي ؤست  سععع ت   ةان كيشعععيء دت ي   

سي لعي سطع  سسعععععتدعن خ  سطق تاي ي ؤلأنتؤي ةيعيءً  تل تلعيني تسسعععععةتس عي   

 .ؤسسستدنس ق نؤد  ؤسسيلسل

 

 :هدارة الوصول

م  سطيا تيم   تكنؤي   نته ؤستمت  ستسستدنس ق ةييءً  تل IAM ةيستدنؤ  ايلسل

ؤلأنتؤي تؤسمععلا  ي  ؤسسا يلخ د ؤ  شععس  سيل ؤستمععت  كسل ؤسترة ني  تؤسستمي  

 .تذتؤ ن ؤسة ييي  تؤسدتؤن 

 

 :ضمان الامتثال والأمان

كنؤي  ؤسلت ي  تؤستمعت  تسعي ن  تل ضعسيق ؤ ست ي  ستسع يسعي  تؤستتؤنل ؤلأسي ل  

ستما   سترتةي  ؤلأسيق  IAM ت سي ل ؤسساتتسي  ؤس سعيسعلخ  سطق ك نؤن سع يسعي 

 .ؤسديمل ةيسسيلسل
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 :مراقبة وتدقيؤ الوصول

تت  ي كسطيي ل سيؤذةل تتنذ ق ؤستمععت   سععسل ستسيلسل ةسيؤذةل ؤلأيشععرل ؤست  تت   

 .نؤد  ؤسيلي  تتتةع سق ذي  ةيستمت  كسل اي ساتتسل ات ستين

 

 :هعداد الطوارئ واستعادة البيانات

 زء سق كنؤي  ؤسلت عي  تؤستمعععععت   تضعععععسق ؤستمط ي    ؤ سعععععت عيةعل س عي    

ؤسرتؤيئ تدرر ؤسعععععتاعين  ؤسة عييعي خ   عو تيم ع  ك يؤءؤ  نسوعيء ؤستمعععععت     

 . ي   ؤسديه ات ؤسمننؤق تضسيق ؤستاين  ؤسة ييي  ةاسيق

 

 :التدريب والتوعية

ت ل   IAM تت عن  عي عل كسل تعني عو ستلم  ؤسسيلسعل  تل ط م عل ؤسعععععتدعنؤ  يلعي 

ؤسسع يسعي  تؤلأسيق ؤسستاتنل ةاخ تاز ز ؤستت  ل  سعي ن    تنت   ؤلأدريء ؤسةشعي ل 

 .تتاز ز ؤلأسيق

 

 :مراجعة دورية وتحسين

ةشعععط  نتيي سضعععسيق ايلي   تزؤ  تتييسعععو سع  IAM   و سيؤ ال ك نؤنؤ 

 .ؤ ت ي ي  ؤسسيلسل تت ن  لي تت س يلي ةسيتي ؤستذ 

 

نؤي  ؤسلت ي  تؤستمعت  د   زء اسعيسع  سق ؤسعتيؤت   ل ؤلأسيق ؤسسع ةيؤي  تتنت    ك

 ؤسل سي  ؤنسطتيتي ل ت سي ل ؤسة ييي  ؤس سيسلخسديري  
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  و سيؤذةل ؤلأيشعرل ؤسسع ةيؤي ل تؤسطشعي  ق ؤستلن نؤ  تؤسل سي    :تحليل الأمان خ3

 .ؤسس تستل ةشط   اتي 

 :شرح عن تحليل الأمان بصورة مُفصّلة في شول فقرات

 :فهم تحليل الأمان

ؤسترة ق ست عن عن ضعععععاي ؤلأسعيق تسدعيري ت ت ع  ؤلأسعيق دت  ست عل تن    ؤسيلعي  ات 

ؤسل سي  ؤنسطتيتي ل ؤسس تستلخ  لني ت ت   ؤلأسيق كسل ت ن ن ؤس ويؤ  تؤسسشعيط  

 .ؤلأسي ل تتمي ملي تتنن   تتم ي  ستاز ز ؤلأسيق

 

 :مراجعة النظام

  و اق تةنا  ست ل ت ت   ؤلأسيق ةم ص ؤسيلي  ات ؤسترة ق ةسمينا ات ةيسعععتدنؤ  

انتؤ  ت ت ع  ؤلأسعيق ؤسستعي علخ دع ؤ  شعععععسع  تن    ديعنسعععععل ؤلأسعيق تتطت ق ؤلأسعيق 

 .تس يسي  ؤلأسيق

 

 :تصنيف المخاطر

ةيعيءً  تل ؤسيتعين  ؤسسسعععععتيت عل سق ؤسسيؤ اعلم   عو تمعععععي ي ؤسسدعيري ة  عث  ت   

 .ت ن ن سنى درتي  ط   وي  اسي ل تؤستا  ي ؤسس تس   تل ؤسيلي  ات ؤسترة ق

 

 :الأمنيةتحليل المشاول 

ةان تمععي ي ؤسسديريم   و ت ت   ؤسسشععيط  ؤلأسي ل ةاسقخ د ؤ  شععس   ل  ط م ل 

ؤسعتولا  ؤس ويؤ  ؤسسطتشعمل تسي ك ؤ طيق  سطق ستسلي س ق ؤستمعت  كسل ؤسة ييي  ات 

 .ؤستا  ي  تل ؤسيلي 

 

 



لأمن السيبراني ا  

 :توصيات التحسين

اق تشس  د ه  ةييءً  تل يتين  ؤست ت  م   و ك نؤن تتم ي  ست س ق ؤلأسيقخ  سطق  

ؤستتمععع ي  ت سععع يي     ؤسلينسعععل ؤلأسيي لم تؤن نؤنؤ م تسععع يسعععي  ؤلأسيقم 

 .تتت  لي  ؤلأسيق ستسستدنس ق

 

 :تنفيذ التوصيات

ةان ترت ي ؤستتمع ي م   و تيم  دي ةايي لخ د ؤ  تضعسق تان   ؤسيلي  ات ؤسترة ق  

 .تتطت يا تتني و ؤسسستدنس ق  تل ؤسستتط ي  ؤلأسي ل

 

 :اختبار واختبار الأمان

  و ؤدتةيي ؤسيلي  ات ؤسترة ق ةان تيم   ؤستتمعع ي  ستت نق سق  ايس ل ؤست سعع يي   

 .تؤسطشي  ق اي سشطلا  اسي ل ستةن ل

 

 

 :مراجعة دورية

ت ت   ؤلأسيق دت  ست ل ستطيي  تسسععععتسي خ   و سيؤ ال ؤلأسيق ةشععععط  نتيي  

سضععسيق اق ؤسيلي  ات ؤسترة ق    زؤ  س س يً ةشععط   اي  ضععن ؤستلن نؤ  ؤس ن ن  

 .تؤسستو ي 

 

 :توثيؤ العملية

  عو تت  ق  س ع سيؤ ع   ست عل ت ت ع  ؤلأسعيق ةسعي     سعا ؤسيتعين م تؤستمعععععي يم  

 .تؤست ت  م تؤستتم ي م تؤستيم  م تؤ دتةييخ د ؤ  سي ن    تتةع ؤلأسيق تؤ ست ي 

 



لأمن السيبراني ا  

ت ت   ؤلأسيق دت  زء اسعيسع  سق ؤسعتيؤت   ل ؤلأسيق ؤسسع ةيؤي  ت سعي ن    ت ن ن  

 .تسايس ل ؤس ويؤ  ؤلأسي ل ذة  اق تتسةو    د سي  كسطتيتي ل ات ؤيتليطي  اسي ل

 

ي  تل تات   تتت  ل ؤسستلم ق  :التدريب والتوعية خ4 تاتسن ؤلأسيق ؤسسععع ةيؤي  ا ضعععً

تؤسسسععععتدنس ق ةشععععاق سديري ؤلأسيق ؤسسعععع ةيؤي  تط م ل ؤستمععععيي ةاسيق  ةي 

 .ؤنيتيي 

 

 :التدريب والتوعية بأمان المعلومات بصورة مُفصّلة في شول فقراتشرح عن 

 :أهمية التدريب والتوعية بأمان المعلومات

ؤستني و تؤستت  ل ةاسيق ؤسساتتسي  دسي  يمعيؤق اسعيسع يق    ؤسعتيؤت   ل ؤلأسيق 

ؤسسعععع ةيؤي خ  يسان ن سق ؤسل سي  ؤنسطتيتي ل ت نث ةسععععةو ادريء ةشععععي ل ات 

تمعععععي عي  غ ي  ع ي خ ؤستعني عو تؤستت  عل  سطيلسعي تنت ع  دع ه ؤسسدعيري تز عين  

 .ؤست   ةاسيق ؤسساتتسي 

 

 :تصميم برامج التدريب والتوعية

 ين تمععععس   ةيؤس  ؤستني و تؤستت  لم   و اق تطتق سدمععععمععععل   ت ي ي  

ؤسسةسعسعل تؤسستلم قخ  سطق اق تشعس  د ه ؤسةيؤس  تني ةيً  تل ط م ل ؤستايي  تل 

د سعي  ؤسةي عن ؤنسطتيتي  ؤ  ت عيس عل تؤستاعيسع  سالعيم تطع سعا ؤستايي  تل اسعيق 

 .طتسي  ؤسسيتي تؤستدنؤسلي ةشط   سق

 

 :التوعية بالتهديدات السيبرانية

  و تاز ز ؤستت  ل ةايتؤ  سدتتمل سق ؤستلن نؤ  ؤسسع ةيؤي ل تط م ل ؤستايس  ساليخ 

 سطق تضععس ق تت  ل  ت  ؤسم يتسععي  تةيؤس  ؤست سعع  تؤسل سي  ؤ  تسي  ل 

 .تؤستلن نؤ  ؤسستننسل ؤسسستسي 
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 :تعزيز السلوك الآمن

  و تت  ا ؤسستلم ق تؤسسسععععتدنس ق ي ت ؤسسععععتتا ؤاسق  ةي ؤنيتيي  ت تل 

ؤلأ لز خ  شععععس   سا  ن  سشععععييطل طتسي  ؤسسيتي تساتتسي   سععععيسععععل سع 

 .ؤنسطتيتي  ؤسسشةتدلؤلأشديص ؤسو ي ساتسن ق ت ن   تل سي ني  يسين  ؤسةي ن 

 :التدريب العملي

 مضعع  اق تشععس  ةيؤس  ؤستني و تني ةيً  ست يً  ت ل ستسشععييط ق سسييسععل سلييؤ  

ؤلأسيق  تل ايض ؤستؤذعخ  سطق اق  تضععععسق  سا س يطي  د سي  تط م ل ؤستايس  

 .سالي

 

 :تقييم التفاعل

  و تن     ايس ل ةيؤس  ؤستني و تؤستت  ل ةيسععتسيؤيخ  سطق ؤسععتدنؤ  ؤسععتة ييي   

تؤدتةييؤ  سن ي  سنى ؤسعععت ايو ؤسسشعععييط ق ت لسل  ستستؤن تؤسنضعععي ي ؤسستاتنل  

 .ةيلأسيق

 

 :تحديث المحتوى

  عو ت عن عث ؤسس تتى ةعييتلعي  ستتعاطعن سق ايعا  تيعيسعععععو سع ؤستلعن عنؤ  ؤس عن عن  

تؤست ن  ي  ؤستطيتست  لخ ؤسايس  ؤسس ةيؤي  ستو ي ةسي لم س سا   و اق تت  ستيةال 

 .ؤستو  يؤ 

 

 :تشجيع التواصل

تشعع  ع ؤستتؤمعع  ة ق ؤسستلم ق تؤسسسععتدنس ق  ت  ؤلأسيق ؤسسعع ةيؤي   سطق اق 

 . سيد     تةين  ؤسساي ل تؤسساتتسي   ت  ؤستلن نؤ  تؤلأسيق
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 :المراجعة والتقييم

  عو سيؤ اعل ةيؤس  ؤستعني عو تؤستت  عل ةشعععععطع  نتيي سن عي  تعا  يدعي تت عن عن  

 .ت تيج كسل ت س قؤسس ي   ؤست  

 

ؤستني و تؤستت  ل ةاسيق ؤسساتتسي  دسي  زء اسيس  سق ؤلأسيق ؤسس ةيؤي  ت سيدسيق  

    سعي عل ؤسسيلسعل سق ؤسل سعي  ؤنسطتيتي عل تتاز ز ؤست   ةعاسعيق ؤسساتتسعي  ة ق  

 ؤسستلم ق تؤسسستدنس قخ

 

تؤستشعععي اي    و  تل ؤسسةسعععسعععي  ؤ ستزؤ  ةيستتؤنل   :الامتثال والتشاااريعات خ5

 .ؤسستاتنل ةيلأسيق ؤسس ةيؤي  ت سي ل ؤسة ييي 

 :شرح عن الامتثال والتشريعات بصورة مُفصّلة في شول فقرات

 :أهمية الامتثال والتشريعات

ؤ ست ي   شع ي كسل ؤ ستزؤ  ةيسنتؤي ق تؤستتؤنل ؤست  تيل  سعتتا ؤسسةسعسعي  ت سي ل 

ؤسة ييي  تؤلأسيق ؤسسعععع ةيؤي خ  راتةي ؤ ست ي  ا ن اد   تؤيو ؤلأسيق ؤسسعععع ةيؤي   

 .  ث  سي ن  تل تنت   ؤسسديري تؤس ميل  تل سسال ؤسسةسسل

 

 :القوانين واللوائح المتعلقة بالأمان السيبراني

تدتتي ؤستشععي اي  تؤستتؤنل ؤسستاتنل ةيلأسيق ؤسسعع ةيؤي  سق نتسل كسل اديى تسق 

معيي ل كسل اديىخ  تل سعة   ؤسس ي م    ؤست  ي  ؤسست ن م تتضعسق ؤستشعي اي  

تذييتق  (HIPAA) س   ذييتق ؤس سي ل ؤسمع  ل تؤسساتتسي  ؤسمع  ل ؤنسطتيتي ل

   ؤ ت ين ؤلأتيتة م دييا ؤسلان ل  .(CFAA) ؤ تمعي   ؤسسعتط ل تؤسلاسعتط ل

 .(GDPR) ؤسايسل س سي ل ؤسة ييي 
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 :متطلبات الامتثال

ؤلأستيم س ع   سعي عل ؤسة عييعي  سترتةعي  ؤ ست عي  تشعععععسع  س ست عل ستيت عل سق  

ؤسشعدمع لم تتاس ق ؤسشعةطي  تؤلأيلسلم تك يؤءؤ  ؤنةلان  ق ؤيتليطي  ؤسة ييي م 

 .تتنن   ؤستنيي يم تؤستنذ قم تؤستت  لي  ؤسنييتي ل سسيلسي  ؤلأ سي 

 

 :تأثير الامتثال على الأعمال

كضي  ل تز ين  ؤستان نؤ  ؤ ستزؤ  ةيستشي اي  تؤستتؤنل  سطق اق  ةني كسل تطيس ي  

   ؤساست ي  ؤس تس ل ستسيلسلخ تسع  سام  سطق ا ضعًي اق  سعي ن    ت سع ق سعسال 

 .ؤسسةسسل تةييء ؤس نل سنى ؤساسلاء تؤسشيطيء ؤست يي  ق

 

 :التوجيهات والأمان السيبراني

ؤ ست ي  ستتشعي اي   ترتو ا ضعًي ؤ ست ي  سسترتةي  ؤلأسيق ؤسسع ةيؤي خ   و تيم    

سععع يسعععي  تك يؤءؤ  اسيق س   تشعععم ي ؤسة ييي م تكنؤي  دت ي  ؤسسسعععتدنس قم  

 .تؤست يةل س ي   ؤسرتؤيئ ؤسس ةيؤي ل سضسيق ؤ ست ي  ؤسطيس 

 

 :التدقيؤ والتقييم

سق ؤسسل  اق تنت  ؤسسةسعسعل ةتن    سنى ؤست يسلي ةشعط  نتيي تك يؤء تنذ ق نؤدت  

 .ات ؤستاييل ةسيؤ ا ق ديي   ق ستت نق سق ؤ ست ي  تؤست س ق ؤسسستسي

 

 :العقوبات على عدم الامتثال

 ن  ؤ ست ي  ستتشعي اي  ذن  ايض ؤسسةسعسعل ساتؤذو ذييتي ل ت نتةي  سيس لخ ذن 

تميض غيؤسي  طة ي   تل ؤسسةسعسعي  ؤست  تيتلا  نته ؤسدمعتم ل ات تايض 

 .ؤسة ييي  ستدري

 



لأمن السيبراني ا  

 :التحديات المستقبلية

سع ؤستنعن  ؤستطيتست   تؤستلعن عنؤ  ؤسسععععع ةيؤي عل ؤسسترتي م سق ؤسستتذع اق تزنؤن  

تشععي اي  ؤلأسيق ؤسسعع ةيؤي  تؤسسترتةي  ؤستيل س لخ سق ؤسسل  ستسةسععسععي  ستؤطةل 

 .د ه ؤسترتيؤ  تتط  ي ؤستيؤت   ي  ؤلأسيق تؤ ست ي  ت نيً سلي

 

ؤ ست ي  تؤستشععي اي  دسي  يمععيؤق سلسيق     يس  ؤلأسيق ؤسسعع ةيؤي  تؤسسسععيدس ق  

     ؤس ميل  تل ؤسة ييي  تؤلأيلسل  سيل تس س لخ

 

 

  و تضعع درر ؤسعت يةل ستتايس  سع  تؤنث ؤلأسيق  :الاساتجابة لحوادث الأمان خ6

 .ؤسس ةيؤي  تؤست ن ق   لي تكملا لي

 :شرح عن الاستجابة لحوادث الأمان بصورة مُفصّلة في شول فقرات

 :أهمية استجابة حوادث الأمان

ؤلأسيق د   ست ل اسعيسع ل تلني كسل ؤستايس  سع تتن    تؤ تتؤء ؤسعت يةل  تؤنث  

ؤس تؤنث ؤلأسي ل تؤسسعع ةيؤي ل ؤست   سطق اق تة ي  تل اسيق ؤسساتتسي  تؤلأيلسلخ  

تتاو د ه ؤساست ل نتيًؤ  يسععسًي    تنت   ؤستا  ي ؤسسععتة  ستل سي  تؤ سععتمين  سيلي 

 .ستاز ز ؤلأسيق

 

 :لحوادث الأمانهعداد خطة استجابة 

ؤسدرت  ؤلأتسل    ؤسعت يةل  تؤنث ؤلأسيق د  ك نؤن درل س طسل تس نن  سط م ل 

ؤستايس  سع ؤس تؤنثخ   و اق تشععس  د ه ؤسدرل ؤن يؤءؤ  ؤسس نن  سلاةلان  ق 

 .ؤس تؤنث تؤست ن ق تؤست يؤءؤ  ؤ ست يةل ؤسمتي ل
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 :الاستجابة الفورية

ؤ سععت يةل  تل ؤسمتيخ د ؤ  تضععسق  ز  ؤسيلي   ينسي ت نث  ين ل اسي لم   و 

ؤسستعا ي تك نعيي ؤسل ت  ك ؤ طعيق سسطيعًيم تسيؤذةعل ؤس عينث ست عن عن يرعيه ؤلأضعععععيؤي 

 .تؤست ن ق    ط م ل  نت ا

 

 :تقييم التأثير

ةس ين ؤسعععتنيؤي ؤس ين لم   و تنن ي ؤستا  ي ؤس ي ا ن ا ؤس ينثخ د  ت  ؤستسعععت   

كسل ؤسة ييي ؟ د  ت  تار   ؤسدنسي ؟ تنن ي ؤستا  ي  سععععي ن    ت ن ن ؤسدسععععيني 

 .تت ن ن ؤسدرتؤ  ؤسلا نل

 

 :الإبلاغ والاتصال

  و كةلان ؤلأريؤي ؤسساي ل ةسعي لم تد ؤ  سطق اق  شعس   ي ق ؤسعت يةل ؤلأسيق 

ؤسعنؤدت  تؤسسعععععترعي  ؤسس ت عل تؤس لعي  ؤستيل س عل ؤسساي عل ك ؤ طعيق  سعا سرتتةعًي 

 .ذييتي يًخ ؤ تمي  ؤسست    سي ن    تيس ق ؤ ست يةل تتدم ي ؤستا  ي

 

 :التحقيؤ والتحليل

 تا ق ك يؤء ت ن ق نذ ق سمل  ط م عل تستل تسسعي ؤ  عنث ؤس عينثخ  سعععععي عن دع ؤ  

ؤست ت      ت ن ن ؤسضععاي    ؤلأسيق تط م ل ت سعع يا ست يو تطيؤي ؤس تؤنث    

 .ؤسسستنة 

 

 :تصحيح الثغرات

ةييءً  تل يتين  ؤست ن قم   و ؤتدي  ك يؤءؤ  ستمعععع  ل ؤس ويؤ  تتنت ل ؤلأسيقخ 

دع ؤ  سطق اق  تضعععععسق ت عن عث ؤسةيس  عي  تتاز ز ك يؤءؤ  ؤس سعي عل تتعني عو  

 .ؤسستلم ق  تل ؤسستتط ي  ؤاسيل
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 :الاستعادة والاستمرارية

  و ت ن ق ؤ سعتاين  ةسعي ل سضعسيق ؤسعتنييي ؤلأيشعرل ؤلأسعيسع ل ستسةسعسعلخ 

  و اق تشعس  درل ؤ سعت يةل ا ضعًي ؤسعتيؤت   ي  ؤ سعتسيؤي ل سضعسيق ؤسعتسيؤي 

 .ؤساست ي  ؤلأسيس ل     يسل تذت   تؤنث

 

 :تقييم ما بعد الحادث

ةان ؤسعت يةل ؤس ينثم   و تن    ؤساست ل ةاطستلي تت ت   ط م ل ؤستايس  سع ؤس ينث 

تسي  سطق ت سع ياخ د ؤ  سعي ن    ؤست ضع ي ستسسعتنة  تتاز ز ذني  ؤسسةسعسعل  تل 

 .ؤستايس  سع  تؤنث اسي ل سسي تل

 

ؤسععععت يةل  تؤنث ؤلأسيق د   ست ل   ت ل ستسةسععععسععععي  ستتاطن سق ايلي ذيني   تل 

ؤستاعيس  سع ؤستلعن نؤ  ؤسسععععع ةيؤي ل تؤس ميل  تل ؤسعععععتنيؤي ا سيسلي ت سي ل ؤسة ييي  

 .تؤلأيلسل ؤس سيسل
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تدريبات

 :أسئلة اختيار من متعدد

 سي دت ؤسلني ؤسين س  سنسق ؤسس ةيؤي ؟  خ1

 ا  ؤسل سي  ؤنسطتيتي ل •

 و   سي ل ؤلأيلسل تؤسة ييي  •

 ج  ترت ي ؤسةيس  ي  •

 سي ؤس ي  شستا س ي  ؤلأسق ؤسس ةيؤي  ةينضي ل كسل ؤس سي ل سق ؤسل سي ؟ خ2

 ا  ؤسرو ؤسةشيي  •

 و  كملال ؤسس ييؤ  •

 ج  ؤست   ؤلأسي  تؤطتشيي ؤس ويؤ  •

 سي دت ؤس ييو ؤسستة  ؤسين س  ستل سي  ؤسس ةيؤي ل؟  خ3

 ا  تاس ق ؤسة ييي  •

 و   ننؤق ؤسة ييي  تؤستتي •

 ج  ت س ق ؤلأسيق ؤسس ةيؤي  •

 سي د  ؤس ي سل ؤسس ةيؤي ل؟  خ4

 ؤلأيشرل ؤسيسس ل ست طتسل ا   •

 و  ؤلأيشرل ؤست يي ل ؤسنييتي ل •

 ج  ؤلأيشرل غ ي ؤسنييتي ل  ةي ؤنيتيي   •

 سي د  ا ن ادنؤي ؤلأسق ؤسس ةيؤي ؟  خ5

 ا  ز ين  ؤستان ن    ؤلأيلسل •
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 و  ضسيق سلاسل تسي ل ؤسة ييي  •

 ج  ؤست ط     ؤسشلي  ؤسشدم ل •

 ؤسدمتم ل؟ط ي  سيد  ؤلأسق ؤسس ةيؤي     ؤس ميل  تل  خ6

 ا  سق دلا  يشي ؤسسز ن سق ؤسة ييي   •

 و  سق دلا   سي ل ؤسة ييي  سق ؤستمت  غ ي ؤسسميل ةا •

 ج  سق دلا  يشي طتسي  ؤسسيتي  تل يريه تؤسع  •

 سي ؤ  اي  سمرتل "ؤس يؤن  ؤسس ةيؤي ل"؟  خ7

 ا   يؤن  تيتطو    ؤسايس  ؤستؤذا   نر  •

 و   يؤن  تشس  ؤلأيشرل ؤنسطتيتي ل ؤسو ي ذييتي ل •

 ج   يؤن  تيتطو ضن ؤلأشديص ؤسشل ي ق  نر  •

ط ي  سطق اق تة ي ؤسل سي  ؤسس ةيؤي ل  تل ؤلأيلسل ؤس  ت ل س   ؤسريذل  خ8

 تؤسم ل؟

 ا    تة ي ةاي شط  سق ؤلأشطي   •

 و   سطق اق تتسةو    تتذي ؤسدنسي  ؤس  ت ل  •

 ج  تز ن سق طميء  ؤلأيلسل  •

 سي دت ؤس ييو ؤن  ية  سنسق ؤسس ةيؤي   تل ؤ ذتمين تؤلأ سي ؟  خ9

 ا   ز ن سق ؤستطيس ي ت نت  سق ؤلأيةيل •

 و   ازز ؤس نل ت سيد     ؤ ستنؤسل ؤ ذتمين ل •

 ج    تت ن سا تا  يؤ  ؤذتمين ل  •

 سي دت نتي ؤستت  ل ؤلأسي ل    س ي  ؤلأسق ؤسس ةيؤي ؟  خ10

 ا  ؤس مت   تل ؤسساتتسي   نر  •



لأمن السيبراني ا  

 و  ز ين  ؤست    ت  سديري ؤلأسيق ؤسس ةيؤي  تط م ل ؤستذي ل سيلي •

 ج  تيت   سيت ي  ت يي ل  •

 :أسئلة صواب أو خطأ 

 .م  ل ات درا: ؤلأسق ؤسس ةيؤي   لني كسل  سي ل ؤلأيلسل تؤسة ييي   نر خ1

 .م  ل ات درا: ؤس ي سل ؤسس ةيؤي ل تشس  ايشرل ؤنيتيي  ؤسنييتي ل خ2

ؤسة ييي   م  ل ات درا: ؤسل سي  ؤسس ةيؤي ل  سطق اق تتسةو     ننؤق  خ3

 .تؤستتي

 .م  ل ات درا: ؤلأسق ؤسس ةيؤي     ة ي  تل ؤسنري  ؤ ذتميني خ4

م  ل ات درا: ؤستت  ل ؤلأسي ل تسيد     ز ين  ؤست   ةسديري ؤلأسيق  خ5

 .ؤسس ةيؤي 

  

 

 

 

 



لأمن السيبراني ا  

الثانيةةالوحدة التدريبي

 المخاطر والتهديدات والثغرات السيبرانية

 

 

 

 

 

 

 



لأمن السيبراني ا  

 

المخاطر والتهديدات والثغرات السيبرانية: الثانيةالوحدة 

 

 :الجدارة

 خؤسسديري تؤستلن نؤ  تؤس ويؤ  ؤسس ةيؤي ل تسطق ؤسستنيو سق ساي ل  

 

:الأهداف

 : ينسي تطس  د ه ؤست ن   طتق سن ا ؤسنني  ةإ ق الله  تل

 ؤسسديري تؤستلن نؤ خ ▪

 ؤس ويؤ  ؤسس ةيؤي لخ ▪

 

 : الوقت المتوقع للتدريب

 .سي ل ١٢

 

 : الوسائل المساعدة

  يسو  س  ▪

  سل  يسةل ▪

 ( Data show )  ليز سايض ؤسة ييي  ▪

 

 :متطلبات الجدارة

 .ؤسسديري تؤستلن نؤ  تؤس ويؤ  ؤسس ةيؤي ل ل  ؤ ت يز ؤسريسو 

 

 



لأمن السيبراني ا  

 

 المخاطر والتهديدات والثغرات السيبرانية 

ا سيسليم  تزؤ ن  سع ؤ تسين ؤسسةسععععسععععي  ةشععععط  ستزؤ ن  تل ايلسل ؤسساتتسي     

ؤ تسيس ل ؤستايض سسديري ؤلأسق ؤسسعع ةيؤي خ د ؤ  اي  اق  س ع ؤسسيلسي  سايضععل 

سدري ؤسل سعي  ؤسسععععع ةيؤي علم تةعيستعيس   معععععةل تن    تكنؤي  دع ه ؤسسدعيري اسيًؤ ةعيس  

 .ؤلأدس ل

 

سديري ؤلأسق ؤسسع ةيؤي  تشس  ؤستلن نؤ  تؤسل سي    :سملت  سديري ؤلأسق ؤسسع ةيؤي 

ؤنسطتيتي ل ؤست   سطق اق تايض ايلسل ؤسسةسعععسعععي  تدنسيتلي ؤنسطتيتي ل ستدريخ 

د ه ؤسسديري   تة ي  نر  تل تني ي  تا لز  ؤسسةسعسعي م ة  تسعةو ا ضعًي دسعيني 

 .سيس ل تتت ق اضيؤيًؤ ةسسال ؤسسةسسل

 

كنؤي  سديري ؤلأسق ؤسسع ةيؤي  تتضعسق س ست ل سق  :كنؤي  سديري ؤلأسق ؤسسع ةيؤي 

ؤسدرتؤ  ؤست    و ؤتدي دي ةشعععط  نتيي سستؤ لل تسايس ل ؤستلن نؤ  ؤنسطتيتي لخ  

 شعس   سا يمعن تت ت   تتن    ؤسسديريم تسق    تضعع درر سستؤ لتلي ةيسعتدنؤ  

ستسديري  ؤستني ي  تؤلأنتؤ  ؤس ن  لخ كنؤي  ؤسسديري ؤسسعع ةيؤي ل تترتو يلي  شععيستل

 .تتايتييً سق  س ع ا يؤن ؤساس م تس    نر سق ا يؤن كنؤي  ؤسسديري

 

 

 

 

 

 

(ر التأمين الإلوتروني ضاد المخاطر السايبرانية: المشاولات  2022ساعيد هساماعيل, ر محمدر )

 دراسة في القانون القطرل والمقارنر–القانونية والحلول المقترحة



لأمن السيبراني ا  

تاتسن كنؤي  سديري ؤلأسق ؤسسعع ةيؤي   تل ؤسععتيؤت   ي  تسععي ن  تل ت ن ن اتست ي  

ؤستيط ز  ت ليم ت سا سيمعن ؤستلن نؤ  ؤلأط ي ضعييًؤ تستؤ لتلي ؤسسديري ؤست    و 

 .   ؤستذ  ؤسسييسو

 

 ي ق اسق تطيتست  ي ؤسساتتسي  سسعععةت   ق  :نتي  ي ق اسق تطيتست  ي ؤسساتتسي 

تيم   سع يسعي  كنؤي  سديري ؤلأسق ؤسسع ةيؤي خ   و  تل ا يؤن د ؤ ؤسمي ق اق  طتيتؤ  

 تل نيؤ ل ةا نث اسععيس و ؤسل سي  تؤستلن نؤ  ؤسس تستل لأ لز  ؤسشععةطلخ   و اق 

 ي ت تلي   نتستؤ ةت ن ث اسععيس و ؤسن ي  تسيؤذةل تيم   ؤسسعع يسععي  ؤلأسي ل ستت نق سق

 .   سيع ؤستلن نؤ 

 

  :عوامل زيادة مخاطر الأمن السيبراني

 :دييا  ن   تؤس   سطق اق تز ن سق سديري ؤلأسق ؤسس ةيؤي م سيلي

 . نتث  ر     ؤسشةطي  ؤس ي  سطق اق  ةني كسل  ننؤق ؤسة ييي  ؤس سيسل خ1

 .ؤستدنؤ  ا لز  ؤسسةسسل سق اسيطق ةا ن  س   ؤسسمي ات ؤسسييز  خ2

 . ن  ؤ ستزؤ  ةس يسي  ؤلأسق ؤسس ةيؤي  ت ن  سيؤ اتلي ةييتلي  خ3

 .كدسي  ت ن ث طتسي  ؤسسيتي ةييتلي  خ4

تمعععت  اشعععديص غ ي سدتمععع ق كسل يلي  ؤلأسق ؤسسععع ةيؤي  تؤست ط      خ5

 .ؤسد ييؤ  ؤننؤي ل

ؤسعتدنؤ  ا لز  ؤسسةسعسعل ن يؤء ؤسسايسلا  ؤسسيس ل  ةي ؤنيتيي  س   ت ت     خ6

 .ؤلأستؤ 

 .ؤستمت  كسل يلي  ؤلأسق ؤسس ةيؤي  سق ستؤذع اديى سق ذة  ؤساسلاء خ7

سق ؤسضععععيتيي تت  ل ؤسايست ق ةادس ل ؤلأسيق ؤسسعععع ةيؤي  تؤ ستزؤ  ةيسسعععع يسععععي  

تؤن يؤءؤ  ؤلأسي ل ستسسعيدسل    ؤس ن سق سديري ؤلأسق ؤسسع ةيؤي  تضعسيق سعلاسل 

 .ؤلأيلسل تؤسة ييي  ؤس سيسل



لأمن السيبراني ا  

 

تتعرض الم ساساات لمجموعة متنوعة من مخاطر الأمن السايبراني، ومن بين هذه 

 :المخاطر الشهيرة يمون التعرف على ما يلي

د ؤ ؤسيت  سق ؤسسديري  تس      سععيذل ؤسساتتسي  ؤس سععيسععل سق  :ؤست سعع  خ1

ؤلأيلسل ؤنسطتيتي ل ستسةسععسععي  سق دلا  ؤدتيؤه  يطل ؤسسيتي تؤستمععت  

 .غ ي ؤسسميل ةا كسل ؤسساتتسي  ؤسسيستل تؤسسستنةتل ة ق ؤلأ لز  ؤسسدتتمل

 اتسعن ؤسسدتيذتق  عين ً  تل سعععععيذعل طتسعي  ؤسسيتي  :سعععععيذعل طتسعي  ؤسسيتي خ2

ستتمعت  كسل ؤسة ييي  ؤس سعيسعل ستسسعتدنس قخ  سطق اق ت نث د ه ؤسسعيذل  ق 

ري ق ؤستيمع  ات  ةي س يت   ؤستدس قخ تتطتق طتسي  ؤسسيتي ؤسسعلتل دن ي 

 .سللا سلادتيؤه

ؤسةيؤس  ؤسضعععيي  د  ةيؤس  تسعععةو اضعععيؤيًؤ سن لز  ات  :ؤسةيؤس  ؤسضعععيي  خ3

تسعععععيه ؤسساتتسعي خ  لعني ؤسس يستق ؤنسطتيتي تق كسل كرلاه دع ه ؤسةيؤس  

سسععيذل ؤسة ييي  ؤس سععيسععل ستسسععتدنس قم تذن تطتق د ه ؤسة ييي  شععدمعع ل ات 

 .سيس ل

ؤنسطتيتي تق  تل  ست ععي  ؤ  ت ععي   : ست ععي  ؤ  ت ععي  خ4 ؤسس يستق   اتسععن 

ست معت   تل ة ييي  ؤسسسعتدنس قخ  نتستق ةإيسعي  يسعين  غ ي مع   ل  ةي 

ؤسةي ن ؤنسطتيتي  تن ت ؤسسسععتدنس ق ستنن   ة يييتل  ؤسشععدمعع لخ د ؤ ؤسيت  سق 

 .ؤ  ت ي   ان تؤ نًؤ سق اط ي ؤسريه ي يً ي    سديري ؤلأسق ؤسس ةيؤي 

ةاض ؤسسلي س ق ؤسسعع ةيؤي  ق  سععتلن تق ؤسستؤذع ؤسو ي  :د سي   تل ؤسستؤذع خ5

سشععمي  ةيسععتدنؤ  اطتؤن تار   ت ا  ؤسستذع غ ي ذيني  تل ؤ سععت يةل ةشععط  

معععع  لخ  نتستق ةإيسععععي  د ه ؤلأطتؤن ستستذع ةس ين ؤستمععععت  كس ا ةلني 

 .تار   ؤسدنسل ات سيذل ؤسساتتسي 

    ست ي  ؤسلينسعععل ؤ  تسي  لم  سعععتدن  ؤسس تيستق  :ؤسلينسعععل ؤ  تسي  ل خ6

تسعععين  ؤنذيي   سعععتنيؤج ؤسساتتسي  سق ؤسسسعععتدنس قخ  سطيل  ؤستيطي ةيسععع   

شعدص  دي تؤست ي    تل ؤسسسعتدنس ق  ةي تسعين  ؤستتؤمع  ؤ  تسي   ات 

 .رتو ة يييتل  ؤسشدم لخ د ؤ ؤسيت  سق ؤسل سي   اتسن  تل سليي  ؤنذيي 



لأمن السيبراني ا  

سق ؤسضعيتيي تت  ل ؤلأ يؤن ةاستي ؤلأسيق ؤسسع ةيؤي  تؤ ستزؤ  ةيسسع يسعي  تؤستنؤة ي  

ؤلأسي عل ستسسعععععيدسعل    تنت ع  سدعيري ؤلأسق ؤسسععععع ةيؤي  ت سعي عل ؤلأيلسعل تؤسة عييعي   

 .ؤس سيسل

 

 :مراحل عملية هدارة مخاطر الأمن السيبراني قبل وقوا المخاطر

ذة  اي شععع ء  ديم   و ت ن ن   :ت ن ن ؤلأمعععت  تة نل تطيتست  ي ؤسساتتسي  خ1

 س ع ؤلأمعت  تؤسستؤين ؤستني ل ؤست  تستتطلي ؤسسةسعسعل تتسعتدنسلي    ا سيسليخ 

د ؤ  تضعسق ؤسترة ني م تؤلأيلسلم تؤلأ لز  ؤسسدتتملخ   و ا ضعًي   ص ة نل  

تطيتست  ي ؤسساتتسي  ةسي     سا ؤسشععععةطي  تينير ؤسيلي ل تؤسة ييي  تؤلأ لز  

 .لي    د سي ؤست   سطق ؤستدنؤس

ةساي عل ؤلأمعععععت م  سطق ؤسةعنء    ت عن عن ؤسسدعيري   :ت عن عن ؤسسدعيري تتن  سلعي خ2

ؤسس تستعلخ  ت   سعا  ق ري ق تن    سعنى تايض دع ه ؤلأمعععععت  ستتلعن عنؤ   

ؤسس تستل تتنن ي سنى تا  ي د ه ؤستلن نؤ   تل  س  ؤسسةسعسعلخ  سطق ؤسعتدنؤ   

 .سمرت ي  س   سستتى ؤستلن ن تؤسضيي ؤسسيس  ؤسس تس  ستمي ي ؤسسديري

ةييءً  تل تن      :تضععععع ؤسععععتيؤت   ل ذت ل ننؤي  سديري ؤلأسق ؤسسعععع ةيؤي  خ3

ؤسسدعيريم   عو تضعععععع ؤسعععععتيؤت   عل س طسعل ننؤي  دع ه ؤسسدعيريخ دع ه  

ؤ سععتيؤت   ل   و اق تشععس  ت ن ن ؤلأتست ي م تتدمعع ص ؤسستؤينم تتضعع  

 .س يسي  تك يؤءؤ  اسي لم تت ن ن ؤسميه ؤسسسةتسل  ق تيم   د ه ؤسس يسي 

ةان تضعععع ؤ سعععتيؤت   لم   و تيم   ؤس تت   :تيم   ؤس تت  تيمعععن ؤسمي ت ل خ4

ؤلأسي عل ؤسسدتعيي خ دع ؤ  سطق اق  شعععععسع  ت عن عث ؤسةيس  عي م تتاز ز ؤستعني عو 

ي يمعععن  ايس ل د ه   ستستلم قم تتط  ي ؤسسععع يسعععي  تؤن يؤءؤ خ   و ا ضعععً

 .ؤس تت  سضسيق ت ن ق ؤلأسيق ؤسسرتتو

 ست ل كنؤي  سديري ؤلأسق ؤسسع ةيؤي  س سع   ست ل سي   :تن    تت سع ق سسعتسي خ5

تؤ ن م ة  د  نتي ل تسسعععتسي خ   و ؤسعععتايؤض تت سععع ق ؤسعععتيؤت   ي   

ؤلأسعيق ةيعيءً  تل ؤستلعن عنؤ  ؤس عن عن  تؤستو يؤ     ة نعل تطيتست  عي ؤسساتتسعي خ 



لأمن السيبراني ا  

ي تنن   ؤستني و تؤستت  ل ؤسسسعععتسي  ستستلم ق  ت  سديري ؤلأسق    و ا ضعععً

 .ؤسس ةيؤي 

ةيدتمععععييم كنؤي  سديري ؤلأسق ؤسسعععع ةيؤي  تترتو ؤستايي  تل ؤلأمععععت  تتن     

ؤسسديري تتضعععع ؤسعععتيؤت   ل تتيم   ؤس تت  تسيؤذةل ؤسمي ت ل ةشعععط  سسعععتسيخ د ؤ  

ؤستلن نؤ   ؤساس  ؤسنؤن   سعععي ن    تاز ز ؤلأسيق ؤسسععع ةيؤي  ت سي ل ؤسسةسعععسعععل سق  

 .ؤسس ةيؤي ل ؤسستزؤ ن 

 

 :مراحل عملية هدارة مخاطر الأمن السيبراني بعد حدوث مخاطر سيبرانية

ةاعن  عنتث سدعيري سععععع ةيؤي علم  نت   ي ق كنؤي  ؤسسدعيري  :ت عن عن ؤسسدعيري خ1

ةت ن ن ؤستلن نؤ  ؤسس تستل سعععتؤء    ؤستذ  ؤس يس  ات    ؤسسسعععتنة خ  شعععتس   

 . سا  تل ت ت   ؤسة ييي  تؤسةيؤس  تؤلأ لز  ؤسستا ي 

تلعني دع ه ؤسسي تعل كسل  سعي عل ؤسة عييعي  تؤسةيؤس   :ؤس سعي عل سق ؤسسدعيري خ2

تؤلأ لز  ؤسديمععل ةيسسيلسل سق ؤلأضععيؤي ؤسييت ل  ق ؤسسديري ؤسسعع ةيؤي لخ  

 . سا  تضسق تاز ز ؤستنؤة ي ؤلأسي ل تت س ق ؤسس يسي  تؤن يؤءؤ  ؤلأسي ل

  و تيم   يل  طشععععي  ق ؤسسديري سيمععععن ؤلأيشععععرل  :طشععععي ؤسسديري خ3

تؤستلن نؤ  ؤسسعع ةيؤي ل ؤسس تستلخ  شععس   سا ت ت   سعع لا  ؤسيشععير تؤنةلان  

 . ق ؤس تؤنث ؤلأسي ل

ةس ين ؤطتشيي ؤستلن نؤ  ؤسس ةيؤي لم  تا ق  تل ؤسسيلسل  :ؤ ست يةل ستسديري خ4

ؤ سعععت يةل ةسعععي ل تؤتدي  ك يؤءؤ  سستؤ لل ؤسسديريخ  سا  تضعععسق  ز  

 .ؤستلن ن تؤستاي   سق ؤلأضيؤي تؤستايس  سع ؤسل ت  ةشط   اي 

ةان سايس ل ؤسسديري تؤستايس  سع ؤستلن نؤ م   و  تل  :ؤستاي   سق ؤسسديري خ5

ؤسسيلسل ؤساس   تل ؤسعتاين  ؤلأيلسل تؤسة ييي  كسل  يستلي ؤسرة ا لخ تشعس  د ه  

ؤسسي تل تن    ؤلأضعيؤي تت سع ق ك يؤءؤ  ؤلأسيق سسيع  نتث تلن نؤ  سسي تل  

 .سستنةلاً 



لأمن السيبراني ا  

  و اق تطتق كنؤي  سديري ؤلأسق ؤسسععع ةيؤي    :ؤستن    تؤست سععع ق ؤسسسعععتسي خ6

 ست ل سسععتسي  تنتي لخ   و ت ن ث سعع يسععي  ؤلأسيق تؤستنؤة ي ؤستذين ل ةييءً 

 . تل ؤستن    ؤسسستسي ستسديري تؤستلن نؤ  ؤس ن ن 

ةيدتمييم كنؤي  سديري ؤلأسق ؤسس ةيؤي  ةان  نتث ؤسسديري تتضسق ت ن ن ت سي ل  

تطشعي تؤسعت يةل تتاي   تتن    تت سع ق سسعتسي سنسيق ؤسسع ةيؤي  سضعسيق ؤسعتنؤسل 

 .ت سي ل ؤسسيلسل سق ؤستلن نؤ  ؤسس ةيؤي ل

 

 :خطوات تقييم المخاطر السيبرانية

   سطق  سعي عل سعي   تاي عاخ سع سعام   عو اق   الخطوة الأولى: تحادياد قيماة المعلوماات

تةنا ةت ن ن ؤسة ييي  تؤسساتتسي  ؤس سعععيسعععل ؤست  تستتطلي ؤسسيلسل تتن    ذ ستليخ د ه  

 .ؤسدرت  تسي ن     ل  ادس ل ؤسساتتسي  تؤلأمت  ؤست  ت تيج كسل ؤس سي ل

ةيعيءً  تل ت عن عن ؤلأمعععععت م   عو ت عن عن    الخطوة الثاانياة: تحادياد أولوياات الأصاااااول

ؤلأتست ي  ةييءً  تل ادس تلي تتا  يدي  تل ؤساست ي  ؤستيل س لخ د ؤ  شعس  كيشعيء ذينسل 

 .ةيلأمت  ؤس ي ل ؤست    و تن  سلي ةا ض  ؤسريه

   د ه ؤسدرت م  تا ق  ت ا ت ت   ؤسسديري تتنن ي    الخطوة الثاالثاة: تحليل المخاطر

ؤ تسيس ل تتا  ي ط  سديري ؤلأسق ؤسسع ةيؤي خ  سطق ؤسعتدنؤ  سني    س   سن ي  تن     

 .ؤسسديري ستمي ي ؤسسديري ةييءً  تل ساي  ي س نن 

 تا ق  ت ا ت ن ن ينير ؤسضععععاي    ةي تا    الخطوة الرابعة: تحديد نقاط الضاااااعف

ؤست ت ل تايلستاخ  سطق  سا سق دلا  تن    ؤس ويؤ  ؤلأسي ل تؤسضعاي ؤست   سطق اق 

 .تستوتلي ؤسسديري ؤسس ةيؤي ل

ذ  ةسيؤ ال تت ت   ؤسضععتؤةر ؤلأسي ل ؤسست تن    الخطوة الخامسااة: تحليل الضااوابط

سن ام تت نق سق  ايس تلي    تنت   ؤسسديريخ  سطق ا ضعًي ت سع ق ؤسضعتؤةر ؤس يس ل ات 

 .كضي ل ضتؤةر  ن ن  ك ؤ طيق  سا ضيتي يً

ذ  ة سعععيو تن    ؤسسديري سط  سديري  الخطوة الساااادساااة: حسااااب تقييم المخاطر

ؤلأسق ؤسسععع ةيؤي  ؤسس نن خ  شعععس   سا ت ن ن سسعععتتى ؤستلن ن تؤ تسيس ل ؤسعععتولاسا  
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تتنن ي ؤستا  ي ؤسييت   ياخ  سطق ؤسععتدنؤ  د ه ؤسساتتسي  ستمععي ي ؤسسديري تت ن ن  

 .ؤلأتست ي 

  تيسعععل تت  ق  س ع ؤسيتين  تؤسساتتسي  ؤسستاتنل ةتن       الخطوة الساااابعة: التوثيؤ

ؤسسديريخ   و اق تطتق د ه ؤست ينق ستي ل سلانؤي  تؤسميه ؤسساي ل تت ن  لي ةشعععط   

 .سيتل 

 ست ل تن    ؤسسديري ؤسسع ةيؤي ل   و اق تت  ةييتلي  تتتطيي سضعسيق ؤسعتسيؤي ت ت   

 .تتن    ؤسسديري ةسي  تييسو سع ؤسترتيؤ  ؤستطيتست  ل تؤسة ن ل

 

 :المخاطر الأمنية والامتثال

ؤسسديري ؤلأسي ل تشعععع ي كسل  ست ل يمععععن تتن    ؤستلن نؤ  ؤنسطتيتي ل ؤسسسععععتلن ل  

سة ييي  تةيؤس  تا لز  ؤسسةسععععسععععي م تؤس لتن ؤسسة تسل ستيم   درر ست ن سق د ه  

 .ؤسسديريم ةينضي ل كسل ؤستدنؤ  تسين  ؤس سي ل سق ؤسسديري ؤنسطتيتي ل

اسي ؤ ست ي م   شع ي كسل ؤ ستزؤ  ةيسشعيتر ؤسمعيي  ل تؤستيل س لم  ضعلاً  ق ؤسشعيتر 

تغ يدعي سق ؤستتؤنل ؤست   (GDPR) ؤسنعييتي عل س ع  ؤسلان عل ؤساعيسعل س سعي عل ؤسة عييعي 

 .تيل  ؤستايس  سع ؤسة ييي  ت سي تلي تؤ ست ي  سلي

ت نق ؤسسدعيري ؤلأسي عل تؤ ست عي  ؤساعن ن سق ؤسمتؤنن  :ادس عل ؤسسدعيري ؤلأسي عل تؤ ست عي 

 :ؤسليسل ستسةسسي م تسق اةيزدي

ؤستدم ي سق ؤسسديري:  سععععي ن ؤستيط ز  تل كنؤي  ؤسسديري ؤلأسي ل تؤ ست ي    خ1

   تنت   ؤسسديري ؤسسيتةرل ةيلأ سي  تؤست  تشععس  ؤسسديري ؤست يي ل تؤستني ل  

 .تؤسنييتي ل

 سي ل ؤسة ييي  تؤلأمعععت : تسعععيد   لتن ؤلأسيق تؤ ست ي      سي ل ؤسة ييي   خ2

 .تؤسةيؤس  تؤلأمت  ؤستيل س ل سق ؤستلن نؤ  تؤسل سي  ؤنسطتيتي ل

ؤ ست عي  ستنتؤي ق تؤستتؤنل:  سعععععي عن ؤ ست عي     ت يعو ؤسسسعععععينع  ؤسنعييتي عل  خ3

 .تؤسانتةي  ؤسسيس ل ؤسس تستل ةسةو  ن  ؤ ست ي  ستنتؤي ق تؤستتؤنل ؤسسيي ل
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 سي ل ؤسسععععسال: سق دلا  ؤ ستزؤ  ةيسساي  ي تؤسسسييسععععي  ؤلأسي ل تؤ ست ي    خ4

 .ستسترتةي  ؤسنييتي لم  سطق ستسةسسي   سي ل سساتلي تسمنؤذ تلي

كنؤي  ؤسسدعيري    اسق ؤسساتتسعي  تاسع   تل  :كنؤي  ؤسسدعيري    اسق ؤسساتتسعي 

 سي ل يل  تة ييي  ؤسسةسععسععي  سق ؤستلن نؤ  ؤلأسي لخ تشععس  د ه ؤساست ل ؤسدرتؤ  

 :ؤستيس ل

ت ن ن ؤسسديري:  تضعععسق  سا ت ن ن ؤسضعععتؤةر تؤسة ييي  تؤلأمعععت  ؤسسلسل  خ1

 .تت ت   ؤستلن نؤ  ؤسس تستل تينير ؤسضاي

ؤستن   : تشععععس  د ه ؤسسي تل  سع ؤسساتتسي   ؤ  ؤسمععععتل ةيسسديري ؤسس نن   خ2

 .ست ت تلي تتمي ملي تتنن ي تا  يدي

ؤسسايس ل: تتضععععسق د ه ؤسسي تل ؤتدي  ؤن يؤءؤ  سسايس ل ؤسسديريم سععععتؤءً   خ3

 .تا  يديةإملا لي ةشط  طيس  ات  زن  ات تنت   

ؤستتؤمععع  سع ؤسسسعععةتس ق:  ترتو  سا ؤستتؤمععع  سع امععع يو ؤسنيؤي نؤد   خ4

 .ؤسسةسسل نةلاغل  ةتميم   ؤسسديري تؤستطتمل ؤسسيتةرل ةسايس تلي

ؤسسيؤذةعل:  تا ق سيؤذةعل تيم ع  ك يؤءؤ  كنؤي  ؤسسدعيري ستتعاطعن سق  عي ت تلعي  خ5

 .تت ن  لي ةشط  نتيي

ةيدتمعييم كنؤي  ؤسسديري ؤلأسي ل تؤ ست ي  د   يمعي اسعيسع  س سي ل ؤسسةسعسعي   

سق ؤستلن نؤ  ؤسسعع ةيؤي ل تؤ ست ي  ستساي  ي تؤستتؤنل ؤسمععيي  ل تؤسنييتي لخ   و اق 

تطتق دع ه ؤس لتن  زءًؤ سق ؤسعععععتيؤت   عل ؤلأسعيق تؤستدر ر ؤستطيتست   سضعععععسعيق 

 .مت ؤستنؤسل ؤلأ سي  ت سي ل ؤسة ييي  تؤلأ

 

 

 

(ر التأمين الإلوتروني ضاد المخاطر السايبرانية: المشاولات  2022ساعيد هساماعيل, ر محمدر )

 دراسة في القانون القطرل والمقارنر–القانونية والحلول المقترحة
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تدريبات

 :أسئلة اختيار من متعدد

سي د  سديري  س ةيؤي ل شينال تستلني ؤس مت   تل ساتتسي  سي ل سق   خ1

 دلا  كيسي  يسين  تاد  سللي يسين  ست تذل؟ 

 ا  ؤسةي ن ؤسسي  •

 و  ؤسم يتسي  •

 ج  ؤ  ت ي  ؤ  تسي   •

سي د  ؤستلن نؤ  ؤسس ةيؤي ل ؤست  تستو  ؤس ويؤ     ؤسةيس  ي  ات ؤلأيلسل   خ2

 ستتمت  كسل ؤسة ييي ؟ 

 ا  ؤسم يتسي  •

 ؤ  تسي  و  ؤ  ت ي   •

 ج  ؤسل سي   ةي ؤسةي ن ؤنسطتيتي   •

سي د  ؤستلن نؤ  ؤست  تلني كسل كس يه ؤسضيي ةايلسل ؤسطسة تتي تتشت ا   خ3

 ؤسة ييي ؟ 

 ا  ؤ  ت ي  ؤ  تسي   •

 (Malware) و  ؤسةيس  ي  ؤسدة  ل •

 DDoS ج  د سي  •

سي د  ؤس وي  ؤست  تت ل ستسلي   ؤستمت  غ ي ؤسسميل ةا كسل ؤسيلي   ق   خ4

 ري ق تسي ي ة ييي  غ ي ميس ل؟

 SQL Injection (ا •

 و  ؤسم يتسي  •

 ج  ؤ  ت ي  ؤ  تسي   •
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سي د  ؤستلن نؤ  ؤست  تستلني تشم ي ؤسستمي  تؤةتزؤز ؤلأستؤ  سق  خ5

 ؤسسستدنس ق؟ 

 ا  ؤ  ت ي  ؤ  تسي   •

 DDoS و  د سي  •

 (Ransomware) ج  ةيؤس  ؤسمن ل •

سي د  ؤسسديري  ؤست  تيرتي  تل ؤستولا  ؤلأسيق ؤسضا ي لأ لز   خ6

 ؤنيتيي  ؤسستمتل ةلي ا لز   ط ل س   ؤسطيس يؤ  تا لز  ؤستت  ا؟

 (Malware) ا  ؤسةيس  ي  ؤسدة  ل •

 IoT و  د سي  •

 ج  ؤ  ت ي  ؤ  تسي   •

سي دت ؤستلن ن ؤس ي  لني كسل ؤستيسيخ ستذع ت و سز ي ستتسةو    ؤ  ت ي    خ7

  تل ؤسسستدنس ق تؤستولا  ساتتسيتل ؟ 

 ا  ؤسم يتسي  •

 و  ؤ  ت ي  ؤ  تسي   •

 Phishing ج  د سي  •

 سي د  ؤستلن نؤ  ؤست  تستلني تنس ي ؤسةي ل ؤست ت ل ستشةطل ات ؤسدتؤن ؟  خ8

 ا  ؤ  ت ي  ؤ  تسي   •

 DDoS و  د سي  •

 (Malware) ج  ؤسةيس  ي  ؤسدة  ل •

ةمن ل  سي دت يت  ؤستلن ن ؤس ي  اتسن  تل ت س ن ايلسل ؤسطسة تتي تؤسسريسةل  خ9

 ن ين   ت لي؟

 ا  ؤ  ت ي  ؤ  تسي   •



لأمن السيبراني ا  

 (Malware) و  ؤسةيس  ي  ؤسدة  ل •

 ج  د سي  ؤستم تن ؤسس ية  •

سي د  ؤس وي  ؤست   ت  ؤستولاسلي سسيذل ساتتسي  تس    ؤسندت   خ10

 تطتسي  ؤسسيتي  ق ري ق تس    ؤسسميت ل ؤسسرةت ل  تل ست ل ؤسسميت ل؟ 

 Keylogger (ا •

 و  ؤسم يتسي  •

 DDoS ج  د سي  •

 

 :أسئلة صواب أو خطأ 

م  ل ات درا: ؤ  ت ي  ؤ  تسي   دت يت  سق ؤستلن نؤ  ؤسس ةيؤي ل  خ1

 . ستلني ؤستا  ي  تل يلي  ؤسطسة تتي

تلني كسل تشت ا ؤسة ييي  تتنس ي ؤسةي ل   DDoS م  ل ات درا: د سي  خ2

 .ؤست ت ل

ؤسم يتسي  تةيؤس   تشس   (Malware) م  ل ات درا: ؤسةيس  ي  ؤسدة  ل خ3

 .ؤست س 

تستدن  يسين  سز مل سلا ت ي   تل  Phishing م  ل ات درا: د سي  خ4

 .ؤسسستدنس ق تؤس مت   تل ساتتسيتل 

دت يت  سق ؤس ويؤ  ؤسس ةيؤي ل  ستدن    Keylogger :م  ل ات درا خ5

 .ستس    ساتتسي  تس    ؤسندت 
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الثالثةةالوحدة التدريبي

 المحافظة علي السرية والسلامة والتوافر
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المحافظة علي السرية والسلامة والتوافر: الثالثةالوحدة 

 :الجدارة

 خؤسس ي لل  ت  ؤسسي ل تؤسسلاسل تؤستتؤ ي تسطق ؤسستنيو سق  

 

:الأهداف

 : ينسي تطس  د ه ؤست ن   طتق سن ا ؤسنني  ةإ ق الله  تل

 ؤسس ي لل  ت  ؤسسي ل تؤسسلاسل تؤستتؤ ي ▪

 

 : الوقت المتوقع للتدريب

 .سي ي  6

 

 : الوسائل المساعدة

  يسو  س  ▪

  سل  يسةل ▪

 ( Data show )  ليز سايض ؤسة ييي  ▪

 

 :متطلبات الجدارة

 .تؤستتؤ يؤسس ي لل  ت  ؤسسي ل تؤسسلاسل ط م ل  ؤ ت يز ؤسريسو 
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 المحافظة علي السرية والسلامة والتوافر 

 أمن المعلومات

دت س ست ل ؤن يؤءؤ  تؤسسسييسععععي  ؤست  تلني كسل  سي ل ؤسساتتسي  تؤسس ي لل  

 ت لي سق ؤستلن نؤ  ؤسديي  لم س   ؤنتلاي ات ؤسسيذل ات ؤستدي وخ  تس   دني اسق 

ؤسساتتسي  تؤسة ييي م ت سا ةيسععتدنؤ  تني ي  ؤسساتتسي     ضععسيق سععلاسل تسععي ل  

 .تاسيس و ستانن  سسيع تؤطتشيي تؤست يةل ستتلن نؤ  تؤ دتيؤذي  ؤلأسي ل

 

 :تاريخ أمن المعلومات

تيي خ اسق ؤسساتتسي   ستن كسل  تي  رت تل سي  ةنؤ ل ؤستتؤمع  تتةين  ؤسساتتسي  ة ق  

 تاتق ة سعي عل ؤسساتتسعي  ؤسسعين عل تؤست عينق ؤسةشعععععيخ    ؤسةعنؤ علم طعيق اسق ؤسساتتسعي   

ؤسليسل سق ؤسسيذل ات ؤسطشي غ ي ؤسسميل ةاخ سع ترتي ؤستطيتست  ي تللتي تسين  

ي ؤسة عييعي  ؤسيذس عل  ؤ تمعععععي  ؤنسطتيتي م امعععععةل اسق ؤسساتتسعي   شعععععسع  ا ضعععععً

 .تؤسساتتسي  ؤسسدزيل  تل ؤلأ لز  ؤنسطتيتي ل تؤسشةطي 

 

 

 

 

 

 

 

 

( الحيمودلر  المعلوماااتيااةر  2023باادر  الأنظمااة  السااااايبراني وحمااايااة  الأمن   North(ر 

African Journal of Scientific Publishing (NAJSP), 174-189ر 
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 تل سي ؤسانتنم شععععلن  سميد   اسق ؤسساتتسي  ترتيًؤ طة يًؤم تامععععة   تشععععس   

س ست عل ستيت عل سق ؤست عن عي  تؤستلعن عنؤ  س ع  ؤسل سعي  ؤسسععععع ةيؤي عل تؤ دتيؤذعي  

تؤسةيس  ي  ؤسدة  لخ تترتي  ؤلأسعععيس و تؤستني ي  ؤسسسعععتدنسل    اسق ؤسساتتسي  

 ي س ست عل ستيت عل سق انتؤ  ةسعي  تيعيسعععععو سع دع ه ؤست عن عي م سسعي انى كسل ترت

 .ؤس سي ل تؤستشم ي تايلسل ؤسطشي  ق ؤستلن نؤ 

 

 :الفرق بين الأمن السيبراني وأمن المعلومات

ؤسسععععع عةعيؤيع  ؤسعسعاعتعتسعععي  (Cybersecurity) ؤلأسعق  اسعق  سعق   دعت  عزء 

(Information Security)   ت تايس  ةشععععط  ديص سع  سي ل ؤسيل  ؤنسطتيتي ل

تؤسشععةطي  تؤسة ييي  ؤسيذس ل سق ؤستلن نؤ  ؤسسعع ةيؤي لخ كس ا ةاض ؤسميته ؤسين سعع ل 

 :ة ق ؤلأسق ؤسس ةيؤي  تاسق ؤسساتتسي 

 :يريه ؤسترة ق خ1

ؤلأسق ؤسسععععع ةيؤي   يطز  تل  سعي عل ؤسيل  ؤنسطتيتي عل تؤسشعععععةطعي   •

ؤستلععن ععنؤ  ؤنسطتيتي ععل س عع  ؤسل سععي    تؤلأيلسععل ؤسيذس ععل تساععيس ععل 

 .ؤسس ةيؤي ل تؤسةيؤس  ؤسضيي 

اسق ؤسساتتسي   تايس  سع  سي ل ؤسساتتسي  ةمعععمل  يسل سعععتؤء طيي   •

   شعط  تيذ  ات يذس م ت شعس  ا ضعًي  تؤيو   ز ين ل س   ؤستمعت  

 .كسل ؤسسةيي  تؤلأسق ؤسة ن 

 

 

 :ؤستيط ز خ2

ؤلأسق ؤسسعععع ةيؤي   يطز ةشععععط  اسععععيسعععع   تل ؤس سي ل سق ؤسل سي   •

 .تؤ دتيؤذي  ؤنسطتيتي ل تؤست نق سق دت ي  ؤسسستدنس ق تؤلأ لز 
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اسق ؤسساتتسي   شععععس   تؤيو اتسععععع سق ؤسسعععع يسععععي  تؤن يؤءؤ   •

تؤستني ي  سضععععسيق سععععلاسل ؤسساتتسي  تؤستايس  سع سدتتي ؤستلن نؤ   

 .ستؤء ؤنسطتيتي ل ات غ يدي

 

 :ؤسسنى ؤسزسي  خ3

ؤلأسق ؤسسع ةيؤي   تايس  ةشعط  اط ي  تي ل سع ؤستلن نؤ  ؤس يس ل ت شعس    •

 .ؤست يةل سي ال سلادتيؤذي  تؤ ست يةل سن نؤث ؤسس ةيؤي ل ؤسمتي ل

اسق ؤسساتتسي   شعععععسع  ؤسعععععتيؤت   عي  رت تعل ؤلأسن س سعي ل ؤسساتتسي    •

ي ترت ي سعع يسععي  تك يؤءؤ   تؤسةي ل ؤست ت ل ؤستطيتست  ل ت شععس  ا ضععً

 .تتني و ؤسستلم ق

 

ةيدتمععييم ؤلأسق ؤسسعع ةيؤي  دت  زء سل  سق س ي  اسق ؤسساتتسي  ت تايس  ةشععط   

دعيص سع ؤستلعن عنؤ  تؤسل سعي  ؤنسطتيتي علم ة يسعي  ور  اسق ؤسساتتسعي  س ست عل  

 .اتسع سق ؤس تؤيو ؤست  تتاتق ة سي ل تسلاسل ؤسساتتسي  ةسملتسلي ؤسشيس 

 الأمن السيبراني

دت س ست عل سق ؤن يؤءؤ  تؤستعنؤة ي ؤست  تلعني كسل  سعي عل ؤلأ لز  تؤسشعععععةطعي   

ؤنسطتيتي ل سق ؤسل سي  تؤستلن نؤ  غ ي ؤسسمعععيل ةليخ  شعععس  ؤلأسق ؤسسععع ةيؤي   

ؤس لتن ؤسسة تسل سسيع ؤستمعت  غ ي ؤسسمعيل ةا كسل ؤسة ييي  تؤسساتتسي  ؤس سعيسعلم 

 .سلاسل ؤلأيلسل ؤسيذس ل تؤس سي ل سق ؤستدي و تؤسسيذل ؤنسطتيتي لتؤس ميل  تل 

 

د ؤ ؤسس ي   ترتو تتل ي دةيؤء  تي دةي   يس ل    س ي  ؤلأسق ؤسسعع ةيؤي  ستن ي  

ةسيؤذةل ت سي ل ؤلأيلسل تؤسةي ل ؤست ت ل ؤنسطتيتي ل سق ؤسل سي  ؤنسطتيتي لخ ت شس   

ؤلأسق ؤسسععع ةيؤي   سي ل ؤلأ لز  ؤس تسعععة لم تؤسدتؤن م تسدزق ؤسة ييي  ؤسسععع ية م 

لأي س يتسل سلادتيؤه ات ؤ دتيؤه غ ي ؤسسمععيل ة  ث  لني كسل سيع تؤستمععني  

 .ةا



لأمن السيبراني ا  

 

تيمعععععو ؤدتسعيسعي  ؤلأسق ؤسسععععع ةيؤي   ت  ؤسطشعععععي  ق ؤستلعن عنؤ  تؤ دتيؤذعي  

ؤنسطتيتي ل ةشعععط   تييم تؤتدي  ؤستنؤة ي ؤسلازسل سسايس تلي تؤسين  ت ليخ  لني كسل 

 .ؤس ميل  تل تتؤ ن  سق  تل ؤنيتيي  ستسةسسي  تؤلأ يؤن  تل  ن ستؤء

 

تان ؤسسةسعسعي  تؤس طتسي  تؤسسيلسي  ت ن ق ؤلأسق ؤسسع ةيؤي  سق اد  ؤلأتست ي م  

  ث  سطق اق تتسعععةو ؤسل سي  ؤسسععع ةيؤي ل    دسعععيني سيس ل طة ي م تتلن ن ؤلأسق 

 .ؤستري م تؤستسةو    تسي و ساتتسي   سيسل

ةشعععط   ي م ؤلأسق ؤسسععع ةيؤي   يطز  تل ؤسن ي   ق ؤلأيلسل تؤسة ييي  ؤسيذس ل سق 

ؤسل سي  تؤستلن نؤ  ؤنسطتيتي لم ت شعس  ترت ي ؤسعتيؤت   ي  ؤلأسيق تتيم   ؤستنؤة ي  

 .ؤستذين ل تؤسين ؤسسي ع  تل ؤس تؤنث ؤسس ةيؤي ل

 

 سياسة أمن المعلومات

د  س ست ل سق ؤن يؤءؤ  تؤستت  لي  ؤست  تريم     ؤسسةسعسعي  تؤسسيلسي  ةلني 

 سعي عل ؤسساتتسعي  تؤسة عييعي  ؤس سعععععيسعععععل تؤسسلسعل سق ؤستلعن عنؤ  ؤلأسي عل تضعععععسعيق 

سعععلاستليخ تيطز سععع يسعععل  سي ل ؤسساتتسي   تل ت ن ن ؤسنتؤ ن تؤسساي  ي ؤست    و 

وتتضمن هذه   ي ؤسسميل ةا كس ليخ  ؤتةي لي سضسيق اسيق ؤسساتتسي  تسيع ؤستمت  غ

 :السياسة عادة العناصر التالية

ت ن ن ؤلأدنؤي: تة يق ؤلأسعةيو تؤلأدنؤي ؤست  تن ع ؤسسةسعسعل سترة ق سع يسعل  خ1

 سي ل ؤسساتتسي م س    سي ل ؤسساتتسي  ؤست يي ل ؤس سعيسعل ات ت ن ق ؤ ست ي   

 .ستتشي اي  تؤستتؤنل ؤسميي  ل

يرعيه ؤستيم ع : ت عن عن يرعيه ترة ق سععععع عيسعععععل  سعي عل ؤسساتتسعي م ةسعي     سعا  خ2

 .ؤلأمت  تؤسة ييي  تؤلأيلسل ؤست    و  سي تلي



لأمن السيبراني ا  

ؤسسسعةتس ي  تؤلأ تيي : تتضع ل سق د  ؤسسسعةتستق  ق تيم   تكنؤي  سع يسعل  خ3

 سي ل ؤسساتتسي م تت ن ن سق  ستتا ؤلأ تيي  تؤسمععععلا  ي  ستتمععععت  كسل 

 .ؤسساتتسي  تؤسة ييي  ؤس سيسل

ذتؤ ن ؤ سعتدنؤ : ت ن ن ذتؤ ن تكيشعينؤ  ؤسعتدنؤ  ؤسساتتسي  تؤلأيلسل ةشعط    خ4

مع  ل ت سقم ةسي     سا سع يسعي  طتسي  ؤسسيتي تؤستمعت  ؤسةني  تؤست ط  

 .   ؤسة ييي 

ؤستني و تؤستت  ل: تت  ي ؤستني و ستستلم ق  ت  سععع يسعععل  سي ل ؤسساتتسي   خ5

تضعععععيتي  ؤ ست عي  سلعيم ةعينضعععععي عل كسل تاز ز ؤستت  عل ةسدعيري ؤلأسعيق 

 .ؤسس ةيؤي 

ك يؤءؤ  ؤستيم ع : تتضععععع ل ؤن يؤءؤ  تؤستعنؤة ي ؤسمات عل ؤست    عو ؤتدعي دعي  خ6

 .س سي ل ؤسساتتسي م س   ؤستشم ي تؤسسيؤذةل تؤسطشي  ق ؤ دتيؤه

سيؤذةل تتن   : كيشععععيء  س ي  سسيؤذةل تيم   سعععع يسععععل  سي ل ؤسساتتسي  تتن      خ7

 . ايس تليم تؤسن ي  ةت س يلي ةييءً  تل ؤ  ت ي ي  تؤستلن نؤ  ؤس ن ن 

تؤسعععععت عيةعل: ت عن عن ط م عل ؤستاعيسع  سع ؤيتلعيطعي  ؤلأسعيق تؤستنعيي ي ؤلأسي عل  تني ي   خ8

 .تؤ ست يةل ؤسسي ال ستتلن نؤ  تؤسل سي  ؤسس ةيؤي ل

سع يسعل  سي ل ؤسساتتسي  تان انؤ  اسعيسع ل ستسةسعسعي     ؤس ميل  تل اسيق ساتتسيتلي  

 .تؤ ست ي  ستساي  ي ؤلأسي ل تؤسنتؤي ق  ؤ  ؤسمتل

 

 

 

 

 

 

 



لأمن السيبراني ا  

 تحمي بياناتك من الاختراق؟ ويف 

تتت ي  نن سق ؤاس ي  ؤست  تضعععسق ترة ق سملت   سي ل ؤسساتتسي  ةيسشعععط  ؤلأس    

 :تسيلي

 تثبيت برامج مضادات الفيروسات

  ث تاس  د ه ؤسةيؤس   تل   ص ؤسساتتسي  ةشععط  نتيي ت سي تلي سق ؤستايض 

 .ستم يتسي  ؤست  ت تتي  تل ةيس  ي  تدي ة ل ات ت سس ل

 وشف نقاط الضعف

سق اد   ييمععي اسق ؤسساتتسي  د  طشععي ينير ؤسضععاي    ؤلأيلسل تؤست  ت اتلي 

 يضلً ستل سي  تس يت   ؤ دتيؤهم  ت   سا  ةي ؤ ستاييل ةيسدةيؤء تؤسسدتم ق 

ؤس  ق تتس   سلستل     س يطي   ست ي  ؤ دتيؤه ستطشعي  ق ينير ؤسضعاي تؤست  ذن 

 .تس   دريًؤ  تل سلاسل ؤسساتتسي  تسي تلي

 اعتماد سياسة النسخ الاحتياطي

 ت ل ؤسيسعععععخ ؤ  ت عير  ستساتتسعي  تعاس يلعي سق  ست عي  ؤستدي عو تؤستتي ؤسس تستعل 

 يؤء ؤستايض ستل سعي  تس عيت   ؤ دتيؤهم   عث تسعععععال ةاض ايلسعل ؤس سعي عل 

كسل كتلاي ؤسساتتسي  ت   لي ةشعععط  طيس   ين تايضعععلي سس يت   ؤ دتيؤهم تان  

ي و ؤسساتتسي  تؤستمععت  كس لي د ه ؤستسعع تل ؤسسلا  ؤلأد ي ؤس ي  لني كسل سيع تسعع

 .سق ذة   لي  غ ي سميل سلي

 

 تشفير المعلومات

 م ن تشعم ي ؤسساتتسي     كضعي ل ذ   كضعي  ل كسل  ست ل  سي ل ؤسساتتسي م ةينضعي ل  

تسعي ةلي ات تايضعلي  كسل كتي ل ؤسس ي  ستةين  ؤسساتتسي  تكيسعيسلي نتق ؤسدتي سق  

ذل ستساتتسي  سيلي     .سلادتيؤه ك  تضعسق  ست ل ؤستشعم ي  ن  ؤسعتمين  ؤس لل ؤسسدتي 

 . ي  ؤستري   ؤستمت  كس لي

 



لأمن السيبراني ا  

 تحديد الجهات المخولة بالوصول للمعلومات

 ةسق ت عن عن ؤس لعي  ؤسسدتسعل    ؤسعععععتدعنؤ  تتاعن ع  ؤسساتتسعي     ؤسطشعععععي  ق 

  .س يت   ؤستمت  ةشط  غ ي ذييتي  كس لي

   ؤسدتي م  ان اسق ؤسساتتسي  سق اسعيسع ي  تاس ق ت سي ل ؤسساتتسي م   ث  معيي  

 تل ايا سق اد  ؤلأستي ؤست   يةو   تل ؤسشععيطي  تؤسسةسععسععي  تؤلأ يؤن  تل  ن 

سعتؤء ؤتةي لي تؤ دتسي  ةلي     ي  ايؤنتؤ  سي ل ساتتسيتل  سق ؤسل سي  ؤسسع ةيؤي ل  

 . و ات سيذل ؤسساتتسي تؤسةيؤس  ؤسضيي  ؤست  تلني كسل تدي
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لأمن السيبراني ا  

تدريبات

 :أسئلة اختيار من متعدد

 سي د  ا ن اد  ادنؤي ؤلأسيق ؤسس ةيؤي ؟  خ1

 ا  ؤنةريء ؤستني  •

 و  ؤسس ي لل  تل ؤسسي ل تؤسسلاسل تؤستتؤ ي •

 ج  ز ين  ؤ ستللاا ؤنسطتيتي  •

  شستا سملت  ؤسسي ل    ؤلأسيق ؤسس ةيؤي ؟ سي ؤس ي  خ2

 ا  ؤس ميل  تل تطيتست  ي  ن  ل •

 و  ؤس ميل  تل سي ل ؤسساتتسي  تؤسة ييي  •

 ج  تت  ي دنسي  سستنؤسل •

 سي ؤس ي  اي ا ؤستتؤ ي    س يه ؤلأسيق ؤسس ةيؤي ؟  خ3

 ا  اق تطتق ؤسساتتسي  ستي ل ست س ع  تل ؤنيتيي  •

و  اق تطتق ؤسدعنسعي  تؤسساتتسعي  ستعي عل تذعيةتعل ستتمعععععت     ؤستذع   •

 ؤسضيتيي

 ج  اق تطتق ؤسة ييي  غ ي ذيةتل ستتمت  •

 سي دت ؤسلني ؤسين س  ستس ي لل  تل ؤسسلاسل    ؤلأسيق ؤسس ةيؤي ؟  خ4

 ا  ؤس ميل  تل ؤسة ييي     سطيق  سق •

 و  ت يو ؤلأدريء ؤسةشي ل •

 ج  ؤس ميل  تل سلاسل ؤلأيلسل تؤسدنسي  •

 سي د  ؤستني ي  ؤست  تستدن  ست ن ق ؤستتؤ ي    ؤلأسيق ؤسس ةيؤي ؟  خ5

 ا  ؤستشم ي •



لأمن السيبراني ا  

 و  ؤ  ت يري  تؤ ستاين  سق ؤسطتؤيث •

 ج  ؤس سي ل سق ؤسم يتسي  •

    (Disaster Recovery) سعي دت ؤ  ت عير تؤ سعععععتاعين  سق ؤسطتؤيث خ6

 ؤلأسيق ؤسس ةيؤي ؟ 

 ا  ؤستيؤت   ل ست ميل  تل ؤسة ييي  نؤنسًي    ؤستضع ؤسيشر •

  ستاين  ؤلأيلسل تؤسة ييي  ةان تذت   يسل ريينلو  درل  •

 ج  تت  ي كسطيي ل ؤستمت  كسل ؤسساتتسي  س س ع ؤسسستدنس ق •

 سي دت ؤستشم ي    س يه ؤلأسيق ؤسس ةيؤي ؟  خ7

ا   ست ل  سي ل ؤسساتتسي  سق ؤستمعععت  غ ي ؤسسمعععيل ةا  ق ري ق  •

 ت ت تلي كسل يص غ ي سملت 

 و   ست ل تس    ؤسندت  كسل ؤلأيلسل •

 ج  تمس   ؤسشةطي  ؤاسيل •

 سي دت ؤس ييو ؤلأسيس  ستسلاسل    ؤلأسيق ؤسس ةيؤي ؟  خ8

 ا  ؤس ميل  تل سلاسل ؤلأشديص •

 و  ؤس ميل  تل سلاسل ؤسة نل •

 ج  ؤس ميل  تل سلاسل ؤلأيلسل تؤسة ييي  •

سي د  ؤسسع يسعي  تؤن يؤءؤ  ؤست  تضعسق ؤسس ي لل  تل ؤسسعي ل تؤسسعلاسل  خ9

 تؤستتؤ ي؟ 

 ؤسة ييي ا  سسل ط   •

 و  تنذ ق ؤسس لا  تت ت تلي •

 ج  تنس   ؤسة ييي  كسل  ن  يسخ •



لأمن السيبراني ا  

سي د  ؤسري نل ؤلأسيس ل   خ10

 س سي ل ؤسة ييي  تؤسساتتسي  سق ؤستمت  غ ي ؤسسميل ةا؟ 

 ا  تدز يلي    اسيطق ليدي  •

 و  تيم   ؤسس يسي  تؤسضتؤةر تؤست نق سق ؤسلت ل •

 ج  يشيدي  تل ؤنيتيي  ةشط   ي  •

 :أسئلة صواب أو خطأ

معع  ل ات درا: ؤسسععي ل    ؤلأسيق ؤسسعع ةيؤي  تاي  ؤس ميل  تل ؤستطيتست  ي  خ1

 . ن  ل

مععع  ل ات درا: ؤستشعععم ي دت  ست ل ت ت   ؤسساتتسي  كسل يص غ ي سملت   خ2

 .ست ميل  تل ؤسسي ل

مع  ل ات درا: ؤ  ت ير تؤ سعتاين  سق ؤسطتؤيث دسي ؤسعتيؤت   تيق تسعيدسيق   خ3

 .ؤستتؤ ي   ؤسس ي لل  تل 

معع  ل ات درا: ؤس ييو ؤلأسععيسعع  ستسععلاسل    ؤلأسيق ؤسسعع ةيؤي  دت ؤس ميل   خ4

  تل سلاسل ؤلأق
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بعةالراةالوحدة التدريبي

 ضبط الوصول والتوثيؤ والتصريح وعدم الإنوار

 

 

 

 

 



لأمن السيبراني ا  

ضبط الوصول والتوثيؤ والتصريح وعدم : الرابعةالوحدة 

الإنوار

 :الجدارة

 خضةر ؤستمت  تؤستت  ق تؤستمي ل ت ن  ؤنيطيي تسطق ؤسستنيو سق  

 

:الأهداف

 : ينسي تطس  د ه ؤست ن   طتق سن ا ؤسنني  ةإ ق الله  تل

 ضةر ؤستمت  تؤستت  قخ ▪
 ؤستمي ل ت ن  ؤ يطييخ ▪

 

 : الوقت المتوقع للتدريب

 .سي ي  6

 

 : الوسائل المساعدة

  يسو  س  ▪
  يسةل سل  ▪
 ( Data show )  ليز سايض ؤسة ييي  ▪

 

 :متطلبات الجدارة

 .ضةر ؤستمت  تؤستت  ق تؤستمي ل ت ن  ؤنيطييط م ل  ؤ ت يز ؤسريسو 

 

 

 



لأمن السيبراني ا  

 ضبط الوصول والتوثيؤ والتصريح وعدم الإنوار 

 ضبط الوصول

ضععةر ؤستمععت  سنسق ؤسسعع ةيؤي  دت  ست ل ت ن ن تكنؤي  سق  سطيا ؤستمععت  كسل 

تساتتسي  ؤسيلي  ؤسسععع ةيؤي  نؤد  سيلسل ات شعععةطلخ تلني د ه ؤساست ل كسل ستؤين 

ضعسيق اسيق ؤسساتتسي  تؤس تؤسع و تؤسشعةطي  سق ؤستلن نؤ  ؤسسع ةيؤي ل  ق ري ق 

 .تن  ن ؤستمت  كسل ؤسساتتسي  ة سو ؤ  ت ي ي  تؤسملا  ي 

 :كس ا ةاض ؤسدرتؤ  ؤلأسيس ل سضةر ؤستمت  ستاز ز ؤلأسق ؤسس ةيؤي 

ت ن ن ؤسمععلا  ي :   و ت ن ن سيد ل ؤسمععلا  ي  تؤستمععت  ؤست  ت تي لي  خ1

ؤلأشععععديص لأنؤء تؤ ةيتل خ د ؤ  شععععس  ت ن ن س ق  سطيا ؤستمععععت  كسل اي 

 .ة ييي  ات ايلسل سا يل تةسستت ي  ملا  ي  س نن 

ترة ق سةنا اذ  ؤ ست يزؤ :  يص د ؤ ؤسسةنا  تل سيل ط  سسعععععتدن  ات  ليز  خ2

 نر ؤسمعععلا  ي  ؤسلازسل لأنؤء سليساخ  إ ؤ س   طق سن ل   ي ل ستتمعععت  كسل 

 .ساتتسي  سا يلم   و سيال  سق ؤستمت  كس لي

كنؤي  دت ي  ؤسسسعتدنس ق:  تا ق كيشعيء تكنؤي  دت ي  ؤسسسعتدنس ق ةايي لم ةسي  خ3

    سا تا  ق طتسي  سيتي ذت ل تتيم   ك يؤءؤ  ؤتمعي   سيل س   ؤست نق سق 

 .ؤسلت ل ستانن ؤساتؤس 

 

 

 

 

 

(ر الأمن الساايبراني والتحول في النظام الدولير مجلة يلية الاقتصاااد  2023جمال الدين, هر )

 ر230-189(,  1)24والعلوم السياسية,  



لأمن السيبراني ا  

ترة ق يسي ج ؤستمت ض:  سطق ؤستدنؤ  يسي ج ؤستمت ض ستت نق سق ؤسملا  ي   خ4

ؤستمعت  تستل تتيل   ؤستمعت خ  سطيا ت ن ن سق  سطيا ؤسستؤ نل  تل رتةي  

 . سطق تيم  دي

سيؤذةل ؤستمعععت :   و تسععع    تسيؤذةل ؤلأيشعععرل ؤسسيتةرل ةيستمعععت  كسل  خ5

ؤسيلي  ؤسسع ةيؤي م سسي  ت ل تتةع ؤلأيشعرل غ ي ؤسسمعيل ةلي تطشعي اي ايشعرل  

 .سشةتدل

ت ن ث نتي يً:   و ت ن ث سع يسعي  تك يؤءؤ  ضعةر ؤستمعت  ةشعط  نتيي   خ6

 .ستتاطن سق ستؤطةتلي ستترتيؤ  ؤستطيتست  ل تؤلأسيق

ؤستني و تؤستت  ل:   و تت  ل ؤسستلم ق ةادس ل ؤلأسيق ؤسسعععع ةيؤي  تتني ةل    خ7

 . تل ط م ل ؤستايس  سع ؤسساتتسي  تؤسة ييي  ةشط   سق

ضعةر ؤستمعت  سنسق ؤسسع ةيؤي   اتةي  زءًؤ سلسًي سق ؤسعتيؤت   ل ؤلأسيق ؤسايسل لأي  

سيلسل ات شعةطلم ت سعيد  ةشعط  طة ي    تنت   سديري ؤسل سي  ؤسسع ةيؤي ل ت سي ل  

 .ؤسساتتسي  ؤس سيسل

 

 التوثيؤ

ؤستت  ق دت  زء اسععيسعع  سق ؤسععتيؤت   ل ؤلأسق ؤسسعع ةيؤي  ت سععل  ةشععط  طة ي    

تاز ز ؤلأسيق ت سعي ل ؤسساتتسي  تؤسة عييي  سق ؤستلعن نؤ  ؤسسععععع ةيؤي علخ ؤستت  ق  اي  

ؤست  ت عيت  ؤستمعععععت  كسل ؤسيلعي  ات ؤسستؤين ؤست نق سق دت عل ؤلأ يؤن ات ؤلأ لز   

 .ؤسس ةيؤي لم تتنن   ؤسملا  ي  ؤسلازسل ةييءً  تل د ه ؤسلت ي 

 :كس ا ط ي  ت  تت  ق ؤلأسيق ؤسس ةيؤي 

 تضعععسق ؤستت  ق ؤست نق سق دت ل ؤسسسعععتدنس ق ؤس  ق   :توثيؤ المساااتخدمين خ1

  يتستق ؤستمت  كسل ؤسيلي خ  ت   سا  ين   ةي ؤستدنؤ  ؤس  ؤسسستدن  تطتسل 

ي ؤسععتدنؤ  تني ي  اديى س   ؤسةمععسل ؤسيذس ل ات ؤسلت ل  ؤسسيتيم ت سطق ا ضععً

 .س   يسز ت نق ات  ليز سمتي   (MFA) ؤسستانن  ؤساتؤس 
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 تا ق ا ضعًي ؤست نق سق دت ل ؤلأ لز  ؤست  تتمع  ةيسشعةطل ات  :توثيؤ الأجهزة خ2

ت يت  ؤستمعت  كسل ؤسترة ني  تؤسساتتسي خ د ؤ  سعي ن    سيع ؤلأ لز  غ ي 

 .ؤسسميل ةلي سق ؤستمت 

 ت  تسع    تتت  ق ؤس تسعي  ؤسيشعرل ستسسعتدنس ق ستت نق سق  :توثيؤ الجلساات خ3

 .ايل  سي زؤستؤ سمي  ق ةيستمت  تس   ت  ت يتز ملا  يتل 

  و تسعع     س ع ؤلأيشععرل تؤسس يت    :(Logging) هعداد الساااجلات خ4

ؤسسعع لا  تاس  طانسل تممعع ت ل تسععي ن    غ ي ؤسسمععيل ةلي    ؤسيلي خ د ه  

 .تتةع ؤلأ نؤث تؤ طتشيي ؤسسةطي لأيشرل سشةتدل

 رمضععع  ؤسعععتدنؤ  تت  ق ستانن   :(MFA) اسااااتخدام التوثيؤ متعدد العوامل خ5

ؤساتؤس  سز ين  ؤلأسيقخ د ؤ  اي  اق ؤسسسعتدنس ق   تي تق كسل تت  ي اط ي سق 

ساتتسعل ستعندت م س ع  سعي  ايي تسعي  ستعا لأس ع  طتسعل سيتي تيسز ت نق  تل 

 .ديتي  ط  

  و ت ن ن ؤسمععععلا  ي  ةايي ل ستسسععععتدنس ق   :تحديد وهدارة الصاااالاحيات خ6

تؤلأ لز خ   و سيل ط  سسععععتدن  ات  ليز  نر ؤسمععععلا  ي  ؤسلازسل لأنؤء  

 .سليسل 

  عو ت عن عث تترت ي يلعي  ؤستت  ق ةشعععععطع  نتيي   :تحادياث وتطوير النظاام خ7

 .سستؤطةل ا نث ؤستني ي  تؤستلن نؤ  ؤسس ةيؤي ل

  و تني و ؤسسسععععتدنس ق  تل ط م ل ؤسععععتدنؤ  ؤستت  ق   :التدريب والتوعية خ8

 .ةشط  م  ل تتت  تل  ةادس ل ؤلأسيق ؤسس ةيؤي  تؤسسديري ؤسس تستل

ةيدتمعييم ؤستت  ق  ازز ؤلأسيق ؤسسع ةيؤي  سق دلا  ؤست نق سق دت ي  ؤسسسعتدنس ق  

تؤلأ لز  تترة ق ؤسمعععععلا  عي  ةشعععععطع  نذ قم سسعي  نتع  سق سدعيري ؤستلعن عنؤ   

 .ؤسس ةيؤي ل ت  س  ؤسساتتسي  تؤسة ييي 
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 التصريح

ستمععي ل لأات ؤسمععلا  ي   دت  زء سل  سق ؤسععتيؤت   ل ؤلأسق ؤسسعع ةيؤي م   ث ؤ

 سعيد     ت ن ق ؤست ط  تؤس سي ل    ؤسيلي  ؤسسع ةيؤي  تسيع ؤستمعت  غ ي ؤسسمعيل 

ةا كسل ؤسساتتسي  تؤسستؤين ؤس سععععيسععععلخ ؤستمععععي ل  اي  ت ن ن سنى ؤسمععععلا  ل 

 .  دت تل  تنتيد تؤستمت  سن يؤن ات ؤلأ لز  ات ؤسترة ني   تل اسي

 :كس ا ط ي  ت  ترة ق ؤستمي ل    ؤلأسق ؤسس ةيؤي 

  و ت ن ن ؤسمععلا  ي  ةايي ل سط  سسععتدن  ات  ليز ات  :تحديد الصاالاحيات خ1

سعن ل  ؤس ق    ؤستمعععععت  كسل ات تاعن ع   ترة قخ  اي   سعا ت عن عن سعي ك ؤ طعيق  

 .ساتتسي  سا يل ات ؤستدنؤ  ستؤين سا يل

 :(Principle of Least Privilege - PoLP) الصاالاحيات الأدنى خ2

 رمضعع  ترة ق سةنا ؤسمععلا  ي  ؤلأنيلم تد ؤ  اي  اق  ت  سيل ؤسسسععتدنس ق  

 نر ؤسمععععلا  ي  ؤست    تي تيلي لأنؤء سليسل خ  تل سععععة   ؤسس ي م ستلي 

 .ؤننؤي  س   ة ي ل كسل ملا  ي  كنؤي  ؤسشةطل

 تا ق ؤست نق سق دت ل ؤسسسعتدنس ق تؤلأ لز  ذة  سي ل   :التحقؤ من الهوية خ3

ؤستمعت خ  سطق ؤسعتدنؤ  اسعسيء ؤسسسعتدنس ق تطتسي  ؤسسيتي تاسعيس و ؤستت  ق  

 .ؤسستانن  ؤساتؤس  سضسيق دت تل 

 Role-Based Access Control) الصلاحيات المبتنية على الأدوار خ4

- RBAC):  سطق تنن   ؤسمعلا  ي  ةييءً  تل ؤلأنتؤي تؤسسسعس ي  ؤستل م ل 

 .ستسستدنس قخ د ؤ   ا  كنؤي  ؤسملا  ي  اط ي  ايس ل تسيتيل

  و ترة ق ؤست ط     ؤسمععلا  ي  تت ن ن ؤسنتؤ ن  :التحوم في الصاالاحيات خ5

سعععععة ع  ؤسس عي م  سطق سيع  تؤسن تن ؤست  ت ط  ؤسعععععتدعنؤ  ؤسمعععععلا  عي خ  تل  

 .ؤسسستدنس ق سق   ي ؤسستمي  ات تان تلي ك ؤ س  تطق سن ل  د ه ؤسملا  ل
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  و تسع    تسيؤذةل  س ع ؤلأيشعرل ؤسستاتنل ةسيل   :تتبع ورصاد الصالاحيات خ6

تؤسعتدنؤ  ؤسمعلا  ي خ  سطق ؤسعتدنؤ  ؤسسع لا  سساي ل سق  يت  ؤستمعت  

 .غ ي ؤسسميل ةا ات ؤستدنؤ  ؤسملا  ي  ةشط  غ ي ذييتي 

  و تت  ل ؤسسسععععتدنس ق ةادس ل ؤسمععععلا  ي  تؤلأسيق  :التدريب والتوعية خ7

ي تني ةل   تل ط م ل ؤسععععتدنؤ    ؤسسعععع ةيؤي  تؤسسديري ؤسس تستلخ   و ا ضععععً

 .ؤسملا  ي  ةشط   سق

  و سيؤ ال تت ن ث ؤسمعلا  ي  ةشعط    :تحديث الصالاحيات بشاول دورل خ8

 .نتيي سضسيق ايلي سي زؤس  سلانسل   ت ي ي  ؤسسستدنس ق تاسيق ؤسيلي 

ةيدتمعييم ؤستمعي ل دت  يمعي اسعيسع     ؤسعتيؤت   ل ؤلأسق ؤسسع ةيؤي   سعل     

ؤس ميل  تل سعلاسل ؤسساتتسي  تسيع ؤستمعت  غ ي ؤسسمعيل ةاخ ترة ق ؤسمعلا  ي  

ةشعععط  مععع  ل  نت  سق سديري ؤستلن نؤ  ؤسسععع ةيؤي ل ت  س  ؤسيلي  ؤسسععع ةيؤي   

 .تؤسة ييي 

 

 عدم الانوار

ؤ يطععيي ؤلأسق  (Non-Repudiation) سةععنا  ععن   س ععي   سل      سملت   دت 

ؤسسععع ةيؤي م تدت  شععع ي كسل ؤسنني   تل تاط ن ات ك ةي  اق سسعععتدن  سا ق ذي  ةاس  

سا ق ات ذي  ةإيسعي  ساتتسي  سا يلم ت سا ة  ث    سطق ستسسعتدن  يم  د ؤ ؤساس  

 .   تذ    ق

د ؤ ؤسسملت   طتق ضععيتي يً    ؤسان ن سق ؤسسعع ييي تدي  ؤسسعع ةيؤي ل   ث  سطق اق 

 سعععععيد     ت ن ق ؤلأسعيق تؤس نعل    ؤستمعي لا   ةي ؤنيتييع  تؤستتذ ع ؤنسطتيتي خ  

 :كس ا ط ي  سطق ت ن ق سةنا  ن  ؤ يطيي    س ي  ؤلأسق ؤسس ةيؤي 

 تس   ؤستتذ ع ؤسيذس     ؤسعععتدنؤ  تني ي  ؤستشعععم ي نيشعععيء   :التوقيع الرقمي خ1

تتذ ع كسطتيتي   ي عن سسيسععععع  سا ق  تل ؤسة عييعي  ات ؤسيسعععععينع خ دع ؤ ؤستتذ ع  

 سطق ؤست نق سيا ةتؤسععععرل ؤلأريؤي ؤلأديى ستتاطن سق دت ل ؤسسيسعععع  تاق 

 .ؤسة ييي  س  تت  تلا ةلي
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 ت  تسعع     س ع ؤلأيشععرل ؤسليسل     :(Audit Logs) سااجلات الأنشااطة خ2

ؤسيلي  ةسي     سا ؤستمعت  كسل ؤسساتتسي  تؤستايس  ساليخ  سطق ؤسعتدنؤ  د ه  

 .ؤسس لا  ستتةع تت ن ق ؤلأيشرل تسايذةل ؤسسدتتم ق ك ؤ طيق دييا دلاي

تاتةي شعععلينؤ  ؤسلت ل ؤسيذس ل تسععع تل   :اساااتخدام شاااهادات الهوية الرقمية خ3

ستت نق سق دت ل ؤسسستدنس ق  ةي ؤنيتيي خ تت ي د ه ؤسشلينؤ  سستتى  يس يً 

 .تؤستت  قسق ؤلأسيق 

 سطق ؤسععتدنؤ  ت ينق ذييتي ل تؤتميذ ي  ست ن ق  :الوثائؤ القانونية والاتفاقيات خ4

 ن  ؤ يطييخ  تل سععة   ؤسس ي م  سطق تضععس ق ةيتن     نن تميد  تيص  تل 

 .ؤستزؤ  ؤلأريؤي ةيسسايسلا  تؤلأيشرل ؤسستاتنل ةيلأسيق

 تس ع   سعا    تسععععع  ع  تتت  ق  س ع ؤلأ عنؤث  :توثيؤ الأحاداث والوقاائع خ5

تؤستذينع ؤسسلسل ؤست  ت نث    ؤسيلي خ  ت ل  سا سنريؤي تتةع س   ؤلأ نؤث 

 .ستت نق سق م ل تذينع سا يل

 سطق ؤسعععععتدعنؤ  شعععععلعينؤ  ؤسةي عن   :الشاااااهاادات الرقمياة للبرياد الإلوتروني خ6

 .ؤنسطتيتي  ستت نق سق دت ل ؤسسيست ق تسلاسل ؤسيسين  ؤنسطتيتي ل

 ن  ؤ يطيي  تاو نتيًؤ سلسًي    ضسيق ؤلأسيق تؤسسمنؤذ ل    ؤسة نل     ؤسدتي م سةنا  

ؤسسعععع ةيؤي لخ ك ؤ ت  ترة نا ةشععععط   اي م  إيا  سطق اق   س  ؤلأيلسل تؤسة ييي  سق 

 .ؤ يطيي ت سل     تت  ق ؤساست ي  تؤسسايسلا 
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(ر الأمن السيبراني والتحول في النظام الدولير مجلة يلية الاقتصاد 2023جمال الدين, هر )

 ر 230-189(, 1) 24والعلوم السياسية,  

تدريبات

 :أسئلة اختيار من متعدد

 سي ؤسلني ؤسين س  سضةر ؤستمت     ؤلأسيق ؤسس ةيؤي ؟  خ1

 ا  ؤس ميل  تل سي ل ؤسة ييي  •

 و  تنت   سي ل ؤ تمي  ةينيتيي  •

 ؤسسستدنس قج  ز ين   نن  •

 سي دت ؤستت  ق    ؤلأسيق ؤسس ةيؤي ؟  خ2

 ا  ؤست نق سق دت ل ؤسسستدنس ق تسمنؤذ تل  •

 و  تشم ي ؤسة ييي  •

 ج    و ؤستمت  كسل ؤسشةطل •

 سي دت ؤستمي ل    س يه ؤلأسيق ؤسس ةيؤي ؟  خ3

 ا  ؤن يؤء ؤس ي  ت ل ستسستدنس ق ؤستمت  كسل  س ع ؤسة ييي  •

و  ؤساست ل ؤست   ت    لي ك ريء ؤسسسعععتدنس ق ا تيي  س نن  ستتمعععت    •

 كسل ؤسساتتسي 

 ج  ؤس ميل  تل ؤسة ييي  نؤنسًي    ؤستضع ؤسيشر •

 سي دت سةنا " ن  ؤنيطيي"    ؤلأسيق ؤسس ةيؤي ؟  خ4

 ا  ؤسنني   تل ي ض ؤستمت  ستسستدنس ق ؤسسميل سل  •

 و  ؤسسسيل ستسستدنس ق ةيستيطي  ين ؤسندت  كسل ؤسشةطل •

 ج   ن  ؤسنني   تل كسويء ؤستمت  كسل ؤسة ييي  ؤسسس تل •

 سي د  ؤسس يسل ؤست  ت نن ؤلأ تيي  تؤسملا  ي  ستسستدنس ق    ؤسيلي ؟  خ5
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 ا  س يسل ؤسان  ؤنيطيي •

 و  س يسل ؤس ميل  تل ؤسسلاسل •

 ج  س يسل ؤستت  ق ؤسسزنتج •

 سي دت ؤسلني ؤسين س  سضةر ؤستمت  كسل ؤسة ييي ؟  خ6

 ا  تسل   ؤستمت  س س ع ؤسسستدنس ق •

 و  ؤس ميل  تل ؤسة ييي  تسيع ؤستمت  غ ي ؤسسميل ةا •

 ج  ز ين      ؤستدز ق  تل ؤسس ي يؤ  •

 ؟ (Two-Factor Authentication) سي دت ؤستت  ق ؤسسزنتج خ7

 ا  ري نل ستت نق سق دت ل ؤسسستدن  ةيستدنؤ   يست ق سدتتم ق •

 و  تت  ق ؤسة ييي  ةيستدنؤ  يص غ ي سملت  •

 ستسستدنس قج  ت ن ن ؤلأ تيي   •

 سي د  ؤسمينن  ؤسين س ل سترة ق ؤستمي ل    ؤسيلي ؟  خ8

 ا  ز ين  سي ل ؤستمت  كسل ؤسة ييي  •

 و  سيع ؤستمت  غ ي ؤسسميل ةا تتنت   ؤسسديري ؤلأسي ل •

 ج  ز ين  تشم ي ؤسة ييي  •

 سي د  ا ن اس تل ؤستت  ق    ؤلأسيق ؤسس ةيؤي ؟  خ9

 ا  كندي  طتسل سيتي  نر •

 و  كندي  ؤس  ؤسسستدن  تطتسل ؤسسيتي •

 ج  كندي  ؤس  ؤسسستدن   نر •

 سي د  ؤلأدس ل ؤسين س ل سان  ؤنيطيي    ؤلأسيق ؤسس ةيؤي ؟  خ10

 ا  سيع ؤسسستدنس ق سق ؤستمت  كسل ؤسة ييي  •
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 و  تس    تتت  ق  س ع ؤلأيشرل ستت نق سق ؤسلت ل •

 ج  سيع ؤسسستدنس ق سق كيطيي سشييطتل     ؤسيشيري  •

 :أسئلة صواب أو خطأ

معع  ل ات درا: ضععةر ؤستمععت   لني كسل ؤسسععسيل ست س ع ةيستمععت  كسل  خ1

 .ؤسة ييي  نتق ذ تن

 .م  ل ات درا: ؤستت  ق  ترتو كندي  ؤس  ؤسسستدن  تطتسل ؤسسيتي  نر خ2

 .م  ل ات درا: ؤستمي ل  سيد     سيع ؤستمت  غ ي ؤسسميل ةا ستة ييي  خ3

مععععع  ل ات درعا:  ن  ؤنيطعيي  اي  اق ؤسسسعععععتدعنس ق سن ل  ؤسنعني   تل يم   خ4

 .سشييطتل     ؤلأيشرل ؤست  ذيستؤ ةلي

مع  ل ات درا: ؤستت  ق ؤسسزنتج  ترتو ؤسعتدنؤ   يست ق سدتتم ق ستت نق سق  خ5

 دت ل ؤسسستدن 
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الخامسةةالوحدة التدريبي

 التشفير وهستخداماته
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التشفير وهستخداماته: الخامسةالوحدة 

 

 :الجدارة

 خؤستشم ي تكستدنؤسيتا تسطق ؤسستنيو سق  

 

:الأهداف

 : ينسي تطس  د ه ؤست ن   طتق سن ا ؤسنني  ةإ ق الله  تل

 ؤستشم ي  ▪
 ؤستدنؤسي  ؤستشم يخ ▪

 

 : الوقت المتوقع للتدريب

 .سي ي  6

 

 : الوسائل المساعدة

  يسو  س  ▪
  سل  يسةل ▪
 ( Data show )  ليز سايض ؤسة ييي  ▪

 

 :متطلبات الجدارة

 .ؤستشم ي تكستدنؤسيتاط م ل  ؤ ت يز ؤسريسو 
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 التشفير وهستخداماته

ؤستشعم ي    س ي  ؤلأسق ؤنسطتيتي   شع ي كسل  ست ل ت ت   ؤسة ييي  سق تيسع ق ذية  

ستنيؤء  كسل تيسع ق سشعميم سسي   اتلي غ ي ذيةتل ستمل  تؤ سعتدنؤ  سق ذة  اي شعدص 

غ ي سدت خ  راتةي ؤستشعم ي تسع تل اسعيسع ل س سي ل ؤسة ييي  تؤسساتتسي   تل ؤنيتيي   

 .سق ؤ دتيؤه تؤسسيذل

 

 ست عل ؤستشعععععم ي تاتسعن  تل ؤسعععععتدعنؤ  سعي  رايي ةعيسسمعيت لم تد  س ست عل سق ؤسن   

ؤسي عيضععععع عل ؤست  تسعععععتدعن  ست ت ع  ؤسة عييعي  ة  عث  سطق  نر لأتسنعا ؤسع  ق  ستطتق 

تسعع تل  ايسل س سي ل ؤسة ييي  ؤسسميت ل ؤسمعع   ل  ا تشععم يديخ تد ؤ   ا  ؤستشععم ي 

 .تؤسساتتسي  سق ؤسستستت ق

 

 ينسي ترشعمي ؤسة ييي م تمعةل غ ي ذيةتل ستنيؤء  ةشعط  سةيشعيخ ت ين ؤسعتلاسلي سق ذ ة  

ؤسسسعتت  ؤسمع  لم  ت  ؤسعتدنؤ  ؤسسمتيل ؤسسييسعو سما تشعم يدي تؤسعتاينتلي كسل  يستلي 

 .ؤلأمت ل طيص ذية  ستنيؤء 

 

 

 

 

 

 

 

 

(ر اداء طرق التشااافير الوتلي وتحليل المخاطرر مجلة  2023ر )نياساااي, ر  ليحکمت اساااماع

 ر33-23(,  1)17,  اتياضيلعلوم الحاسوب والر نيالرافد



لأمن السيبراني ا  

سنى ذت  ؤستشععم ي  تتذي  تل تان ن ؤسسمتيل تاسععتتو ؤستشععم ي ؤسسسععتدن خ طتسي طيق 

ؤسسمتيل اط ي تان نًؤم زؤن  معععاتةل  ا تشعععم ي ؤسة ييي  ةتؤسعععرل اي شعععدص غ ي 

ي س سي ل طتسي  ؤسسيتيم   ث  ت  تشععم يدي ة  ث    سدت خ  رسععتدن  ؤستشععم ي ا ضععً

 . سطق  لسلي ةسلتسل سق ذ ة  ؤسستستت ق

 

ةشط   ي م ؤستشم ي دت انؤ   يسسل سنسيق ؤسس ةيؤي م ت ت  ؤستدنؤسا    ؤسان ن سق  

ؤسس ييي تدي  س سي ل ؤسة ييي  تؤسساتتسي  تضسيق  ن  تمتسلي كسل ؤلأريؤي غ ي  

 .ؤسسميل سلي

 

تت ن ؤ يتيق سق ؤستني ي  ؤسين سععع ل ستتشعععم ي د  ؤلأط ي ؤيتشعععييؤً: ؤستشعععم ي ؤسستسي   

تؤستشم ي غ ي ؤسستسي  خ  تاتق ؤسميه ة يلسي ةط م ل ؤستدنؤ  ؤسسميت ل     ست ل ؤستشم ي 

 :ت ا ؤستشم ي

ةيستشعم ي  رايي ا ضعيً  :(Symmetric Encryption) التشافير المتماثل خ1

ةيم  ؤسسمتيلخ    د ؤ ؤسيت  سق ؤستشعععم يم  ت  ؤسعععتدنؤ  يم  ؤسسمتيل سط  سق 

 ست ل ؤستشععم ي ت ا ؤستشععم يخ  اي   سا ايا   و  تل ؤسسيسعع  تؤسسسععتت  اق 

 ستتطتؤ يم  ؤسسمتيل ؤسسعععيي سضعععسيق ؤستتؤمععع  ؤاسقخ تد ؤ   ا  ؤستشعععم ي 

تسي تلخ تسع  سام  ترتو تتز ع  ؤسستسي   اسعي  تاذ  تان نؤً سق ؤسةنؤن  غ ي ؤسس

 .ؤسسمتيل ةشط   سق كسل ؤسسستتس ق ت ملا ةا نؤً  ق ؤسستستت ق

 رايي ا ضععيً  :(Asymmetric Encryption) التشاافير مير المتماثل خ2

ةيستشعم ي ةسمتي  قخ    د ؤ ؤسيت  سق ؤستشعم يم  ت  ؤسعتدنؤ  سمتي  ق سدتتم قم 

سمتعيل  عي  تسمتعيل دعيصخ  ت  سشعععععييطعل ؤسسمتعيل ؤساعي  ةشعععععطع   عي  ت سطق 

ؤسععتدنؤسا ستشععم ي ؤسة ييي م ة يسي  ر تمل ؤسسسععتدن  ةيسسمتيل ؤسديص ةسععي لخ  

سع ؤسسمتعيل ؤساعي  سمعا تشعععععم ي    سطق  نر ؤسعععععتدعنؤ  ؤسسمتعيل ؤسدعيص ؤسستتؤ ق

ؤسة عييعي خ دع ؤ  ز عن سق اسعيق ؤساست عي  ت   ترتعو تتز ع ؤسسمتعيل ؤسدعيص ةيم  

 .ؤسري نل ؤست   ترتةلي ؤستشم ي ؤسستسي  
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ةشعععط   ي م ط  سق ؤستشعععم ي ؤسستسي   تؤستشعععم ي غ ي ؤسستسي   سلسي ؤسعععتدنؤسيتلسي 

 .ؤسسدتتمل ت ت  ؤدت يي ؤسيت  ؤسسييسو  سو  ي ل ؤسس ييي ت تسترتةي  ؤلأسيق

 

 :أمثلة على خوارزميات التشفير

 رسععععتدن  دتؤيزس ي  ؤستشععععم ي ست ت   ؤسة ييي  كسل يص سشععععميم   ث تاس  د ه  

ؤسدتؤيزس ي   تل تو  ي ؤسة ييي  ةري نل ت اتلي غ ي ذيةتل ستنيؤء  ةسعععلتسلم ت سطق 

 نر  ا تشعم يدي ةيسعتدنؤ  سمتيل سا قخ تديي ةاض ؤلأس تل  تل دتؤيزس ي  ؤستشعم ي 

 :ؤسشل ي 

ي ةيسعع  :(معيار التشاافير المتقدم) AES خ1 م تدت  Rijndael  رشععيي كس ا ا ضععً

 دتؤيزس ل تشعععم ي ستسي   ؤ تسن   تل يريه تؤسعععع س سي ل ؤسة ييي خ تاتةي

AES     تؤ عن  سق اط ي ؤسدتؤيزس عي  اسعييعًي تسعععععي علخ  ت  ؤسعععععتدعنؤسلعي

 تةيؤس  ؤسضععور تؤلأيشععمل س   Signal ترة ني  ؤسيسععين  ؤسسشععمي  س  

WinZip. 

دتؤيزس عل غ ي ستسعي تعل تتاتسعن   RSA تاتةي :(RSA خوارزمياة) RSA خ2

 تل زتج سق ؤسسميت ل: سمتيل  ي  تسمتيل ديصخ  رستدن  ؤسسمتيل ؤساي  ستشم ي 

 ؤسة ييي م ة يسي  ر تمل ةيسسمتيل ؤسديص سععيًؤ ت رسععتدن  سما ؤستشععم يخ ترسععتدن 

RSA  ؤسان ن سق ترة ني  ؤلأسيق تؤسسمينذل  ةي ؤنيتيي   . 

   ترة ني  ؤسةيؤس  تؤلأ لز م  Twofish ترسععتدن  دتؤيزس ل :Twofish خ3

    ةيؤس  س   Twofish تد  سايت ل ةسي تلي تاسييليخ  سطق ؤسا تي  تل

PhotoEncrypt تGPGم ةعينضعععععي عل كسل ؤسةييعيس  سمتتل ؤسسمعععععني 

TrueCrypt. 

م تدسعي WPAت WEP ت  ؤسعععععتدعنؤسلعي    :(RC4 خوارزمياة) RC4 خ4

 .ةيتتتطت   تشم ي شينال    ا لز  ؤستت  ا ؤسلاستط ل

م DES تس   ترت يًؤ سدتؤيزس ل :(المعيار الثلاثي لتشافير البيانات) 3DES خ5

تد  تسعععععتدعن     ةاض ؤلأستي ؤلأسي عل يغ  تيؤ ع ؤسعععععتدعنؤسلعي سع سيتي 

 .ؤستذ 
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تاتةي د ه ؤسدتؤيزس ي  اس تل  تل تني ي  ؤستشعم ي ؤسشعل ي  تؤسسسعتدنسل  تل يريه 

 .تؤسع س سي ل ؤسة ييي  تتاس ق ؤ تمي    ةي ؤنيتيي  تؤسشةطي 

 

 النقل مقابل التشفير في حالة السوون: الاختلافات والأهميةالتشفير أثناء 

غيسةيً سي  ت  تنسع    تت  ؤستشعم ي كسل تشعم ي ؤسة ييي  ا ييء ؤسين  تتشعم ي ؤسة ييي     

 . يسل ؤسسطتقم ت سا ؤستيينًؤ كسل  يسل ؤسة ييي  تسنى تينتلي

 شععع ي د ؤ كسل  ست ل تشعععم ي ؤسة ييي  ا ييء ؤيتنيسلي سق  :تشااافير البيانات أثناء النقل

 لعيز كسل  ديم طسعي   عنث  يعنسعي  ت  ينع  ؤسة عييعي   ةي ؤنيتييع  ات  ةي ؤسشعععععةطعي  

ؤسدعيمعععععلخ تدلا  دع ه ؤساست علم تطتق ؤسة عييعي      عيسعل تايض سةعيشعععععي سدري  

ق ؤستمعععت   ؤ  تيؤض تؤ دتيؤهخ  لني ؤستشعععم ي ا ييء ؤسين  كسل  سي ل ؤسة ييي  س

 .غ ي ؤسسميل ةا  ينسي تتين  سق سطيق كسل  دي

تشعع ي د ه ؤس يسل كسل  يسل ؤسة ييي   ينسي تطتق   :تشاافير البيانات في حالة السااوون

س متلل نتق ت يا ات ين  يشعععرخ ت ين ً سي تطتق ؤسة ييي      يسل ؤسسعععطتق  تل 

تسعينر تدز ق س   ؤلأذيؤص ؤسمعتةل ات ؤلأ لز  ؤسسع ية ل نتق ؤسعتدنؤسلي ةيشعيرخ  

كس ليم  ت تل ؤسيغ  سق اق د ه ؤس يسل تز ن سق اسيق ؤسة ييي  ةسعععةو ؤستمعععت  ؤسسن ن

 .ك  ايلي س س  س ميل تسيسًي

سق ؤس ن ي ةيس طي اق ؤسة ييي      يسل ؤسسععطتق ذن تطتق  ؤ  ذ سل طة ي  ستستسععتت قم  

 .لأيلي  ين ً سي ت تتي  تل ساتتسي   سيسل ت ؤ  ادس ل طة ي 

 اس  ؤستشعم ي     يسل ؤسسعطتق  تل تنت    يص  :أهمية التشافير في حالة الساوون

ؤستمععت  غ ي ؤسسمععيل ةا كسل ؤسة ييي      يسل  نندي ات سععيذتليم ت سيع ؤستمععت  

غ ي ؤسسمععيل ةا كس لي  ق ري ق س زؤ  ؤلأسيق ؤسسضععسيل    ؤلأ لز خ تسق دلا  

دتيؤذي  تاد ي ؤستمعت  كسل ؤسة ييي م  سيل سيسا ؤسة ييي  تذتيً كضعي  يً  طتشعيي اي ؤ

 .ات ديتذي  اسيق

طس عي   تل تني عل تشعععععم ي ؤسة عييعي      عيسعل ؤسسعععععطتقم  عر طي يلعي  تشعععععم ي ؤسة عييعي  

 Microsoft م ؤسع ي  ت  ؤسعععععتدعنؤسعا سق ذةع  ؤسشعععععيطعي  س ع (TDE) ؤسشعععععمعيي

 تل تشعععم ي ستمي  ذتؤ ن ؤسة ييي   تل سسعععتتى   TDE  اس  .IBMت Oracleت
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ؤسنيص ؤسمعتو تتسعينر ؤسيسعخ ؤ  ت ير م سسي  ز ن سق اسيق ؤسة ييي   ينسي تطتق  

 .    يسل سطتق

  و سلا لل اق ؤستشععم ي     يسل ؤسسععطتق     س  ؤسة ييي  ا ييء  ست ل  :ملاحظة

 .ؤسين 

 

 مفهوم تشفير البيانات الثنائي بين الأطراف: التفسير والأهمية

 ةيي  "تشم ي ؤسة ييي  ؤس يين  ة ق ؤلأريؤي" د  سمرتل شينع تستدن  سلاشيي  كسل 

ايلسل ؤستشعععم ي ؤست  تت ل  نر سنريؤي ؤسسشعععتيطل    ؤستتؤمععع  لأتؤست  ق  ستتطتق  

سميت ل ديمععل   ا تشععم ي ؤسساتتسي  ؤسسةيني  ة يل خ د ؤ  اي  ايا  تل سنن  ؤسدنسل 

  س   سن ا تسع تل سما تشعم ي ؤسس ين لخ تشعس  د ه  ات ؤسسزتن ؤس ي  تتسعر    ؤستتؤمع

 .ؤسس ييي تدي   تل سة   ؤسس ي  ؤستشم ي ؤسطيس  ة ق ري  ق

 سطق ك ين  تا  ق تشعم ي ؤسة ييي  ؤس يين  ة ق ؤلأريؤي ةساي ل طتسل ؤسسيتي ؤسديمعل 

 ين يسع يق طتسل ؤسسيتيخ  iPhone ةيسسسعتدن م س تسي   نث    ةاض ؤلأ لز  س  

ت ين ك ين  تا  يليم  سطق  ننؤق ؤستمععت  كسل ؤسة ييي  ؤسسشععمي  ؤست  ت  يسعع يق طتسل  

ؤسسيتي سليم سسي   اتلي غ ي ذيةتل سلاسععتينؤنخ تسطق ةإسطيق ؤسسسععتدن  ك ين  كيشععيء  

 .يسخ ؤ ت ير ل ستة ييي  تك ين  ضةر طتسل ؤسسيتي س سي تلي سستنةلاً 

 :فوائد تشفير البيانات

 سطق اق   س  ؤستشعععم ي ؤسة ييي  سق ؤستلا و ات  :الحفاظ على توامل البيانات خ1

ؤستو  ي غ ي ؤسسمععععيل ةام   ث  مععععاو  تل ؤسستسععععتت ق ت ي ي ؤسة ييي  

 .ؤسسشمي 

 سعي ن ؤستشعم ي    ؤ ست ي  سنتؤي ق تستؤنل ؤلأسيق ت سي ل  :الامتثال للتنظيمات خ2

ؤسة ييي  ؤست  تميضععلي ؤسل ني  ؤستيل س لم تديمععل    ؤسمععيي ي  ؤس سععيسععل 

 .س   ؤسدنسي  ؤسسيس ل تؤسي ي ل ؤسم  ل

 ضعععسق ؤستشعععم ي سعععلاسل ؤسة ييي  ا ييء ينتلي ة ق   :حماية البيانات أثناء النقل خ3

 .ؤلأ لز  ت ةي ؤسشةطي م  سي لً سق ؤ  تيؤض تؤ دتيؤذي  ا ييء ؤسين 



لأمن السيبراني ا  

 سعععععي ن ؤستشعععععم ي    ؤس ميل  تل  :حماية البيانات في التخزين الساااااحابي خ4

 .دمتم ل ؤسة ييي  ؤسسدزيل    دنسي  ؤستدز ق ؤسس ية 

  س  ؤستشععم ي ؤسة ييي     ة ني  ؤساس   ق ةرانم سسي   :تأمين المواتب عن بعُد خ5

 . نت  سق سديري ؤستمت  غ ي ؤسسميل ةا

 رسععععتدن  ؤستشععععم ي س سي ل ؤسس تتى ؤسس س  ة نته  :حماية الملوية الفورية خ6

ؤسيشعي س   ؤسستسع نل تؤسةيؤس  سق ؤ سعتدنؤ  غ ي ؤسسمعيل ةا تؤ سعتيسعيخ 

 .غ ي ؤسنييتي 

ؤستشم ي  تل ز ين  اسيق تسلاسل ؤسة ييي     سدتتي ؤسس ييي تدي م  ةيدتمييم  اس   

 .ت سل     ؤس ميل  تل دمتم تلي تسلاستلي

 

 الاستخدامات الشائعة والمهمة للتشفير في حياتنا اليومية

يتايس  سع ؤستشعععم ي    سدتتي  تؤيو   يتيي ؤس تس لم   ث  تاو نتيًؤ  يسعععسًي    

 : سي ل ؤسة ييي  تؤسساتتسي خ كس ا ةاض ؤ ستدنؤسي  ؤسشينال تؤسسلسل ستتشم ي

 يعن ؤسعععععتدعنؤ  ا لز  ؤسمعععععيؤي ؤاس  ات ؤسن عي   :تاأمين المعااملات الماالياة خ1

ةسايسلا  سيس ل  ةي ؤنيتيي  ةيسععتدنؤ  دتؤتميي ؤس ط لم  ت  ؤسععتدنؤ  ؤستشععم ي 

 .س سي ل ؤسة ييي  ؤسسيستل تؤسسستنةتل دلا  د ه ؤسسايسلا 

 ت  ؤسععتدنؤ  ؤستشععم ي س سي ل ة يييتيي  تل ا لز   :الأجهزة الشااخصاايةتأمين  خ2

 .ؤسطسة تتي ؤسس ستسل تؤسلتؤتي ؤس ط ل سق ؤستمت  غ ي ؤسسميل ةا

سال  ستؤذع ؤست عو ؤاسيعل تسعععععتدعن    :حمااياة الاتصااااااالات عبر الإنترنات خ3

 (SSL/TLS) ؤس ي  شس  رةنل كضي  ل سق ؤستشم ي "HTTPS" ةيتتتطت 

 .س سي ل ة ييي  ؤسسستدنس ق ا ييء كيسيسلي تؤستنةيسلي  ةي ؤنيتيي 

 WhatsApp تسععتدن  ترة ني  ؤسيسععين  س   :تأمين التطبيقات والخدمات خ4

ي تشعععم ي ةي ن ؤسطتيتي   ؤستشعععم ي س سي ل يسعععين  ؤسسسعععتدنس قم ت سطق ا ضعععً

 .OpenPGP ةيستدنؤ  تني ي  س  
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 ت  تشععم ي  يطل ؤسة ييي   :(VPN) اسااتخدام الشاابوات الافتراضااية الخاصااة خ5

 .ستتممل ؤاسق  ةي ؤنيتيي  ت سي ل ؤسدمتم ل VPN  ين ؤستدنؤ 

 رمضعععع  تشععععم ي ؤسستمي  تؤسة ييي   :حماية البيانات في التخزين الساااااحابي خ6

 .ؤسسدزيل    دنسي  ؤستدز ق ؤسس ية  ست ميل  تل دمتم تلي

 سعتدن  ؤستشعم ي    ك ةي  سمعنؤذ ل ؤسساتتسي  تؤست ينق سق  :التوقيع الرقمي خ7

 .دلا  ؤستتذ اي  ؤسيذس لم تدت  زء سق كنؤي  ؤس نته ؤسيذس ل

 رسطق ؤسعععععتدعنؤ  ؤستشعععععم ي س ع ي ؤسة عييعي  ةشعععععطع   سق تسيع   :محو البيااناات خ8

 .ؤستينؤنديم سسي  سيد      مل ؤسدمتم ل تؤلأسيق

ؤستشععم ي  اتةي  زءًؤ اسععيسعع يً سق اسيق ؤسة ييي  تؤسساتتسي      مععي ؤ تمععي    

ؤسيذس لم ت سععيد  ةشععط  طة ي    ؤس ميل  تل سععي ل تسععلاسل ؤسة ييي  ؤس سععيسععل 

 .تؤسشدم ل

 

 

 

 

 

 

 

 

 

 

(ر اداء طرق التشااافير الوتلي وتحليل المخاطرر مجلة  2023ر )نياساااي, ر  ليحکمت اساااماع

 ر33-23(,  1)17,  اتياضيلعلوم الحاسوب والر نيالرافد
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تدريبات

 :أسئلة اختيار من متعدد

 سي دت ؤستشم ي    س يه ؤلأسيق ؤسس ةيؤي ؟  خ1

 ا   ست ل كدميء ؤسساتتسي  ستتمت  ؤسو ي سميل ةا •

 و   ست ل تس    ؤلأيشرل  تل ؤسشةطل •

 ؤ تمي  ة ق ؤلأ لز ج   ست ل تسي ع  •

 سي د  ت ن  ؤسن ي  ؤسشينال سنت  ؤستشم ي؟  خ2

 (Byte) ا  ؤسةي   •

 (Gigabyte) و  ؤس   يةي   •

 (Bit) ج  ؤسة  •

 ؟ (Symmetric Encryption) سي دت ؤستشم ي ؤسستييسق خ3

 ا  يت  سق ؤستشم ي  ستدن  سمتيً ي تؤ نًؤ ستتشم ي ت ا ؤستشم ي •

 سمتي  ق سدتتم ق ستتشم ي ت ا ؤستشم يو  يت  سق ؤستشم ي  ستدن   •

 ج  يت  سق ؤستشم ي  اتسن  تل ؤسةمسي  ؤسيذس ل •

 ؟ (Wireless Encryption) سي دت ؤستشم ي ؤسلاستط  خ4

 ا  يت  سق ؤستشم ي  ت  ؤستدنؤسا    شةطي  ؤس تؤ  •

و  يت  سق ؤستشععععم ي  ت  ؤسععععتدنؤسا    شععععةطي  ؤستؤي  يي س سي ل  •

 ؤ تمي   ؤسلاستط ل

 ج  يت  سق ؤستشم ي  ت  ؤستدنؤسا    ؤ تمي   ؤسمضين ل •

 ؟ (Open Source Encryption) سي دت ؤستشم ي ؤسسمتتل ؤسسمني خ5

 ا  يت  سق ؤستشم ي  ت  ؤستدنؤسا  نر    ؤسشيطي  •
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و  يت  سق ؤستشععم ي  سععتين كسل تني ي  ستي ل ست س ع ت سطق سيؤ اتلي  •

 تتان تلي ةتؤسرل ؤسسرتي ق ؤسسستنت ق

 ج  يت  سق ؤستشم ي  ت  ؤستدنؤسا  نر    ؤلأ لز  ؤس طتس ل •

 ؟ (Asymmetric Encryption) سي دت ؤستشم ي غ ي ؤسستزؤسق خ6

 ا  يت  سق ؤستشم ي  ستدن  سمتيً ي تؤ نًؤ ستتشم ي ت ا ؤستشم ي •

 و  يت  سق ؤستشم ي  ستدن  سمتي  ق سدتتم ق ستتشم ي ت ا ؤستشم ي •

 ج  يت  سق ؤستشم ي  ت  ؤستدنؤسا    ت ن ق ؤستمت  كسل ؤنيتيي  •

 سي دت نتي سمتيل ؤستشم ي     ست ل ؤستشم ي؟  خ7

 ا   ت  ؤستدنؤسا ستشم ي ؤسة ييي  •

 و   ت  ؤستدنؤسا سما تشم ي ؤسة ييي  •

 ج   ت  ؤستدنؤسا ستس    ؤلأيشرل  تل ؤسشةطل •

 سي د  تؤ ن  سق ؤستدنؤسي  ؤستشم ي    ؤس  ي  ؤس تس ل؟  خ8

 ؤ  ت ير ل سق ؤسة ييي ا   مل ؤسيسخ  •

 و  تس    ؤسسطيسسي  ؤسليتم ل •

 ج  ت ي ي ؤست ينق ؤسيم ل •

 ؤسسستدن     ؤ تمي   ؤاسيل  ةي ؤنيتيي ؟  SSL/TLS سي دت تشم ي خ9

 ا  يت  سق ؤستشم ي ؤسستييسق •

 و  يت  سق ؤستشم ي ؤسلاستط  •

 ج  يت  سق ؤستشم ي ؤسلاستط  •

سي د  ا ن ؤسعععتدنؤسي    خ10

 ؤستشم ي    ؤسيسين  ؤنسطتيتي ل؟ 

 ا   مل ؤسسي ني  •
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 و   سي ل ؤسة ييي  ؤسسي ل تؤسس ين ي  سق ؤستمت  غ ي ؤسسميل ةا •

 ج  ت ن ن سطيق ؤسسيس  •

 :أسئلة صواب أو خطأ

مععع  ل ات درا: ؤستشعععم ي  لني كسل  ا  ؤسة ييي  غ ي سملتسل سنشعععديص  خ1

 .ؤس  ق س   سن ل  سمتيل ؤستشم ي ؤسم  ل

ؤستشععم ي ؤسسمتتل ؤسسمععني  اي  اق ؤستني ي  ؤسسسععتدنسل    معع  ل ات درا:  خ2

 .ؤستشم ي ستي ل ستايسل ت سطق سيؤ اتلي تتان تلي ة ي ل

مع  ل ات درا: ؤستشعم ي ؤسلاسعتط   سعتدن   نر    ؤ تمعي    ةي ؤنيتيي    خ3

 .ت   شس  ؤ تمي   ؤسستط ل

معع  ل ات درا: ؤستشععم ي غ ي ؤسستزؤسق  سععتدن  سمتيً ي تؤ نًؤ ستتشععم ي ت ا  خ4

 .ؤستشم ي

مع  ل ات درا: سمتيل ؤستشعم ي  سعتدن  ستسع    ؤلأيشعرل  تل ؤسشعةطل تس    خ5

 .ساست ي  ؤستشم ي
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سةالسادةالوحدة التدريبي

 الحوومة وهدارة المخاطر السيبرانية
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الحوومة وهدارة المخاطر السيبرانية: السادسةالوحدة 

 :الجدارة

 خؤس تطسل تكنؤي  ؤسسديري ؤسس ةيؤي ل تسطق ؤسستنيو سق  

 

:الأهداف

 : ينسي تطس  د ه ؤست ن   طتق سن ا ؤسنني  ةإ ق الله  تل

 ؤس تطسلخ ▪
 خكنؤي  ؤسسديري ؤسس ةيؤي ل ▪

 

 : الوقت المتوقع للتدريب

 .سي ي  9

 

 : الوسائل المساعدة

  يسو  س  ▪
  سل  يسةل ▪
 ( Data show )  ليز سايض ؤسة ييي  ▪

 

 :متطلبات الجدارة

 .ؤس تطسل تكنؤي  ؤسسديري ؤسس ةيؤي لط م ل  ؤ ت يز ؤسريسو 
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 الحوومة وهدارة المخاطر السيبرانية

 

تسعععلاسل ؤلأسق ؤسسععع ةيؤي   س   كريي  س   يسععع   تةاا ؤسسيشعععح  سضعععسيق  سي ل 

ايلستلي تة يييتلي سق ؤستلن نؤ  ؤسسع ةيؤي لخ  تضعسق ؤلأسق ؤسسع ةيؤي  سطتيي  اسعيسع ل  

 :تشس 

تتايس  ؤس تطسل سع كيشعيء كريي  س  ست ن ن ؤسسع يسعي  تؤن يؤءؤ   :الحوومة خ1

ت ست ي  ؤتدي  ؤسنيؤيؤ  ؤست  تت ا  لتن ؤلأسق ؤسسعع ةيؤي  ستسيشععح خ  تضععسق  

تؤسسسعةتس ي م تكذيسل  س ي  ؤ تمعي  ؤستؤضع لم تضعسيق  سا ت ن ن ؤلأنتؤي  

 .سشييطل ؤسن ين  ؤستيم   ل    سةينيؤ  ؤلأسق ؤسس ةيؤي 

تشعععس  كنؤي  ؤسسديري ت ن ن تتن    تتنت   ؤسسديري ؤسس تستل  :هدارة المخاطر خ2

 :ؤست  تلنن امت  ؤسسيشح  ت ست يتلي ؤسيذس لخ  شس   سا ؤسدرتؤ  ؤستيس ل

ت عن عن ؤسسدعيري: ت عن عن ؤلأمعععععت  تت ت ع  ؤسينعير ؤسضعععععا معل تت عن عن   •

 .ؤستلن نؤ  ؤسس تستل

 .تن    ؤسسديري: تنن ي ؤ تسيس ل  نتث ؤسسديري تتنن ي تا  يدي •

تدم ي ؤسسدعيري: تيم ع  ؤسضعععععتؤةر تؤن يؤءؤ  ستنت ع  ؤسسدعيري كسل  •

 .سستتى سنةت 

 

 

 

 

(ر قياس تأثير  2022زوي حساين متولي, مر, مصاطفى, عبد العال ساالم مريب, ر حساينر )

الإفصاااااح عن مخاطر الأمن الساااايبراني على أتعاب المراجعة الخارجية: دراسااااة تطبيقيةر  

 ر328-245(,  4)4المجلة العلمية للدراسات المحاسبية,  
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سيؤذةل ؤسسديري: سيؤذةل تسيؤ ال ؤسسديري ةشععععط  سسععععتسي سع تو ي  •

 .ؤسليتي تؤستلن نؤ 

 تاتق ؤ ستزؤ  ةعي ست عي  ستتؤنل تؤستشعععععي اعي  تؤسسترتةعي  ؤسنعييتي عل  :الالتزام خ3

تساي  ي ؤلأسق ؤسسع ةيؤي  ؤسستاتنل ةيشعير ؤسسيشعح خ  لني ؤ ست ي  كسل ضعسيق 

اق تتمق ؤستعنؤة ي ؤلأسي عل ستسيشعععععح  سع ؤستتؤنل ؤسساست  ةلعيم سسعي   ت  نتق  

 .تايض ؤسسيشح  ستانتةي  ؤسنييتي ل ت  مل سساتلي

ؤلأسق ؤسسعععع ةيؤي   ان اسععععيسعععع يً    ؤسايس  ؤسيذس  ؤس ن ثم   ث  سععععل      سي ل 

 .ؤسسيشح  تة يييتلي ت سي ندي  تل ستؤ لل تؤستمني ستتلن نؤ  ؤسس ةيؤي ل ؤسستزؤ ن 

 

 (الحوومة وهدارة المخاطر والامتثال) GRC مفهوم

GRC  دت ؤدتمععيي  شعع ي كسل سملت  ؤس تطسل تكنؤي  ؤسسديري تؤ ست ي خ  ين ً سي

نيؤ ل ةل ه ؤسسمعرت ي م تسطيلي ذن سييسع     ؤسسيضع   تل تطتق ؤسشعيطي   تل 

ةعنس  دع ه ؤسايعيمعععععي    يست ج تؤ عن ستطعيسع    GRC ي ت سيممععععع خ  نت  يست ج

تسيسععقخ  لني  سا كسل سسععي ن  ؤسشععيطي   تل ت سعع ق ؤسطميء م تتنت   ؤسسديري 

 .ؤسستاتنل ةان  ؤ ست ي م تز ين  سشييطل ؤسساتتسي  ةشط  اط ي  ي ت ل

ؤس تطسل تس   س ست ل ؤسسعععع يسععععي  تؤسنتؤ ن تؤسل يط  ؤست  تسععععتدنسلي    الحوومة

ؤسسةسععسععل ست ن ق ادنؤ لي تضععسيق ؤستمته    ا سيسليخ ت نن ؤس تطسل ؤسسسععةتس ي  

تؤلأنتؤي ؤسسدتتمل سنريؤي  ؤ  ؤسمععتلم س   س ت  ؤننؤي  تؤننؤي  ؤستيم   لخ  تل 

ةيسسسععين  ؤلأدلاذ ل تت ن ن    سععة   ؤسس ي م تشععس  ؤس تطسل كيشععيء سعع يسععي  تتاتق

 .ؤسس يسي  ؤسسيس ل

كنؤي  ؤسسديري تشععععس  ت ن ن تتن    تسايس ل ؤسسديري ؤست   سطق اق   هدارة المخاطر

تة ي  تل ايشععرل ؤسسةسععسععل تادنؤ ليخ تشععس  د ه ؤساست ل ت ت   ؤلأمععت  تت ن ن  

ؤستلعن عنؤ  تؤس ويؤ  تتن    تعا  يدعي ؤسس تسع  تؤ تسعيس عل تذت لعيخ ةيعيءً  تل دع ه 

 .ت ن ق ؤ ست ي  ؤسساتتسي م تتد  ك يؤءؤ  ست ن سق ؤسسديري تؤستاطن سق

ؤ ست ي   تاتق ةي ستزؤ  ةيستتؤنل تؤسساي  ي تؤستشعععي اي   ؤ  ؤسمعععتل سنري    الامتثال

ؤسسةسعسعلخ  شعس   سا تمعس   سع يسعي  تك يؤءؤ  سضعسيق ؤ ست ي  ةشعط  سسعتنؤ   
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تتنن   ؤستنيي ي ؤسلازسل ست لي  ؤسساي لخ  تل سعععة   ؤسس ي م ذن تضعععسق سععع يسعععي   

 .ؤ ست ي  ؤ تيؤ   نته ؤسدمتم ل ستاسلاء تؤ ست ي  ستتشي اي  ؤسسيس ل

دت يل  تطيست   سعي ن ؤسسةسعسعي   تل ت ن ق ؤسطميء  تؤ ست ي    GRCةيدتمعييم  

تكنؤي  ؤسسديري ةشععععط   اي  سق دلا  نس  ؤس تطسل تكنؤي  ؤسسديري تؤ ست ي     

 .ؤستيؤت   تلي ت ست يتلي ؤس تس ل

 :تتشس  ؤس تطسل ؤسيش ن  ؤساييمي ؤستيس ل

 ؤلأدلاه تؤسسسيءسل •

 شمي  ل تةين  ؤسساتتسي  •

 س يسي     ؤسيزؤ ي  •

 كنؤي  ؤسستؤين •

 تنفيذ الحوومة وهدارة المخاطر والامتثال في مجال الأمن السيبراني

تؤ ست ي     س ي  ؤلأسق ؤسسعع ةيؤي م  ست ن ق ةيييس   اي  ست تطسل تكنؤي  ؤسسديري  

 :  و  تل ؤسسيشح  ؤتةي  ؤسدرتؤ  ؤستيس ل

 تا ق  تل ؤسسيشعح   ل  سشعلن ؤلأسق ؤسسع ةيؤي  سن لي ةشعط  شعيس م  :التقييم خ1

ةسعي     سعا ت عن عن ؤلأمعععععت  ؤسسلسعل تؤستلعن عنؤ  ؤسس تستعل تينعير ؤسضعععععاي 

 .تؤسسترتةي  ؤستيل س ل

 تضععسق  سا كيشععيء سعع يسععي  تؤضعع ل تشععيستل سنسق  :تطوير السااياسااات خ2

 .ؤسس ةيؤي  تتتؤ ق سع ؤسساي  ي تؤستتؤنل تؤستشي اي  ؤسسيي ل

 شعس  د ؤ ت ن ن تتن    ؤسسديري تت ن ن اتست يتليم سع سيؤ ي   :تقييم المخاطر خ3

 .تا  يدي ؤسس تس  تؤ تسي  تذت لي

 ترتعو  سعا تيم ع  ؤسضعععععتؤةر تؤن يؤءؤ  ؤلأسي عل ؤسسيعيسعععععةعل  :تنفياذ الرقااباة خ4

ستتدم ي سق ؤسسديري ؤسس نن خ  سا  شععععس  ؤس تت  ؤستني ل تؤساست ي  تتني و  

 .ؤسستلم ق
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  عو سيؤذةعل ؤستعنؤة ي ؤلأسي عل ةشعععععطع  نتيي تتن      :المراقباة وهعاداد التقاارير خ5

 . ايس تليخ  تا ق ا ضًي ك نؤن تنيي ي سيتلسل سلانؤي  تام يو ؤسسمت ل

  و ترت ي تمععع يغل درل ؤسعععت يةل ست تؤنث  :تخطيط اساااتجابة للحوادث خ6

تت ن  لي ةييتلي  سضعسيق ؤتدي  ك يؤءؤ  سعي ال ت ايسل     يسل تذت   ينث 

 .س ةيؤي 

ؤس تطسل تكنؤي  ؤسسديري تؤ ست ي     س ي  ؤلأسق ؤسسع ةيؤي  تس   كريي  :الخلاصاة

 س    تي  سطق ستسيشعععح  سق دلاسا ؤستين  ة نل    ؤسة نل ؤسسععع ةيؤي ل ؤسسانن خ سق 

دلا  ةييء د يط  ؤس تطسل تكنؤي  ؤسسديري تضعععسيق ؤ ست ي م  سطق ستسيشعععح  ةييء 

سيتيل تسععي ندي  تل ستؤ لل ؤستلن نؤ  ؤسسعع ةيؤي ل ؤسستزؤ ن م ت سا ةسي   ي ل  تل 

طميءتلي ؤستشعو ت ل ت  س  سعساتليخ     معي  تزؤ ن   ا ؤستلن ن ؤسسع ةيؤي  ةيسعتسيؤيم 

ؤي  ؤسسديري تؤ ست ي  ضععيتي   يسععسل ستسيشععح   ان تةي  يل  شععيس  ست تطسل تكن

 .ؤست  تترتع كسل ؤ زنديي    ؤسايس  ؤسيذس 

 

 الحوومة وهدارة المخاطر والامتثال  :GRC أهمية نموذج

لأؤس تطسل تكنؤي  ؤسسديري تؤ ست ي  م  سطق   GRC سق دلا  تيم   يست ج 

 ستشيطي  ؤتدي  ذيؤيؤ  ا ض     ة نل تمل  ةشط  ا ض  ستسديريخ  سي ن ةيييس 

GRC   ؤسماتي  ام يو ؤسسمت ل ؤسين س  ق  تل تضع ؤسس يسي  تؤتدي  ؤسنيؤيؤ

م  سطق  GRC سق سيلتي سشتيام تؤ ست ي  ستسترتةي  ؤستيل س لخ ةمض  يست ج

 .ستشيطل ةاطستلي تت  ا  لتندي ي ت ت ن ق ؤلأدنؤي ةري نل ستيسنل

 :   ؤسسةسسي  GRC   سي  ت  ةاض ؤسمتؤنن ؤسين س ل ستيم   ؤستيؤت   ل

 سطق ستشيطي  ؤتدي  ذيؤيؤ  سستين    :اتخاذ القرارات المستندة هلى البيانات خ1

كسل ؤسة ييي  ةشط  ا ض  سق دلا  سيؤذةل ؤسستؤين تتضع ؤسنتؤ ن تؤلأرري  

 .GRC ؤساست لم تؤستدنؤ  ةيس  ي  تانتؤ 

ؤساست ي  ت  اتلي تيطز  تل  ني ل   GRC  ةسر يست ج :تحسين العمليات خ2

ز ؤسن   ؤلأدلاذ ل تتل ئ ة نل م  ل ت متز ؤسيستخ طسي  سي ن      سشتيطل تازت

 .ترت ي ؤس ني ل ؤستيل س ل ؤسنت ل تؤتدي  ؤسنيؤيؤ  ؤلأدلاذ ل    ؤسسيلسل
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ؤسستطيس     ؤستدنؤ  تنؤة ي اسيق   GRC  سي ن يل   :تعزيز الأمن السيبراني خ3

ؤسة ييي  س سي ل ة ييي  ؤساسلاء تؤسساتتسي  ؤس سيسلخ د ؤ  سي ن ؤسسةسسي   

  تل ؤ ست ي  ستتؤنل دمتم ل ؤسة ييي  س   ؤسلان ل ؤسايسل س سي ل ؤسة ييي 

(GDPR) م سسي  ازز  نل ؤساسلاء ت  س  سق ؤسانتةي. 

 طسق    ؤست ن ي  ؤست    GRC ت ني ؤنشيي  كسل اق ؤسنؤ ع تيؤء تيم   ؤستيؤت   ل

تتؤ ا ؤسشيطي     ة نل ؤلأ سي  ؤسسايمي م س   ؤستلن نؤ  ؤسس ةيؤي ل تؤستو يؤ   

ؤستيل س ل ت ي ل ؤسشيطي  سلاست ي  ت سي ل ؤسة ييي  تؤستايس  سع  ن  ؤس ن قخ كق  

تةي  يل  ستطيس  ست تطسل تكنؤي  ؤسسديري تؤ ست ي  س   س ين ؤدت ييم ة  دت  

 .ؤستنؤسل ؤلأ سي     د ؤ ؤسامي ؤسيذس  ضيتي  سضسيق

 

 ( الحوومة وهدارة المخاطر والامتثال ) GRC نموذجآلية عمل 

لأؤس تطسعل تكنؤي  ؤسسدعيري تؤ ست عي      اي سيلسعل  تل  GRC  اتسعن يست ج

سةينئ اسعععيسععع ل سضعععسيق ؤستايتق تؤستيسععع ق ة ق ؤننؤيؤ  ؤسسدتتمل ؤست  تتايس  سع 

ؤسين سع  ق  ؤس تطسل تكنؤي  ؤسسديري تؤ ست ي خ  شعس  د ؤ ؤستايتق امع يو ؤسسمعت ل 

 :ؤس  ق  تاةتق انتؤيًؤ ستانن     ؤسسيلسلخ كس ا ةاض ؤلأس تل

التنفيااذيين خ1 المااديرين  ؤسنيؤيؤ    :وبااار  ؤتدععي   ؤسسدععيري  يععن  ةتن      نتستق 

 .ؤنستيؤت   ل ت  ننتق ؤ ت يدي  ؤسين س ل ستسةسسل

تنت  ةسسعععي ن  ؤسشعععيطي      ل  تؤستايس  سع ؤستايض  :الأقساااام القانونية خ2

 .ستسديري ؤسنييتي ل تؤسنضي ي  ؤ  ؤسمتل

تضعععسق ؤ ست ي  ستسترتةي  ؤستيل س ل ؤسسيس ل تتن   ؤن يؤءؤ   :هدارة المالية خ3

 .ؤسضيتي ل

تتايس  سع ساتتسي  ؤستتل ي ؤس سعععيسعععل تتضعععسق  :هدارة الموارد البشااارية خ4

 .ؤ ست ي  ستسترتةي   ؤ  ؤسمتل

تاسع   تل  سعي عل ؤسة عييعي  سق ؤستلعن عنؤ    :أقساااااام تونولوجياا المعلوماات خ5

 .ؤسس ةيؤي ل تضسيق ؤلأسيق ؤسس ةيؤي 
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دت ؤسايمعععععي ؤلأسعععععيسععععع  ننؤي  ؤسسدعيري تؤ ست عي    GRC يلعي  ؤنرعيي ؤساسع 

تؤس تطسل    ؤسسيلسلخ  تضععسق د ؤ ؤنريي ت ن ن ؤسسعع يسععي  ؤسين سعع ل ؤست  تت ا 

 لتن ؤسسةسععععسععععل ي ت ادنؤ ليخ سق دلا  تةي  د ؤ ؤنرييم  سطق ستشععععيطل تيل    

 .ؤساست ي  ةشط   اتي  تؤتدي  ذيؤيؤ  سستي ي  تضسيق ؤستنؤسل ؤلأ سي 

ستت  ا سسععييؤ  ؤساس  تتيل   ؤسسعع يسععي   GRC ؤسشععيطي  تسععتين كسل ارري  س 

تت ن ق ؤلأدنؤي ؤنسععععتيؤت   لخ ذن  تضععععسق  سا ؤسععععتدنؤ  ؤسةيس  ي  تؤلأنتؤ   

 .ؤسستدممل ستيل   تسيؤذةل ي يل د ؤ ؤنريي

 ن   سعنى تطعيسع  ؤس تطسعل تتن    ؤسسدعيري تؤ ست عي  نؤدع   GRC سملت  يضععععع 

 شع ي كسل ت ن ق ا تل طميء  ت ايس ل    كنؤي   GRC ؤسسةسعسعلخ ؤسيضع  ؤسايس    

ؤسسديري تؤ ست ي  ةتطتمل سيدمضعلخ ت تل ؤسين ضم ؤسيضع  ؤسسيدمض  شع ي كسل  ن   

 .ت ن ق ؤنيتي  ل ؤسسرتتةل ت ن  ؤستيس ق ؤسطي   ة ق ت نؤ  ؤلأ سي 

 

 

 

 

 

 

 

 

 

 

 

(ر قياس تأثير  2022زوي حساين متولي, مر, مصاطفى, عبد العال ساالم مريب, ر حساينر )

الإفصاااااح عن مخاطر الأمن الساااايبراني على أتعاب المراجعة الخارجية: دراسااااة تطبيقيةر  

 ر328-245(,  4)4المجلة العلمية للدراسات المحاسبية,  



لأمن السيبراني ا  

تدريبات

 :أسئلة اختيار من متعدد

 سي د  ؤسلني ؤسين س  ست تطسل ؤسس ةيؤي ل؟  خ1

 ا  ز ين  ؤنيتي  ل •

 و  ت س ق ؤلأسيق تكنؤي  ؤسسديري ؤسس ةيؤي ل •

 ج  تت  ي ؤستي  ا ستستلم ق •

نتي   خ2 دعت  ؤننؤي سعععي  ؤسع عتطعسعععل  (Board of Directors) سع عتع    ع  

 ؤسس ةيؤي ل؟ 

 ا   ن ي  ست ي  ؤسشيطل ؤس تس ل •

و   تتسل سسعععععةتس عل تن    ؤسسدعيري ؤسسععععع ةيؤي عل تؤتدعي  ؤسنيؤيؤ    •

 ؤ ستيؤت   ل  ؤ  ؤسمتل

 ج   ن ي ؤلأستي ؤسمي ل ستشيطل •

 سي دت تاي ي كنؤي  ؤسسديري ؤسس ةيؤي ل؟  خ3

 ا   ست ل  سي ل ؤسة ييي   نر •

و   ست ل ت ن ن تتن    تسيؤذةل ؤسسديري ؤسسع ةيؤي ل تؤتدي  ؤن يؤءؤ   •

 ؤسلازسل ستتايس  سالي

 ج  ترت ي ؤسةيس  ي  تؤستني ي  ؤسس ةيؤي ل •

 سي د  تؤ ن  سق سةينئ ؤس تطسل ؤسس ةيؤي ل؟  خ4

 ا  ؤندسي     سيؤذةل ؤلأيشرل ؤسس ةيؤي ل •

 و  ؤسشمي  ل تؤسسسيءسل •

 ج  ت يد  ؤستني ي  ؤس ن  ل •

 سي دت ؤسلني ؤسين س  ننؤي  ؤسسديري ؤسس ةيؤي ل؟  خ5



لأمن السيبراني ا  

 ا  ؤسنضيء  تل  س ع ؤسسديري ؤسس ةيؤي ل •

 و  ؤستايي  تل ؤسسديري تؤتدي  ك يؤءؤ  ستت ط  ةلي تؤس ن سيلي •

 ج  ت يد  ؤسسديري ت ن  ؤستايس  سالي •

    ؤسشيطل؟  (CISO) سي دت نتي سسةت  اسيق ؤسساتتسي  خ6

 ا   ن ي ؤساست ي  ؤس تس ل ستشيطل •

و   تتسل سسععععةتس ل تن    ؤسسديري ؤسسعععع ةيؤي ل تترة ق ؤسسعععع يسععععي    •

 تؤستنؤة ي ؤلأسي ل

 ج   ن ي ذس  ؤسستؤين ؤسةشي ل •

 سي دت نتي ؤلأسيق ؤسس ةيؤي     ؤس تطسل ؤسس ةيؤي ل؟  خ7

 ا  س   سا نتي    ؤس تطسل ؤسس ةيؤي ل •

ؤلأسعيق تكنؤي  و   اتةي  زءًؤ سق ؤسعععععتيؤت   عل ؤس تطسعل ست معيل  تل   •

 ؤسسديري

 ج   اس  ةشط  سستن   ق ؤس تطسل ؤسس ةيؤي ل •

ؤسسععععع عةعيؤيع عععل خ8 ؤسعسعدعععيرعي  تمعععععيع عي  تعاعي عي  دعت   Cyber Risk) سعععي 

Classification) ؟ 

 ا   ست ل تمي ي ؤسشةطي  ؤسس ةيؤي ل كسل ايتؤ  سدتتمل •

و   ست ل تمععععي ي ؤسسديري ؤسسعععع ةيؤي ل ةييءً  تل سسععععتتى ؤستلن ن   •

 تؤستا  ي

  ست ل تمي ي ؤسةيؤس  ؤسضيي ج   •

 ؟ (Cyber Audit) سي دت ؤسلني ؤلأسيس  ستسيؤ ال ؤسس ةيؤي ل خ9

 ا  ؤسا تي  تل ؤس ويؤ  ؤسس ةيؤي ل تت يةلي •

 و  ؤست نق سق سريةنل ؤستني ي  ؤسس ةيؤي ل ستساي  ي تؤسس يسي  •



لأمن السيبراني ا  

 ج  ؤسن ي  ةاست ي  ت س  س ةيؤي  •

 ؟ (Cyber Awareness) سي دت تاي ي ؤست   ؤسس ةيؤي  خ10

 ا   ست ل تت  ل ؤسطسة تتيؤ  ةيسسديري ؤسس ةيؤي ل •

ؤسسععععع ةيؤي  تط م ععل  • ؤلأسععيق  ؤسستلم ق تؤلأ يؤن ةسدععيري  و  تت  ععل 

 ؤستميي ةاسيق

 ج  ؤستدنؤ  ؤستني ي  ؤسس ةيؤي ل ستت   •

 :أسئلة صواب أو خطأ

 .م  ل ات درا: ؤس تطسل ؤسس ةيؤي ل س س  ضيتي ل ستسةسسي  تؤسشيطي  خ1

معع  ل ات درا: ؤسلني ؤسين سعع  ننؤي  ؤسسديري ؤسسعع ةيؤي ل دت ؤستايس  سع  خ2

 .٪100 س ع ؤسسديري ةيسةل 

مع  ل ات درا: تمعي ي ؤسسديري ؤسسع ةيؤي ل  اتسن  تل ؤستلن نؤ   نر نتق   خ3

 .ؤسيلي    ؤستا  ي

 .م  ل ات درا: ؤلأسيق ؤسس ةيؤي     تايس  سع ؤسل سي  ؤسس ةيؤي ل خ4

مععع  ل ات درا: نتي س ت  ؤننؤي     ؤس تطسل ؤسسععع ةيؤي ل  تضعععسق تنن     خ5

 .ؤسن   ؤسسيس   نر

مععع  ل ات درا: تمعععي ي ؤسسديري ؤسسععع ةيؤي ل  سعععي ن    ت ن ن اتست ي   خ6

 .ؤس سي ل ؤسس ةيؤي ل

معععع  ل ات درا: ؤست   ؤسسعععع ةيؤي   تايس   نر سع ؤس تؤيو ؤستني ل سنسيق  خ7

 .ؤسس ةيؤي 

مععععع  ل ات درعا: ؤس تطسعل ؤسسععععع ةيؤي عل تتاعيسع  سع ط م عل كنؤي  ؤسسدعيري  خ8

 .ؤسس ةيؤي ل نؤد  ؤسسةسسل

مععع  ل ات درا: ؤسسيؤ ال ؤسسععع ةيؤي ل تنت  ةيست نق سق ترة ق ؤسسععع يسعععي    خ9

 .ؤسس ةيؤي ل نؤد  ؤسسةسسل



لأمن السيبراني ا  

مع  ل ات درا: ؤلأسيق ؤسسع ةيؤي     شعس   سي ل ؤسة ييي  تؤسساتتسي   خ10

 .ؤسس ةيؤي ل نرم ة  ا ضًي ؤس ميل  تل تتؤ ي ؤلأيلسل تؤسدنسي  



لأمن السيبراني ا  

 

السابعةةالوحدة التدريبي

 حماية البيانات والأنظمة والشبوات

 

 

 

 

 

 



لأمن السيبراني ا  

حماية البيانات والأنظمة والشبوات: السابعةالوحدة 

 

 :الجدارة

 خ سي ل ؤسة ييي  تؤلأيلسل تؤسشةطي  تسطق ؤسستنيو سق  

 

:الأهداف

 : ينسي تطس  د ه ؤست ن   طتق سن ا ؤسنني  ةإ ق الله  تل

  سي ل ؤسة ييي خ ▪
 ؤلأيلسل تؤسشةطي خ ▪

 

 : الوقت المتوقع للتدريب

 .سي ي  9

 

 : المساعدةالوسائل  

  يسو  س  ▪
  سل  يسةل ▪
 ( Data show )  ليز سايض ؤسة ييي  ▪

 

 :متطلبات الجدارة

 . سي ل ؤسة ييي  تؤلأيلسل تؤسشةطي ط م ل  ؤ ت يز ؤسريسو 

 

 

 

 



لأمن السيبراني ا  

 

 حماية البيانات والأنظمة والشبوات

 

اسيق ؤسشةطي  دت س ست ل سق ؤن يؤءؤ  تؤستنؤة ي ؤست  تلني كسل تت  ي اذمل  

ؤس سي ل ستة ييي  تؤسساتتسي   تل ؤسشةطل سق  س ع اشطي  ؤستلن نؤ م  سستتى سق 

ستؤء طيي  نؤدت ل ات ديي  لخ  تضسق  سا ؤستدنؤ  ؤلأنتؤ  تؤستني ي  ؤسضيتي ل 

 .س سي ل ؤسستؤين تؤلأيلسل ؤسيذس ل تؤ تمي    تل ؤسشةطل

 :تتس    تؤنن اسيق ؤسشةطي    

اسيق ؤسشةطي  ؤس ميل  تل دمتم ل تسي ل   ت ل  :حماية البيانات الحساسة خ1

 .ؤسة ييي  تؤسساتتسي  ؤس سيسل تسيع ؤستمت  غ ي ؤسسميل ةا كس لي

 سي ن    ؤست نق سق اق ؤلأ يؤن تؤس لي   :ضمان الوصول الصحيح خ2

 .ؤسسميل سل   نر  سطيل  ؤستمت  كسل ؤسستؤين تؤسة ييي  ؤسسلسل

 نت  سق دري ؤسل سي  ؤسس ةيؤي ل ت ازز   :الوقاية من التهديدات السيبرانية خ3

 .سق سنيتسل ؤ دتيؤذي  تؤ ست يةل سلي ةمايس ل

 سطق ت ن ق انؤء ا ض  ستشةطل سق دلا  تت  ي  سي ل  :تحسين أداء الشبوة خ4

 .تؤ ت يز  دتةييؤ  ؤلأسيق تت س ق ؤستنيؤيدي

 

 

 

 

 

 

(ر حماية البيانات الشخصية في مجال  2017بودوشة, شاور, بلجودل, ر احلام/مشرفر ) 

 , جامعة جيجل(ر Doctoral dissertationالتجارة الالوترونية )



لأمن السيبراني ا  

 :اسيق ؤسشةطي   اتسن  تل  ن  ايتؤ  سق تني ي  ؤس سي ل تؤلأنتؤ  ؤست  تشس  

تاس   تل سيع ؤستمت  غ ي ؤسسميل ةا  :(Firewalls) جدران الحماية خ1

 .كسل ؤسشةطل تتمم ل  يطل ؤسسيتي ؤستؤين  تؤسميني 

ت نن ؤسملا  ي  تؤلأ تيي    :(Authorization) الوصولأذونات  خ2

 .ستسستدنس ق تؤلأيلسل ستتمت  كسل ؤسستؤين تؤسة ييي 

تطتشي   :(Antivirus Software) برامج موافحة البرامج الضارة خ3

 .تتز   ؤسةيؤس  ؤسضيي  تؤسم يتسي  سق ؤلأيلسل

تضسق  سي ل ؤسترة ني   :(Application Security) أمان التطبيؤ خ4

 .ؤسةيس  ل سق ؤستلن نؤ  تؤسل سي  ؤسس ةيؤي ل

 سيع تسيو ات  ننؤق   :(Data Loss Prevention) منع فقدان البيانات خ5

 .ؤسة ييي  ؤس سيسل

 سيع يسين  ؤسةي ن   :(Email Security) أمان البريد الإلوتروني خ6

 .ؤنسطتيتي  ؤسضيي  تؤسم ن ؤ  ت يس 

 ت ل   :(Network Monitoring) جمع البيانات ومراقبة الشبوة خ7

ستسشي  ق يمن  يطل ؤسسيتي تؤلأيشرل  تل ؤسشةطل ستطشي  ق اي ايشرل 

 .غ ي سميل ةلي

تتايس  سع  سي ل ؤلأ لز   :(Hardware Security) أمان الأجهزة خ8

 .ؤسمات ل س   ؤسدتؤن  تا لز  ؤستت  ا تؤلأ لز  ؤسس ستسل

اسيس ي   سي ل ؤسشةطي  سق ؤ دتيؤه تشس  ؤس سي لم تؤسطشيم تؤ ست يةلخ  

تتضسق ؤس سي ل تيم   تنؤة ي ؤلأسيق تتطت ق ؤسيلي  ةشط   سقخ ؤسطشي  تايس  سع  

يمن تت ت   ؤلأيشرل  تل ؤسشةطل  طتشيي اي تلن نؤ  س تستلخ اسي ؤ ست يةل  

 . ينسي ت نث  تشس  ؤتدي  ك يؤءؤ  سستؤ لل تؤ تتؤء ؤسل سي 

 

ست ن ق ؤلأسيق ؤسشيس  ستشةطلم دييا س ست ل ستيت ل سق ؤستني ي  ؤسسدتتمل ؤست  

  و تيم  ديخ سق ؤسسل  ا ضًي ؤستدنؤ  اط ي سق ري نل تؤ ن  ستسلاسل لأيا    ةاض  



لأمن السيبراني ا  

ؤلأ  يق  سطق ؤدتيؤه در ن ي  تؤ نم ت ينسي  ت  ؤستدنؤ  ؤسان ن سق درتر 

 :ؤسن ي م  ماو  تل ؤسسدتيه ؤدتيؤه ؤسشةطلخ ؤاق ن تيي يستطشي ؤسدرتؤ 

 نيؤق ؤس سي ل د  ؤس ي ز ؤلأسيس  ة ق شةطتا ؤسنؤدت ل  :جدران الحماية خ1

تؤسشةطل ؤسديي  ل  تل ؤنيتيي خ ةيستدنؤ   نيؤق ؤس سي ل سع س ست ل 

سا يل سق ؤسنتؤ نم  سطيا ؤست ط     ؤ تمي   ؤسسسستل ةلي تسيع  

 .ؤ تمي   ؤسسشةتدل ؤست   سطق اق تضي ةشةطتا

  و تن  ن ؤستمت  كسل شةطتا تؤست ط    ا ةشط  نذ قخ   :ضوابط الوصول خ2

  و ت ن ن سق  سسل سل  ةيستمت  كسل ؤسشةطل تت ن ن ؤلأ لز  ؤسسسستل 

 .ةليخ ت سطق ترة ق س يسي  ؤلأسيق تضةر ؤستمت  كسل ؤسساتتسي 

تستدن   طتشيي تكزؤسل ؤسةيؤس  ؤسضيي   :برامج موافحة البرامج الضارة خ3

تؤسم يتسي  سق ؤلأيلسلخ   و ت ن ث د ه ؤسةيؤس  ةييتلي  ست ميل  تل 

 .ؤس سي ل

 شس   سي ل ؤسترة ني  ؤسةيس  ل سق ؤستلن نؤ  تؤسل سي    :أمان التطبيؤ خ4

 .ؤسس ةيؤي ل سق دلا  تمس    سق تؤدتةيي اسيق ؤسترة ق

 لني كسل سيع تسيو ات  ننؤق ؤسة ييي  ؤس سيسل  ق   :منع فقدان البيانات خ5

 .ؤسة ييي  غ ي ؤسسميل ةاري ق سيؤذةل تسيع ين  

 تايس  سع ؤس سي ل سق يسين  ؤسةي ن ؤنسطتيتي    :أمان البريد الإلوتروني خ6

ؤسضيي  تؤسم ن ؤ  ت يس  ت  ن سق تست  ؤسةيؤس  ؤسضيي   ةي يسين  ؤسةي ن  

 .ؤنسطتيتي 

 ت ل ستسشي  ق يمن  يطل  :جمع البيانات ومراقبة الشبوة بشول مستمر خ7

 .ؤسسيتي تؤلأيشرل  تل ؤسشةطل  طتشيي اي ايشرل سشةتدل تؤستمني سلي

 شس   سي ل ؤلأ لز  ؤسمات ل س   ؤسدتؤن  تا لز  ؤستت  ا   :أمان الأجهزة خ8

 .تؤلأ لز  ؤسس ستسل سق ؤسل سي  ؤسس ةيؤي ل تؤستلن نؤ 



لأمن السيبراني ا  

د ه د  ؤسدرتؤ  ؤسين س ل ؤست    و تيم  دي سضسيق اسيق ؤسشةطي خ ك ؤ ت  تيم   د ه  

ؤن يؤءؤ  ةشط  م  لم ستز ن سق سنيتسل ؤسشةطل ستل سي  تت س ق اسييلي ةشط   

 .طة ي

 

 تأمين الأجهزة الموجودة على الشبوة

تاس ق ؤلأ لز  ؤسست تن   تل ؤسشةطل  اتةي اسيًؤ ةيس  ؤلأدس ل ستس ي لل  تل 

دمتم ل تاسيق ؤسة ييي  ؤست  تتين   ةي ؤسشةطلخ غيسةيً سي  ريلي كسل ؤسشةطي   تل  

ايلي س ين ا لز  طسة تتي ستمتل ةينيتيي م تد ؤ ؤ  تنين ؤسةس ر  سطق اق   اتلي 

 قم تةيلأدص  ين ؤستلنؤي ا لزتا ؤسس ستسل   يضل سلادتيؤه سق ذ ةَ  ؤسسلي س

 .تؤسترة ني  ؤست  تنت  ةتيز تلي

س ؤم   و  ت ا ؤتدي  درتؤ  ستاس ق ؤلأ لز  ؤسستمتل ةيسشةطل ةلني  سي ل 

 :دمتم ل ؤسة ييي  تؤسساتتسي  ؤس سيسلخ كس ا ةاض ؤسدرتؤ  ؤسسلسل ست ن ق  سا

ذ  ةتا  ق سرايي  ي ن سط   ليز ستم  ةشةطتا ؤسديملم  :معرّف الأجهزة خ1

تد ؤ  شس  ؤلأ لز  ؤسس ستسل تا لز  ؤسطسة تتي تؤلأ لز  ؤس ط لخ  رسطق اق  

ي ؤس ليز  ةيي   ق ؤس  سستدن  تطتسل سيتي  . طتق سايت

ذ  ةتاس ق شةطل ؤستؤي  يي ؤسديمل ةا ةيستدنؤ  طتسل   :تأمين الوال فال  خ2

سيتي ذت لخ تاطن سق تو  ي طتسل ؤسسيتي ؤ  تيؤض ل ستستن  ات  ليز ؤستؤي 

 . يي ؤسديص ةا

ذ  ةسيؤذةل ؤلأ لز  ؤسستمتل ةشةطتا تت نق سق  :مراقبة الأجهزة المتصلة خ3

ةيستؤي  يي ؤسديص ايلي ساست ل تست تذلخ   تسسل ةيتمي  اي  ليز س لت  

 .ةا

ت يو تيز   ؤسترة ني  سق سميني غ ي يسس ل ات غ ي   :تنزيل التطبيقات خ4

 ات Google Play Store ست تذلخ ؤستدن  ستي ي ؤسترة ني  ؤسيسس ل س  

Apple App Store  ست مت   تل ؤسترة ني. 



لأمن السيبراني ا  

 SSL ت يو ز يي  ستؤذع ؤست و ؤست    ت تتي  تل شلين  :تصفح آمن خ5

(Secure Sockets Layer)  م تؤست  تت ي تشم يًؤ  سييً سلاتمي  ة ق

 .ؤسستممل تؤسدين 

تتةع د ه ؤسدرتؤ  ستسيد  ةشط  طة ي    تاز ز اسيق ؤلأ لز  ؤسست تن   تل 

 .ؤسشةطل ت سي ل ة يييتا سق ؤ دتيؤذي  تؤستلن نؤ  ؤسس ةيؤي ل

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(ر حماية البيانات الشخصية  2017احلام/مشرفر )بودوشة, شاور, بلجودل, ر 

 , جامعة جيجل(ر Doctoral dissertationفي مجال التجارة الالوترونية )



لأمن السيبراني ا  

 

تدريبات

 :أسئلة اختيار من متعدد

سي دت ا ن اسععيس و  سي ل ؤسة ييي      ي   ؤسرتؤيئ س    يؤنق ؤسسةيي  ات  خ1

 ؤسطتؤيث ؤسرة ا ل؟ 

 ا  ؤستدز ق ؤسسزنتج •

 و  ؤستدز ق ؤسسشمي •

 ج  ؤستدز ق ؤسس ية  •

    س يه ؤلأسيق ؤسس ةيؤي ؟  (Firewall) سي دت ؤس نؤي ؤسيييي خ2

 ا   ليز   س  ؤسسةيي  سق ؤس يؤنق •

 و  ةيييس  ات  ليز   س  ؤسشةطل سق ؤسل سي  ؤسس ةيؤي ل •

 ج  دنسل تتم   ؤنيتيي  •

 سي د  ا ن اسيس و تشم ي ؤسة ييي ؟  خ3

 ا  ؤسيس   •

 و  ؤندميء •

 ج  ؤسطسي •

 Intrusion Detection) ؤسين سعع  سيلي  ؤطتشععيي ؤستسععت سي دت ؤسلني  خ4

System - IDS) ؟ 

 ا  سيع ؤستمت  كسل ؤنيتيي  •

 و  ؤطتشيي ؤسل سي  ات ؤ يتليطي     ؤسشةطل •

 ج  ت ت   ؤسة ييي  ؤسشدم ل •
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 ؟ (Phishing Attack) سي دت ؤسل ت  ةيستم ُّن خ5

ؤسمعنؤذل ا  د ت   سعتلني ؤسة ييي  ؤس سعيسعل  ةي كيسعي  يسعين  رتو  •

  تل تسين  ؤستتؤم  ؤ  تسي  

 و  د ت   ستلني ؤسة ييي  ؤس سيسل  ةي ؤسنيميل •

ج  د ت   سعععتلني ؤسة ييي  ؤس سعععيسعععل  ةي ؤستلا و ةيسسسعععتدنس ق  •

 ستتمت  كسل ساتتسيتل 

 ؟ (Spear Phishing) سي دت ؤستم ُّن ؤسل  ق خ6

 ا  يت  سق ايتؤ  ؤسم ن ؤسي يض  •

 و  د ت   ستلني س ست ي  طة ي  سق ؤلأ يؤن •

 ج  د ت   ستلني ا يؤن ات سةسسي  س نن  ةشط  سستلني •

 سي د  تؤ ن  سق اسيس و تاز ز اسيق طتسي  ؤسسيتي؟  خ7

 ا  ؤستدنؤ  طتسي  سيتي ذم ي  تةس رل •

 و  تو  ي طتسي  ؤسسيتي  نر  ين يس ييلي •

 ج  ؤستدنؤ  طتسي  سيتي ذت ل تت ن  لي ةييتلي  •

 ؟ (Malware) سي دت ؤسةيييس  ؤسضيي خ8

 ا  ةيييس   ز ن سق انؤء ؤس يستو •

 و  ةيييس   تسةو    ؤلأضيؤي سنيلسل ات  سيه ؤسساتتسي  •

 ج  ةيييس   ستدن     ت ي ي ؤسمتي •

 ؟ (Ethical Hacking) سي دت ؤ دتيؤه ؤلأدلاذ  خ9

 ا  د ت  غ ي ذييتي   تل ؤلأيلسل •

 و  ؤستدنؤ  ؤسنيميل    ؤسل سي  ؤسس ةيؤي ل •

 ؤسنيميل ةشط  ذييتي   دتةيي ؤلأسيق ؤسس ةيؤي ج  ؤستدنؤ  سلييؤ   •
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 ؟ (E-Fraud) سي د  ا ن اسيس و ؤ  ت ي  ؤنسطتيتي  خ10

 ا  ؤسن ع  ةي ؤسةريذل ؤ نتسيي ل •

 و  ؤستدنؤ  ؤسةي ن ؤنسطتيتي  سلا ت ي  تؤستديؤج ؤسساتتسي  ؤس سيسل •

 .ج  شيؤء ؤسسيت ي   ةي ؤنيتيي  ةاذ  تطتمل •

 :أسئلة صواب أو خطأ

مععععع  ل ات درعا: ؤس عنؤي ؤسيعييي  اسع   تل  سعي عل ؤسشعععععةطعل سق ؤسل سعي    خ1

 .ؤسس ةيؤي ل

معع  ل ات درا: تشععم ي ؤسة ييي   نت  ةت ت   ؤسة ييي  كسل معع ول غ ي ذيةتل  خ2

 .ستنيؤء   تل تكق ت  ؤستمت  كس لي

مع  ل ات درا: يلي  ؤطتشعيي ؤستسعت   نت  ةيستمعت  كسل اسيق ؤسة ييي  نؤد   خ3

 .ؤسشةطل

 .درا: ؤستم ُّن  شس  كيسي  يسين  رتو ؤسمنؤذل  نرم  ل ات  خ4

معع  ل ات درا: ؤستمعع ُّن ؤسل  ق  سععتلني ا يؤنًؤ ات سةسععسععي  س نن  ةشععط    خ5

 .سستلني

مععععع  ل ات درعا: تو  ي طتسعي  ؤسسيتي ةعييتلعي  س   سعا تعا  ي  تل ؤلأسعيق  خ6

 .ؤسس ةيؤي 

 .م  ل ات درا: ؤسةيؤس  ؤسضيي  د  ةيؤس  سمسسل ست س ق انؤء ؤس تؤس و خ7

مع  ل ات درا: ؤ دتيؤه ؤلأدلاذ   سعتدن  سلييؤ  ؤسنيمعيل ستن ي  ةايشعرل  خ8

 .غ ي ذييتي ل

مع  ل ات درا: ؤس نيؤق ؤسييي ل تن ن ؤستمعت  كسل ؤسشعةطل  نر نتق ؤسسعسيل  خ9

 .ةيسسيتي

مععععع  ل ات درعا: ؤ  ت عي  ؤنسطتيتي   تضعععععسق ؤسعععععتدعنؤ  ؤسةي عن   خ10

 .ؤنسطتيتي  ستوش تؤ  ت ي  ةلني ؤستديؤج ؤسساتتسي  ؤس سيسل



لأمن السيبراني ا  

ةمنة الثايالوحدة التدريب

 الدراية الأمنية ورصد التهديدات السيبرانية

 

 

 

 

 

 

 



لأمن السيبراني ا  

 

 

الدراية الأمنية ورصد التهديدات السيبرانية: الثامنةالوحدة 

 :الجدارة

 خؤسنيؤ ل ؤلأسي ل تيمن ؤستلن نؤ  ؤسس ةيؤي ل تسطق ؤسستنيو سق  

 

:الأهداف

 : ينسي تطس  د ه ؤست ن   طتق سن ا ؤسنني  ةإ ق الله  تل

 ؤسنيؤ ل ؤلأسي لخ ▪
 ؤستلن نؤ  ؤسس ةيؤي لخ ▪

 

 : الوقت المتوقع للتدريب

 .سي ي  6

 

 : الوسائل المساعدة

  يسو  س  ▪
  سل  يسةل ▪
 ( Data show )  ليز سايض ؤسة ييي  ▪

 

 :متطلبات الجدارة

 .ؤسنيؤ ل ؤلأسي ل تيمن ؤستلن نؤ  ؤسس ةيؤي لط م ل  ؤ ت يز ؤسريسو 
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 ة الأمنية ورصد التهديدات السيبرانية يالدرا

 

د  س ي  نيؤس   يطز  تل  ل  تت ت     (Security Studies) ؤسنيؤسل ؤلأسي ل

ؤست ن ي  تؤسسسين  ؤسستاتنل ةيلأسق ؤستري  تؤسنتس خ  لت  د ؤ ؤسس ي  ةنيؤسل 

س ست ل تؤسال سق ؤسستؤض ع ؤسستاتنل ةيلأسقم ةسي     سا ؤلأسق ؤسس يس   

 .تؤساسطيي تؤ ذتميني تؤسة ن  تؤ  تسي  

 :تشس  ستؤض ع ؤسنيؤسل ؤلأسي ل سي  ت 

ؤلأسق ؤستري : نيؤسل ؤستلن نؤ  ؤست  تتؤ ا ؤسنتسل تط م ل  سي ل ؤلأسق   خ1

تؤ ستنيؤي ؤستري خ  سطق اق تتضسق د ه ؤستلن نؤ  ؤنيديوم تؤسيزؤ ي  

ؤسنؤدت لم تؤلأسيق ؤس نتنيم تؤستلن نؤ  ؤسس ةيؤي لم تؤلأسيق ؤسريذتيم تؤلأسق  

 .ؤسم  م تؤسسز ن

ؤسالاذي  ؤسنتس ل تؤلأسق ؤسنتس : نيؤسل ؤسالاذي  ة ق ؤسنت  تؤسسةسسي    خ2

 .ؤسنتس ل تط م ل ؤستايس  سع ؤسيزؤ ي  ؤسنتس ل تؤلأسق ؤنذت س  تؤسنتس 

ؤلأسق ؤسس يس : ت ت   ؤساتؤس  ؤسس يس ل ؤست  تة ي    ؤلأسق ؤستري   خ3

 .تؤسنتس م س   ؤسس يسي  ؤسديي  ل تؤست يسمي  تؤسميؤ ي  ؤسنؤدت ل

ؤ ذتميني: نيؤسل ط م ل تا  ي ؤ ذتمين تؤست يي  ؤسنتس ل  تل ؤلأسق  ؤلأسق  خ4

ؤستري  تؤسنتس م ةينضي ل كسل ؤستلن نؤ  ؤسسيتةرل ةيلأسق ؤ ذتميني س    

 .ؤسل سي  ؤسس ةيؤي ل  تل ؤسةي ل ؤست ت ل ؤس  ت ل

 

 

 

(ر  2020الزهراني, عبد الله بن يحي سعيد الخزمرل, الشهرل, ر حسن بن أحمدر مشرفر )

استراتيجيات الأمن السيبراني في ضوء التقنيات والتحديات الحديثة: دراسة مقارنة  

(Doctoral dissertation ر)جامعة نايف العربية للعلوم الأمنية , 
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ؤلأسق ؤسة ن : تنن ي تا  ي ؤستو يؤ  ؤسسييد ل تؤستتتث  تل ؤلأسيق ؤسة ن    خ5

 .ةيسة نلتؤسنتس م تط م ل كنؤي  ؤسسديري ؤسستاتنل 

ؤلأسق ؤ  تسي  : نيؤسل ؤساتؤس  ؤ  تسي  ل ؤست  تة ي    ؤلأسيق ؤستري    خ6

 .تؤسنتس م س   ؤسميؤ ي  ؤسايذ ل تؤسن ي ل تؤستس  ز تؤسل ي 

تلني ؤسنيؤسل ؤلأسي ل كسل تزت ن ؤسرلاو تؤسةي   ق ةيلأنتؤ  تؤسسميد   ؤسلازسل سمل  

تتنن ي ؤست ن ي  ؤلأسي ل ؤسسايمي  تترت ي ؤستيؤت   ي  ستتايس  ساليخ  سطق اق  

تطتق د ه ؤسنيؤسل سم ن  سن يؤن ؤس  ق  ساتق ستاس     س ي   س   ؤسس يسل  

ق ؤسنتس لم تؤلأسق ؤسس ةيؤي م تؤساس  ؤنيسيي م  ؤسديي  لم تؤلأسق ؤسنتس م تؤسشةت

 .تؤسسز ن

 

 التهديدات السيبرانية 

ؤستلعن عنؤ  ؤسسععععع ةيؤي عل تسمعععععينيدعي د   زء    ت زا سق ترتي ؤستطيتست  عي "

تؤنيتيي م ؤس ي سععععيد  ةشععععط  طة ي    تسععععل   ؤستتؤمعععع  تؤستمي   ة ق ؤلأ يؤن 

تؤس سي ي   تل سسععتتى  يسس خ ذة  للتي ؤنيتيي م طيق ؤستتؤمعع  ؤسنتس   اتسن  

ةيذ لم تطيي  د ه ؤساست ي  ةشعط  ين سع   تل تسعين  س   ؤسةي ن ؤسسعي ع تؤسيسعين  ؤس

 .تستويه تذتيً رت لاً سين  ؤسيسين  تؤسين  ت لي

 

سع ؤدتيؤ  ؤنيتيي م تو ي  د ه ؤسن ييس ي  ةشععععط    ييم   ث امععععةل ةإسطيق 

ؤسيي  ؤستتؤمع  تتةين  ؤسساتتسي  ةشعط   تيي ت اي خ  راَتةي ؤنيتيي  ؤس ت  سسعي ل  

 .كسطتيتي ل سشتيطل تت ل سن يؤن تؤس ني ي  ؤستمي   تؤستةين  ةسلتسل

 

 طق ؤلأسي دعيس عًي سق ؤست عن عي  تؤستلعن عنؤ خ للي  سعي ياي عا ؤس ت   تسع  سعام س   

ةيستلن نؤ  ؤسسعع ةيؤي لم تد  تلن نؤ  تسديري  سطق اق  تؤ للي ؤسسسععتدنستق  تل 

ؤنيتييع  ةوض ؤسيلي  ق دت تل  ات نتيد خ  سطق اق تعات  دع ه ؤستلعن عنؤ  سق ا يؤن 
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ات  سي ي  ات سةسعسعي م تتلني  ين  كسل كس يه ؤسضعيي تؤستنس ي ات ؤ سعتمين  سق 

 .ؤلأدنؤي ؤسسستلن ل

 

تشعععس  د ه ؤستلن نؤ  ايتؤً ي ستانن  سق ؤسل سي م س   د سي  ؤ دتيؤه تؤسسعععيذل 

ؤسسعع ةيؤي ل تؤ ةتزؤز ؤنسطتيتي  تؤستدي وخ تغيسةيً سي تت  تتا ؤلأيشععرل ؤسضععيي  سق 

ذة  س ست ي  سق ؤسسدتيذ ق تؤسس يس ق ؤسسعع ةيؤي  ق ؤس  ق  استتق    ؤسللا   تل 

 .(Dark Web) ؤست و

 

ي اتعيل ؤسميص   تل ؤسيغ  سق ؤن  عية عي  ؤست   تةلعي ؤنيتييع م  عإق ت تنه ا ضعععععً

سنشعععععدعيص غ ي ؤلأدلاذ  ق  يتطعيو ا سعي  ك يؤس عل  ةي ؤسشعععععةطعلخ  تا ق  تل 

ؤسس تسع ؤسعنتس  تةي  ؤسعععععتيؤت   عي   اعيسعل سسطعي  عل دع ه ؤستلعن عنؤ  ت سعي عل ؤلأسعيق 

 ".ؤسس ةيؤي  ستسستدنس ق

 

 مصادر التهديدات السيبرانية

تتؤ ليي  تس يً  تل ؤنيتيي  س ست ل ستيت ل سق ؤستلن نؤ  ؤسسعع ةيؤي لم تتات  د ه  "

ؤستلعن عنؤ  سق سمعععععيني ستاعنن  تستيت علم سسعي   اع  ؤسسسعععععتدعنس ق     س ع اي عيء 

ؤلأ يؤن ؤساعيس   يضعععععل ستدريخ  عينيتييع  امعععععةل سطعييعًي ستتتؤمععععع  تؤستمعي ع  ة ق 

ي   و ؤسان ن سق ؤس لي  ؤسضععيي م تسق ة ق اةيز سمععيني  تؤس سي ي م تسطيا ا ضععً

 :ؤستلن نؤ  ؤسس ةيؤي ل

ؤسسيلسي  ؤن يؤس ل ؤسسعععع ةيؤي ل: د ه ؤسسيلسي  تتدمععععص    ؤلأيشععععرل  خ1

ؤن يؤس ل  ةي ؤنيتيي  تتلني كسل ؤسسععيذل تؤ ةتزؤز تؤستدي وخ تنت  ةتيم    

 .د سي  ذت ل تس نن  تستلني سدتتي ؤلأ يؤن تؤسسةسسي 

ؤسنيؤمعععيل:  اس  ؤسنيؤمعععيل  ين  ةشعععط   يني ت تدمعععمعععتق    ؤدتيؤه   خ2

ؤلأيلسعل تؤسشعععععةطعي خ  ستتطتق سلعييؤ  ةيس  عل تانتؤ  تسعععععي عند     تيم ع   

 . ست ي  ؤسنيميل
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ؤنيدية تق: تسعتدن  ةاض ؤس سي ي  ؤنيدية ل د سي  سع ةيؤي ل ستنس ي ؤسةيل  خ3

ؤست ت ل تؤسسيؤ ق ؤس  ت ل    سييرق سا يل ةلني يشععععي ؤسي و تؤستا  ي  تل 

 .ؤلأسيق

ؤسسيي سعتق: تسعتدن  ةاض ؤسشعيطي  تؤسسةسعسعي  ؤسنيؤمعيل سسلي سل سيي سع لي  خ4

 .تسيذل ساتتسيتل  ؤستيي س ل ات تنس ي ةي تل  ؤست ت ل

ؤس طتسي : ذن تسععععتدن  ؤس طتسي  ةاض ؤسسدتيذ ق لأغيؤض ؤسععععتدةييؤت ل  خ5

 .تد سي  س ةيؤي ل ضن نت  اديى ةلني ؤست س  ات ؤستدي و

شععععيطيء ؤساس : ذن  تتير ةاض ستلم  ؤسشععععيطي      ست ي  ؤسنيمععععيل  خ6

 .لأسةيو س   ؤ يتني  ات ؤس مت   تل ساتتسي  س نن 

تتا ؤسسمعععيني تشعععط  ت ن ي  سععع ةيؤي ل سسعععتسي  سنسيق  تل ؤنيتيي م تتترتو  

سطعي  تلعي  لتنًؤ سشعععععتيطعل تؤسعععععتيؤت   عي   اعيسعل س سعي عل ؤسساتتسعي  تؤسة عييعي  

 ".ؤس سيسل

 مخاطر التهديدات السيبرانية

تراَتةَيَ ؤستلن نؤ  ؤسسع ةيؤي ل ينرل سعتنؤء     يس  ؤنيتيي م   ث تت ق سعيت يً   ي "

ؤلأضعععععيؤي ةسسعععععتدعنس  ؤنيتييع      س ع اي عيء ؤساعيس م ةوض ؤسيلي  ق يت ل   

 :تؤ ت ي يتل خ تتضسق د ه ؤستلن نؤ  س ست ل ستيت ل سق ؤسسديريم ةسي     سا

ؤسةيس  ي  ؤسضععععيي : تشععععط  ؤسةيس  ي  ؤسضععععيي  تلن نًؤ  سععععتلني ا لز    خ1

ؤسسستدنس ق  ةي ؤنيتيي م ت ين ً سي تات  سق دلا  ؤسةي ن ؤنسطتيتي خ تسةو  

 .د ه ؤسةيس  ي  ؤسضيي  تنس يًؤ لأيلسل ؤلأ لز  تسيذل ؤسة ييي  ات تتملي

ؤست سع  تؤستيمع :  ران ؤست سع  تؤستيمع   ست ي  ؤدتيؤه تسعتلني  ليز  خ2

 ؤسسسعععععتدعن  تسيؤذةعل ؤسسطعيسسعي  تؤسة عييعي  ةعنتق  تسعاخ  سطق ست ة ع  ةيؤس 

VPN سي ل  ليزا سق د ؤ ؤسدري . 

ةيؤس  ؤسمعن عل: تس ع  ةيؤس  ؤسمعن عل تلعن عنًؤ طة يًؤ   عث ترشعععععمي تتنمع  ستمعي   خ3

 .ؤسسستدن  ةان ؤدتيؤذليم سع سريسةل ؤسسستدن  ةن ع  ن ل  ستاين  ة يييتا
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سععيذل طتسي  ؤسسيتي:  ت  سععيذل طتسي  ؤسسيتي ؤسشععدمعع ل تتو  يدي سق ذة   خ4

 .ؤسسدتيذ قم سسي  ايض ؤسة ييي  ستسيذل ت  اتلي غ ي  سيل

د سي  ؤسمعع ن: تشععس  د سي  ؤسمعع ن يسععين  تسععتين كسل ؤسسمععنؤذ ل تؤست   خ5

تررتو سق ؤسسسععععتدنس ق كندي  ساتتسي  شععععدمعععع ل ديسل ةس ين ؤسيني  تل 

 .ؤسيتؤةر

د سي  ؤسستؤذع: تسعععتلني د ه ؤسل سي  ستؤذع ؤست و ؤسضعععا مل تتسعععتلني   خ6

 .ؤ دتيؤه تؤسسيذل ات ؤستار  

  يت  ريتؤن :  ت  ؤسعععتنيؤج ؤسسسعععتدنس ق ستيز   ةيؤس  تيطي ةايلي ذييتي ل   خ7

 .تسطيلي    ؤستؤذع ضيي 

تو  ي تؤسعتولا  ذتؤ ن ؤسة ييي   تل  SQL تسعتلني د سي  :SQL د سي  خ8

 .ؤسستؤذع

ي ض ؤسدعنسعل ؤسستز : تسعععععتلعني دع ه ؤسل سعي  ؤسدتؤن  ؤسين سععععع عل ستار ع    خ9

 .ؤسدنسي  تت ر   ؤلأنؤء

د ه ؤسسدعيري ت اع  ؤلأسيق  تل ؤنيتيي  اسيًؤ  يسعععععسعًيم تتشعععععنن  تل ادس عل ؤتدعي  

 ".ؤستنؤة ي ؤسلازسل س سي ل ؤسة ييي  ؤسشدم ل تؤلأيلسل
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 الإلوترونيةهحصائيات الهجمات 

 سعتسي تزؤ ن تترتي ؤستلن نؤ  ؤسسع ةيؤي ل سعيل ةان سعيلم يت  ل ستتنن     س ي   •

ؤسةيس  ي  تؤنسطيي ي  ؤسستي ل    د ؤ ؤسس ي خ تد ؤ ؤسترتي ا ي ةشععط  طة ي 

 . تل اسيق ؤنيتيي  تا يي ذتنيً ستزؤ نًؤ

تي ت تق نت يم   5خ10تةت  تطتمل ؤس يؤن  ؤنسطتيتي ل ؤسسععيت ل ؤسايسس ل  تؤس    •

٪م ت سا ة تت   ي  15تسق ؤسستتذع اق تز ن ةسان  يست سعععيتي  ةت   تؤس  

2025. 

تنع  تؤس   ت   ؤسل سعي  تؤ يتلعيطعي  ؤسسععععع ةيؤي عل يت  عل لأدرعيء ةشعععععي علم   •

 .٪ سق س ست  ؤستلن نؤ 85تتم  يسةتلي كسل  تؤس  

اط ي سق يمعي ؤسل سي  ؤنسطتيتي ل تسعتلني ادنؤ يً سيس لم ةيسعةل تةت   تؤس    •

 .٪م تتت لي ؤسسيذي  ؤسمطي ل تؤ دتيؤه تؤست س 70

٪ سق ؤسةيس  ي  ؤسضيي  ؤست  تدتيه ا لزتيي  ةي ؤنيتيي   95تم   تؤس   •

 . ةي ؤسةي ن ؤنسطتيتي  تؤسيسين  ؤستؤين 

 .  نث د ت  ةيؤس  ؤسمن ل ط   يي ل     س ع اي يء ؤسايس  •

 :سق ؤسستتذع اق تةت  تطتمل ؤلأضيؤي ؤسييت ل  ق ؤسل سي  ؤنسطتيتي ل •

 .اسي نت ي    ؤس يي ل 190 •

 .ست تق نت ي    ؤسنذ نل 11.4 •

 .ست تق نت ي    ؤسسي ل 684.9 •

 .ست يي نت ي    ؤس ت  16.4 •

 .ست يي نت ي    ؤلأسةت  115.4 •

 .ست يي نت ي    ؤسشلي 500 •

 .تي ت تق نت ي    ؤسسيل 6 •



لأمن السيبراني ا  

سق ؤسستتذع اق تمع  ذ سل معيي ل ؤلأسيق ؤسسع ةيؤي  تؤس سي ل ؤسسع ةيؤي ل كسل  •

م يليًؤ سز عين  ؤسرتعو 2027ست عيي نت ي اسي ط  ة تت   عي     400 تؤس   

 . تل ؤستطيتست  ي تادس ل  سي ل ؤلأيلسل

 .٪ سق ؤسل سي  ؤنسطتيتي ل ؤسسستلن ل د سي  ؤستم ن ؤ  ت يس 80 ت يتز  •

 .ستذع  يسس  سلادتيؤه 30,000تتايض  تس يً اط ي سق  •

 . تل ؤنيتيي   تس يً DDoS د ت  23,000تت  تيم   اط ي سق  •

شعععيطل معععو ي  تستتسعععرل    ؤست  ي   65,000تتايض  تس يً اط ي سق  •

 .ؤسست ن  لأيتؤ  ستانن  سق ؤسل سي  ؤنسطتيتي ل

ست عيي نت ي    300سق ؤسستتذع ز عين  تطعيس ي ؤسل سعي  ةيؤس  ؤسمعن عل ة تؤس    •

 .   ؤسانن ؤسسنة 

يت  عل  دتيؤه يلعي    2020 عيسعل ت عي  تؤ عن   تل ؤلأذع      عي   سعععععر تع    •

 . يسال نتستنتيي ؤلأسسيي ل

 

 خريطة الهجمات الإلوترونية وأفضل المواقع لمتابعتها

   ل  ؤسز ين  ؤسطة ي     ؤسععععتدنؤ  ؤنيتيي  تتتسععععع يريه ت تنه    ط  سطيقم 

تمعي ن  ةةي  ؤسل سي  ؤنسطتيتي ل تامعة   تشعط  تلن نًؤ طة يًؤ  تل ؤسشعيطي م 

تؤسسةسسي م ت طتسي  ؤسايس  سق   ث اسييل  ؤسس ةيؤي خ س ؤم امةل سق ؤسضيتيي 

سطتيتي ل س لل ةت للخ تسق ة ق  ت تن ديؤنر تتضعل سع ي تترتي د ه ؤسل سي  ؤن

 :ؤسديؤنر ؤسةييز     د ؤ ؤسس يه

 تنن  شعععععيطل :Norse خريطاة تفااعلياة للهجماات الإلوترونياة من شاااااروة خ1

Norse   دي رل تمي ت ل تس   ؤسل سي  ؤسسعع ةيؤي ل  ت  ؤسايس  ةشععط  تؤسععع

سلا  ق  سععي  ؤسععتشععايي س سع  8تنذ قخ تسععتين د ه ؤسدي رل كسل اط ي سق 

ؤسساتتسي   ت  ؤسل سي  ؤنسطتيتي لم تتايض تميمععع    ت  سطيق تسععع ي 

 .ترتي ؤسةيس  ي  ؤسضيي 



لأمن السيبراني ا  

دي رل تمي ت ل تسعي ن     Kaspersky Lab تنن  :Kaspersky Lab خ2

تتةع ؤسل سي  ؤنسطتيتي ل تؤسم يتسي   ت  ؤسايس خ تايض ؤسدي رل ؤسل سي  

 تل شعععط  طي  ايضععع ل تمي ت لم سسي  سعععل  ت ن ن ةتن سا ق ست معععت   تل 

 .تميم   نذ نل  ت  ؤسل سي  ؤسس ةيؤي ل    تتا ؤسسيرنل

دي رل تتضععل  FireEye تنن  :خريطة التهديدات الساايبرانية FireEye خ3

 تسًي ؤسسيةنلخ تسي ن د ه   30ؤسل سي  ؤنسطتيتي ل    سيرنل سا يل دلا  ؤسعععع 

ؤسدي رعل  تل ستعيةاعل ؤستلعن عنؤ  ؤسسععععع ةيؤي عل تؤستةت    ق اي د سعي  ت   

 .يمندي

ي سق سننس   :Fortinet و CheckPoint خ4 تاتةي د ه ؤسشععععيطت ق ا ضععععً

ستاسنعل  ق ؤسل سعي  ؤسدعنسعي  ؤلأسي عل ؤسسععععع ةيؤي علم تتنعنسعيق ساتتسعي   

 .ؤنسطتيتي ل تؤستلن نؤ  ؤسس ةيؤي ل  ت  ؤسايس 

د ه ؤسديؤنر تتاو نتيًؤ   ت يً    تت  ل ؤس سلتي ةشاق ؤستلن نؤ  ؤسس ةيؤي ل تتسطق 

 .ؤسس تي  ق سق سيؤذةل تسطي  ل د ه ؤسل سي  ةشط   اي 

 

 

 

 

 

 

 

 

(ر  2020الشهرل, ر حسن بن أحمدر مشرفر )الزهراني, عبد الله بن يحي سعيد الخزمرل, 

استراتيجيات الأمن السيبراني في ضوء التقنيات والتحديات الحديثة: دراسة مقارنة  

(Doctoral dissertation ر)جامعة نايف العربية للعلوم الأمنية , 



لأمن السيبراني ا  

 تدريبات

 :أسئلة اختيار من متعدد

 ؟ (Security Awareness) سي دت ؤسلني ؤسين س  ستنيؤ ل ؤلأسي ل خ1

 ا  تني و ؤسسلي  ق    س ي  ؤسرو •

 و  ز ين  ت   ؤسستلم ق ةاستي ؤلأسيق ؤسس ةيؤي  •

 ج  تمس   ترة ني  ؤس تؤ  •

 سي د  ؤلأنؤ  ؤست   سطق ؤستدنؤسلي سيمن ؤستلن نؤ  ؤسس ةيؤي ل تؤ دتيؤذي ؟  خ2

 ا  ةيؤس  سطي  ل ؤسةيس  ي  ؤسدة  ل •

 و  ؤسلتؤتي ؤس ط ل •

 ج  ؤلأذيؤص ؤستت  ل •

 سي دت ؤسلني ؤسين س  سيمن ؤستلن نؤ  ؤسس ةيؤي ل؟  خ3

 ا  تيل   ؤسمايس ي  ؤ  تسي  ل •

 و  ؤسطشي ؤسسةطي  ق د سي  ؤلأسيق ؤسس ةيؤي  •

 ج  تمس   ستؤذع ؤست و •

   سع يه ؤلأسيق  (Spyware) سي دت ؤسميه ة ق ؤسم يت  تةيييس  ؤست سع  خ4

 ؤسس ةيؤي ؟ 

ا  ؤسم يت   تاسن سععيذل ؤسساتتسي م ة يسي ةيييس  ؤست سعع   تسععةو     •

 تتي ؤسةيؤس 

و  ؤسم يت   نت  ةتمعععععت ي ؤلأ لا م ة يسععي ةييععيس  ؤست سععععع   نت   •

 ةيستيم   تل ؤسسطيسسي 

 ج     ت ن  يه ة يلسي •

 ؟ (Ethical Hacking) سي دت ؤ دتيؤه ؤلأدلاذ  خ5



لأمن السيبراني ا  

 ا  د ت  غ ي ذييتي   تل ؤلأيلسل •

 ؤسس ةيؤي لو  ؤستدنؤ  ؤسنيميل    ؤسل سي   •

 ج  ؤستدنؤ  سلييؤ  ؤسنيميل ةشط  ذييتي   دتةيي ؤلأسيق ؤسس ةيؤي  •

سي د  ا ن اسععيس و ؤسل ت  ؤسسعع ةيؤي  ؤست  تسععتين كسل ؤدتةيي ؤسيلي  تؤسة ث  خ6

  ق  ويؤتا؟ 

 ا  ؤسل سي  ةيسةي ن ؤنسطتيتي  •

 و  ؤسل سي  ةيسلينسل ؤ  تسي  ل •

 ج  ؤ دتيؤه ؤلأدلاذ  •

 ؟ (Phishing Attack) سي دت ؤسل ت  ةيستم ُّن خ7

ا  د ت   سعتلني ؤسة ييي  ؤس سعيسعل  ةي كيسعي  يسعين  رتو ؤسمعنؤذل  •

  تل تسين  ؤستتؤم  ؤ  تسي  

 و  د ت   ستلني ؤسة ييي  ؤس سيسل  ةي ؤسنيميل •

ج  د ت   سعععتلني ؤسة ييي  ؤس سعععيسعععل  ةي ؤستلا و ةيسسسعععتدنس ق  •

 ستتمت  كسل ساتتسيتل 

 ؟ (Spear Phishing) سي دت ؤستم ُّن ؤسل  ق خ8

 ا  يت  سق ايتؤ  ؤسم ن ؤسي يض  •

 و  د ت   ستلني س ست ي  طة ي  سق ؤلأ يؤن •

 ج  د ت   ستلني ا يؤن ات سةسسي  س نن  ةشط  سستلني •

 ؟ (Malware) سي دت ؤسةيييس  ؤسضيي خ9

 ا  ةيييس   ز ن سق انؤء ؤس تؤستو •

 ؤسساتتسي و  ةيييس   تسةو    ؤلأضيؤي سنيلسل ات  سيه  •

 ج  ةيييس   ستدن     ت ي ي ؤسمتي •



لأمن السيبراني ا  

سعي د  تؤ عن  سق ؤلأسعععععيس عو ؤسين سععععع عل سز عين  ؤسعنيؤ عل ؤلأسي عل سعنى   خ10

 ؤسستلم ق    سةسسل؟ 

 ا  ت يةل ؤسنيميل •

 و  ؤستني و تتيش ؤساس  •

 ج  ؤ ستمين  سق ؤسةيس  ي  ؤسضيي  •

 :أسئلة صواب أو خطأ

ؤسستلم ق ةاستي ؤلأسيق ؤسسع ةيؤي   مع  ل ات درا: ؤسنيؤ ل ؤلأسي ل د  ساي ل  خ1

 .تؤستلن نؤ  ؤس يس ل

مععع  ل ات درا: يمعععن ؤستلن نؤ  ؤسسععع ةيؤي ل  تضعععسق سيؤذةل ؤلأيشعععرل   خ2

 .ؤسس ةيؤي ل ستت نق سق ت تن د سي 

 .م  ل ات درا: ؤسم يت  تةيييس  ؤست س  دسي يم  ؤسش ء خ3

مع  ل ات درا: ؤسل ت  ةيستمع ُّن دت د ت   سعتدن  ؤسمعم ي  ؤست و ؤسسز مل  خ4

 .ستتمت  كسل ساتتسي  ؤسسستدنس ق

 .م  ل ات درا: ؤسل ت  ةيستم ُّن  ستلني  ين  ؤلأ يؤن ةن ً سق ؤسسةسسي  خ5

م  ل ات درا: ؤ دتيؤه ؤلأدلاذ   تايس  سع ؤدتةيي ؤلأسيق ؤسس ةيؤي  ةشط    خ6

 .ذييتي  تستؤ نل سسةنل

 .م  ل ات درا: ؤسةيييس  ؤسضيي دت ةيييس  سمس  ست س ق انؤء ؤس تؤستو خ7

 .م  ل ات درا: ؤسةي ن ؤنسطتيتي  ؤسسز ي دت س ي   تل د ت  ةيستم ُّن خ8

 .م  ل ات درا: ؤسل سي  ؤسس ةيؤي ل   تلنن ؤلأسيق ؤسس ةيؤي  سن يؤن خ9

مع  ل ات درا: ؤستني و تتيش ؤساس  د  تسع تل  ايسل سز ين  ؤسنيؤ ل  خ10

 .ؤلأسي ل سنى ؤسستلم ق

 

 



لأمن السيبراني ا  

  خ11

التاسعةة يالوحدة التدريب

 هوتشاف الحوادث السيبرانية والإستجابة لها

 

 

 

 

 

 



لأمن السيبراني ا  

 

 : هوتشاف الحوادث السيبرانية والإستجابة لها  التاسعةالوحدة 

 

 :الجدارة

 خؤسس ةيؤي ل تؤنست يةل سلي تسطق ؤسستنيو سق كطتشيي ؤس تؤنث 

 

 :الأهداف

 : ينسي تطس  د ه ؤست ن   طتق سن ا ؤسنني  ةإ ق الله  تل

 ؤس تؤنث ؤسس ةيؤي لخ ▪

 

 : الوقت المتوقع للتدريب

 .سي ي  9

 

 : الوسائل المساعدة

  يسو  س  ▪

  سل  يسةل ▪

 ( Data show )  ليز سايض ؤسة ييي  ▪

 

 :متطلبات الجدارة

 .كطتشيي ؤس تؤنث ؤسس ةيؤي ل تؤنست يةل سليط م ل ؤ ت يز ؤسريسو  

 

 



لأمن السيبراني ا  

 

 هوتشاف الحوادث السيبرانية والإستجابة لها

   س ي  اسق ؤسساتتسي م ترشع ي سمعرتل "ؤس تؤنث" كسل اي  نث ضعيي   نث    

يلي  ؤسساتتسي  ات ؤسشةطلم تؤس ي  سطق اق  س   تلن نًؤ لأ ن ادنؤي اسيق ؤسساتتسي  

ؤس لا ل: ؤسسعععي ل تؤسسعععلاسل تؤستت يخ تةييءً  تل  سام  اتسن ي يل ؤسسيلسل     سي ل 

ست تؤنث  تل ت ت ع  دع ه ؤس تؤنث ؤسس تستعل   ايلستلعي  تل ذعني   ي ق ؤ سعععععت عيةعل

تؤتدي  ؤستنؤة ي ؤستذين ل ؤسسييسععععةلخ تسق ؤسسةسععععي اق ؤسان ن سق ؤسسيلسي    تنيا 

ادس ل د ؤ ؤس ييو  تل ت نث طتؤيث اسي لخ سل ؤ ؤسسعةوم تاتةي ؤسعتيؤت   ل ؤسعت يةل 

ي   طتشعيي  ست تؤنث تكنؤيتلي تؤ ن  سق ؤساييمعي ؤلأسعيسع ل    كنؤي  اسيق ؤسساتتس

 .تسيع ؤلأضيؤي ؤسييت ل  ق د سي  ؤسس ةيؤي ل

ا يعيء سيؤ ع  نتي    عي  ؤسل ت  ؤسسععععع ةيؤي م  سطق اق  تاعو ؤسطشعععععي ؤسسةطي  ق 

ؤس تؤنث نتيًؤ سلسًي    تنت   تا  ي ؤسل سي  ؤسسععع ةيؤي لخ تتسعععي ن  ست ل ؤسعععت يةل 

ؤس تؤنث    ت ن ن ؤسسديري تؤستلن نؤ  تينير ؤسضعاي ؤست    و سايس تلي سضعسيق  

 رةد     ؤ  تةيي اق ؤس تؤنث ؤلأسي ل   ؤسععععتسيؤي ل ؤساست ي  ةاسيق تطميء خ   و اق

ؤس ي ل  سطق اق تتسعععةو    دسعععيني سيس ل طة ي  تتايض ؤسسةسعععسعععي  سانتةي  

تشععي ا لخ  تل سععة   ؤسس ي م  سطق ستسةسععسععي  اق تتايض سانتةي  ت نيً سنتؤي ق  

 .يت  ل ستسيو ساتتسي  ؤسي ي ل ؤسم  ل (HIPAA) ؤسي ي ل ؤسم  ل

 

 

 

 

 

(ر العلاقاة بين الإفصااااااح عن حوادث الأمن 2023موساااااى, بر حر, ر بوساااااي حمادلر )

منشااااة المحاسااابة والمراجعة: دراساااة السااايبراني وأتعاب المراجعة الدور المعدل لسااامات  

 ر458-387(,  3)10تجريبيةر مجلة البحوث المحاسبية,  



لأمن السيبراني ا  

 تتذي تمعععي ي ؤس تؤنث ؤلأسي ل  تل سسعععتتى ؤلأضعععيؤي ؤست   سطق اق تسعععةةلي  

ؤستلن نؤ  تؤ دتيؤذي خ ت اتسن ت ن ن ؤ سععععت يةل ؤسسلانسل ست تؤنث  تل  ل  ايتؤ   

ؤسل سعي  تؤسسدعيري ؤسس تستعل ؤست  تتؤ عا ؤسسيلسعلخ ت رشعععععنن  تل اق ديعيا ؤدتلا عًي 

ؤلأ ععنؤث ة ق  ؤلأسي ععل (Events) طة يًؤ  يلععي   (Incidents) تؤس تؤنث  نؤدعع  

اي  نث ات كشعععايي  سطق يمعععنه     (Events) ؤسساتتسي خ   ث تس   ؤلأ نؤث

يلي  ؤسساتتسي م س   كشععععاييؤ  ؤسةي ن ؤنسطتيتي  تس يت   ؤ تمععععي  ةيسدتؤن  

 (Incidents) تتسععععع  ع  ؤسسسعععععتدعنس ق    ؤسيلعي خ ة يسعي تس ع  ؤس تؤنث ؤلأسي عل

ؤسساتتسي  ؤست  تسععةو اضععيؤيًؤ سةيشععي  ات تس   س يتسل  ؤلأ نؤث ؤسضععيي     يلي 

ستسعععةو ؤلأ ىم س   س يت   غ ي سمعععيل ةلي ستتمعععت  كسل ؤسيلي  تؤسةيس  ي  

ؤسدة  ل تد سي    و ؤسدنسل تؤستمععت  غ ي ؤسسمععيل ةاخ ت ين ً سي  ت  تمععي ي  

 ل ؤس تؤنث كسل ايةع  ني  ين سعع ل ؤسععتيينًؤ كسل سسععتتى تا  يدي تد :  تؤنث  ي

 .ت يس ل تستتسرل تسيدمضل

 

   س عي  اسق ؤسساتتسعي م  رشععععع ي سمعععععرتل "ؤسعععععت عيةعل ؤس تؤنث" كسل ؤساست عي  

تؤن يؤءؤ  ؤست  تلعني كسل ؤسعععععتاعين  ؤسة نعل ؤستشعععععو ت عل ؤسرة ا عل    سيلسعل سعي ةاعن  

 نتث  ينث اسي خ  تاسي  ست ل ؤسععت يةل ؤس تؤنث سق سعع  درتؤ  ين سعع لم تةنا  

 .يةنلةين نؤن ؤسسستسي تتيتل  ةيستات  سق ؤست ييو ؤسس

تس ع  دع ه ؤسسي تعل ؤلأسعععععيسععععع عل    تعاد ع  ؤسمي ق تؤسسيلسعل  :مرحلاة الإعاداد خ1

ستتايس  سع ؤس تؤنث ؤسس تستلخ  تضععععسق  سا ترت ي ؤسسعععع يسععععي  تؤسنتؤي ق  

تؤستتؤنل ؤسسييسعععةلم تؤستيسععع ق سع سزتني ؤسدنسي  ؤسديي  لم تكيشعععيء يلي  

ستتةع ؤس تؤنثخ تشعععس  ا ضعععيء ؤسمي ق    د ه ؤسسي تل س ست ل ستيت ل سق 

س   ا ضععيء  ي ق ؤ سععت يةل ست تؤنث تؤ تمععي   تؤسة ييي  ؤستدمععمععي  

تؤسةيؤس  تؤلأ لز  تؤست عينق تؤستنعيي يخ    دع ه ؤسسي تعلم  ت  تعني عو ؤسمي ق  

 .تتزت نه ةيلأنتؤ  تؤسيل  ؤسلازسل

تاي  دع ه ؤسسي تعل ؤن لاق  ق تذت  ؤس عينث تت عن عن   :مرحلاة الاوتشااااااف خ2

رة اتام سععتؤء طيق  ين يً اسي يً ات غ ي  ساخ   و اق  طتق ؤ طتشععيي شععيسلًا 

 تل سسععتتى ؤسسسععتدنس ق تؤلأيلسل تؤسشععةطي  ت نيً سل طت ل ؤسسيلسلخ  شععس   

ؤ طتشععيي ؤسان ن سق ؤس تؤيو س   يمععن ؤساست ي  تؤسدنسي  تؤسستمي  تانؤء  
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ؤسشعةطل تؤسسلي  ؤسس نتسل تؤس سعيةي خ   و  تل  ي ق ؤ سعت يةل ست تؤنث اق 

 طتق  تل  ت  ةععايتؤ  سدتتمععل سق ؤس تؤنث ؤلأسي ععل تاق  تسطق سق ت ععن ععن  

ؤستلن نؤ  تؤسسديري ةشععط  سععي ع ستةنء    ؤستنؤة ي ؤ سععت يةلخ    يلي ل د ه  

 .ؤست ن ني  ؤسسستنةت ل ؤسسي تلم  ت   سع ؤلأنسل تؤ  تميل ةلي  ستدنؤسلي   

تتضعععععسق دع ه ؤسسي تعل ؤ تتؤء ؤس عينث تسيع تمعيذسعاخ  تا ق   :مرحلاة الاحتواء خ3

 تل ؤسمي ق ؤتدي  ؤستنؤة ي ؤسلازسل سسيع ؤيتشععععيي ؤسل ت  ات ؤستلن ن كسل سييرق  

اديى سق ؤسة نل ؤستشعو ت لخ د ؤ  شعس   ز  ؤسسمعيني ؤسسشعتةا ةلي تك يؤءؤ  

 .نزؤسل ؤسةيس  ي  ؤسدة  ل تتم  ل ؤس ويؤ  ؤلأسي ل

د ه ؤسسي تل تتايس  سع كزؤسل ؤستلن ن تؤسعتاين  ؤسيلي  كسل  :مرحلة الاساتئصاال خ4

 يستا ؤلأمعت لخ  تضعسق  سا تيل ي ؤسيلي  سق ؤسةيس  ي  ؤسضعيي  تتمع  ل  

 .ؤس ويؤ  ؤلأسي ل تؤستاين  ؤسة ييي  ؤسستضيي  كسل  يستلي ؤسرة ا ل

تلني د ه ؤسسي تل كسل ؤسععتاين  ؤسة نل ؤستشععو ت ل ؤسرة ا ل  :مرحلة الاسااتعادة خ5

تؤسعععععتنيعيي ؤساست عي  ؤلأسعععععيسععععع علخ   عو اق  ت  ؤدتةعيي ؤلأيلسعل تؤستعاطعن سق 

 .ؤستنيؤيدي ذة  ؤستنييي ؤلأيشرل ؤساين ل

ؤ سعععت يةل  ت     د ه ؤسسي تل تن    انؤء  ي ق  :مرحلة الدروس المساااتفادة خ6

ست تؤنث تؤس ينث يمسععا تؤسععتدلاص ؤسنيت  ؤسسسععتمين خ  ت  ت ت   سي  نث 

تت عن عن ؤست سععععع يعي  ؤسسسطيعل ستاز ز ؤسعععععتاعنؤن ؤسسيلسعل سستؤ لعل ؤس تؤنث 

 .ؤسسستنةت ل

 

نتيًؤ ةييزًؤ     (IRT)    س ي  اسق ؤسساتتسي م  تاو  ي ق ؤ سععععت يةل ست تؤنث

تنعن ي     ؤلأضعععععيؤي ؤسيعيت عل  ق ؤس تؤنث ؤلأسي علخ  اسع  دع ؤ ؤسمي ق  تل سعنؤي 

ؤسسععي ل ست ن ن ؤسل سي   ؤ  ؤلأتست ل ؤسايس ل نؤد  ؤسسيلسل ؤسستا ي  ت سععال  يدنًؤ 

 تس     IRT ستنن    لاً تذين يً سسيع تذت  اضعيؤي طة ي     ؤس يضعي تؤسسسعتنة خ نتي

ةشط  ين س     تيم   ؤستات سي  درت  ةدرت  سلاست يةل ستل سي  ؤسس ةيؤي لم ت نن   

ا ضععععيء د ؤ ؤسمي ق دنسي  نؤ سل   سي  تاتق ةيسساتتسي  تؤسسترتةي  ؤسايسلخ   و 

سي    اق  تطتق  ي ق ؤ سععت يةل ست تؤنث سق س ست ل ستيت ل سق ؤستدمععمععي  ة

 سا ا ضععيء سق ذسعع  اسق ؤسساتتسي م ت ي ق ؤسشععةطلم تسسععةتس  ؤسيلي م تسطتو 

 .ؤسدنسي م تؤسنس  ؤسنييتي م تؤسستؤين ؤسةشي ل تؤسالاذل ؤسايسل
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ستيم ع  سلعيسعا ةماعيس علم  سعععععتدعن   ي ق ؤ سعععععت عيةعل ست تؤنث س ست عل سق ؤلأنتؤ   

تؤستني ي  ستتايس  سع سشععطلا  اسيق ؤسساتتسي  ؤسييشععنل  ق ؤسل سي خ تتا ؤلأنتؤ   

تسعل     ؤس ميل  تل ؤسة ييي  ضعسق  نتن ؤ سعتدنؤ  ؤسسدمعمعل سلي تتتاو نتيًؤ 

ؤلأنتؤ  سععععلتل ؤستمععععت  ت يدز   يسععععسًي    ت ن ق ؤلأسيقخ   و اق تطتق د ه  

سلاسععععتدنؤ  ؤسمتييم تغيسةيً سي  ت  ت س الي    س ست ل سايت ل ةسمععععرتل " ن ةل 

ؤ سععت يةل ؤسسععي ال"م تؤست  تتضععسق انتؤ  ن يؤء يسععخ ؤ ت ير لم تةيؤس  ست ت   

ؤس يؤن  ؤسيذس لم تا لز  تدز قم تانتؤ  سيمعععن ؤسشعععةطلم ةينضعععي ل كسل ست ني   

 .اديى  ؤ  متل

 

دت تاز ز ذنيؤ  ؤلأسيق ؤسديمعل  (IRT) ؤسنتي ؤسين سع  سمي ق ؤ سعت يةل ست تؤنث

ةيسسةسععسععل ت سي ل سععي ل ؤسساتتسي  تيزؤدتلي تتتؤ ي ايلستليخ تؤسععت يةل ؤس تؤنث 

تل  ؤسد يي ؤلأس   ستسيلسي  ؤست  تسععال ست سي ل ضععن ؤسل سي  ؤسسعع ةيؤي لخ  ترتو 

ي يل د ؤ ؤسمي ق ؤسط  ي سق ؤستني و تؤست ييو لأ ضعععيناخ  ين تذت   ينثم تتس    

ل ؤسين سعععع ل ستسيلسل    سيع اي  ننؤق ستة ييي خ تسل ؤ ؤسويضم   و ترت ي ؤلأتست 

يل  ؤ ت ير ل  ايسل تذت لم ت ين  سي تطتق دييج يريه ؤسة نل ؤستشععععو ت ل ؤسين سعععع ل 

ن  يمعيًؤ ستسةسعسعلخ تت  ي ةي ل ت ت ل ستيسعخ ؤ  ت ير  ت سع ة ق ؤلأسيق تؤستت ي  ا

اسعيسع يًخ تةمعمل  يسلم  سطق ستشعيطي  اق تةي  سيؤ ق ؤسيسعخ ؤ  ت ير  ؤسديمعل ةلي 

ةا نًؤ  ق سيؤ ق ؤنيتيج ؤسين سع لخ  سطق اق تتس   د ه ؤسسيؤ ق    شعةطي  ؤ تيؤضع ل 

 .ديمل تسسل ةيس ميل  تل ؤسة ييي  نؤد  سةيي  ؤسسيلسل ت   يريه سيمم 

 

 

 

(ر العلاقاة بين الإفصااااااح عن حوادث الأمن 2023موساااااى, بر حر, ر بوساااااي حمادلر )

السااايبراني وأتعاب المراجعة الدور المعدل لسااامات منشااااة المحاسااابة والمراجعة: دراساااة 

 ر458-387(,  3)10تجريبيةر مجلة البحوث المحاسبية,  



لأمن السيبراني ا  

تدريبات

 :أسئلة اختيار من متعدد

 سي دت ؤسلني ؤسين س  ساست ل ؤطتشيي ؤس تؤنث ؤسس ةيؤي ل؟  خ1

 ا  سيع  نتث اي د سي  س ةيؤي ل •

 و  ؤطتشيي تت ت   ؤس تؤنث تؤ دتيؤذي  ؤسس ةيؤي ل •

 ج  ز ين  سي ل ؤ تمي  ةينيتيي  •

   سععععع عيه  (Security Verification) سعي دت تاي ي ؤست نق سق ؤلأسعيق خ2

 ؤطتشيي ؤس تؤنث ؤسس ةيؤي ل؟ 

 ا  ؤستاطن سق اق ؤسشةطل غ ي ستمتل ةينيتيي  •

 و  ؤست نق سق اق ؤلأ لز  تؤسيل  س س ل ةطتسي  سيتي ذت ل •

 ج  ؤست نق سق اق تيم   ؤلأسيق  ت  ةشط  م  ل ت نيً ستساي  ي •

    ست ل ؤطتشعيي  (Incident Logs) سي دت نتي ت ت   سع لا  ؤس تؤنث خ3

 ؤس تؤنث ؤسس ةيؤي ل؟ 

 ا  تدز ق ؤسساتتسي  ؤسسي ل •

 و  تس    تسيؤذةل ؤلأ نؤث تؤلأيشرل  تل ؤسيلي  •

 ج  تتس ن طتسي  سيتي  ن ن  •

 ؟ (Predictive Incident Analysis) سي دت ؤست ت   ؤستيةةي ست تؤنث خ4

 ا  تيةة  نتث ؤسز ز  •

 و  تنن ي ستل ست نث د سي  س ةيؤي ل سستنةت ل •

 ج  تنن ي ستل ست نث ؤسل سي  ؤنيدية ل •

 Incident) سعي دت ؤسلععني ؤسين سععععع   سعععععت ععيةعل ؤس ععينث ؤسسععععع ةيؤي  خ5

Response) ؟ 
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 ا  ت يو ؤنةلان  ق ؤسل ت  ستستري  •

 و  ؤستاين  ؤلأسيق تؤستليني ؤسرة ا ل ستيلي  •

 ج  تمم ي ؤسشةطل •

 Incident Response) سي دت نتي  ي ق ؤ سعت يةل ست تؤنث ؤسسع ةيؤي ل خ6

Team) ؟ 

 ا  تيل   ؤسمايس ي  ؤ  تسي  ل •

 و  ؤطتشيي ؤس ويؤ     ؤسشةطل •

 ج  ؤ ست يةل ست تؤنث ؤسس ةيؤي ل تكنؤيتلي •

 س يه ؤس تؤنث ؤسس ةيؤي ل؟     (DoS) سي دت ؤسل ت  ةي ستيي   ق ؤسدنسل خ7

 ا  د ت   ستلني ؤدتيؤه ؤسة ييي  ؤس سيسل •

 و  د ت   لني كسل تار   دنسل ؤسيلي  ات ؤسستذع •

 ج  د ت   ستلني ؤست س   تل ؤسسطيسسي  ؤسليتم ل •

   سععع يه ؤطتشعععيي  (Proactive Analysis) سي دت ؤست ت   ؤ سعععتةيذ  خ8

 ؤس تؤنث ؤسس ةيؤي ل؟ 

 ا  ؤست ت   ؤس ي  ات  ةان  نتث ؤسل سل •

 و  ؤست ت   ؤس ي  ستدن  ستتيةة ةيسل سي  ؤسسستنةت ل •

 ج  ؤست ت   ؤس ي  لني  ستاين  ؤسة ييي  ؤسسمنتن  •

 ؟ (Compliance Attack) سي دت ؤسل ت  ةي ست ي  خ9

 ا  د ت   ستلني ؤيتليا ذتؤي ق ؤلأسيق ؤسس ةيؤي  •

 ؤساس و  د ت   لني كسل تش  ع ؤسستلم ق  تل ؤ ستيي   ق  •

 ج  د ت   ستلني تيل   ؤسمايس ي  ؤسي يض ل •
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   سععع يه ؤطتشعععيي  (Phishing Attack) سي دت ؤسل ت  ةيستمععع ُّن خ10

 ؤس تؤنث ؤسس ةيؤي ل؟ 

 ا  د ت   لني كسل ؤستديؤج ؤسة ييي  سق ؤسشةطل •

و  د ت   لني كسل سععععيذل ؤسة ييي  ؤس سععععيسععععل  ةي يسععععين  رتو  •

 ؤسمنؤذل

 ج  د ت   ستلني تشت ا متي  ؤسشيطل •

 :أسئلة صواب أو خطأ

مع  ل ات درا: ؤسلني ؤسين سع   طتشعيي ؤس تؤنث ؤسسع ةيؤي ل دت سيع  نتث  خ1

 .ؤسل سي 

مع  ل ات درا: ت ت   سع لا  ؤس تؤنث  اتسن  تل تسع    تسيؤذةل ؤلأ نؤث  خ2

 .تؤلأيشرل  تل ؤسيلي 

مععععع  ل ات درعا: ؤست ت ع  ؤستيةةي ست تؤنث  لعني كسل تيةة ستل سعععععت عنث  خ3

 .ؤسل سي  ؤسس ةيؤي ل ؤسسستنةت ل

معععع  ل ات درا: ؤسععععت يةل ؤس ينث ؤسسعععع ةيؤي  تلني كسل ؤسععععتاين  ؤلأسيق  خ4

 .تؤستليني ؤسرة ا ل ستيلي 

مععععع  ل ات درعا:  ي ق ؤ سعععععت عيةعل ست تؤنث ؤسسععععع ةيؤي عل  عن ي ؤسماعيس عي   خ5

 .ؤ  تسي  ل    ؤسسةسسل

 لعني كسل تار ع    (DoS) مععععع  ل ات درعا: ؤسل ت  ةعي ستيعي   ق ؤسدعنسعل خ6

 .دنسل ؤسيلي  ات ؤسستذع

معع  ل ات درا: ؤست ت   ؤ سععتةيذ   ات  ةان  نتث ؤسل ت  ت سععتدن  ست ت    خ7

 .ا يه

 سععععتلني   (Compliance Attack) معععع  ل ات درا: ؤسل ت  ةي ست ي  خ8

 .ؤيتليا ذتؤي ق ؤلأسيق ؤسس ةيؤي 
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 لني كسل سععيذل  (Phishing Attack) معع  ل ات درا: ؤسل ت  ةيستمعع ُّن خ9

 .ؤسة ييي  ؤس سيسل  ةي يسين  رتو ؤسمنؤذل

مع  ل ات درا: ؤطتشعيي ؤس تؤنث ؤسسع ةيؤي ل  تايس   نر سع ؤسل سي   خ10

 .ؤست  تس   تل سستتى ؤسةيس  ي 
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العاشرةة يالوحدة التدريب

 التقنيات والحلول المستخدمة في الأمن السيبراني
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التقنيات والحلول المستخدمة في الأمن : العاشرةالوحدة 

السيبراني

 :الجدارة

 خؤستني ي  تؤس تت  ؤسسستدنسل    ؤلأسق ؤسس ةيؤي  تسطق ؤسستنيو سق  

 

:الأهداف

 : ينسي تطس  د ه ؤست ن   طتق سن ا ؤسنني  ةإ ق الله  تل

 ؤستني ي  تؤس تت  ؤسسستدنسل    ؤلأسق ؤسس ةيؤي  ▪

 

 : للتدريبالوقت المتوقع  

 .سي ي  9

 

 : الوسائل المساعدة

  يسو  س  ▪
  سل  يسةل ▪
 ( Data show )  ليز سايض ؤسة ييي  ▪

 

 :متطلبات الجدارة

 .ؤستني ي  تؤس تت  ؤسسستدنسل    ؤلأسق ؤسس ةيؤي ؤ ت يز ؤسريسو 
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 التقنيات والحلول المستخدمة في الأمن السيبراني 

س ست ل سق ؤلأنتؤ  تؤستني ي  تؤسسسييسعععي  تني ي  ت تت  ؤلأسيق ؤسسععع ةيؤي  د   

ؤست  تلني كسل  سي ل ؤلأيلسل تؤسة ييي  ؤسيذس ل سق ؤستلن نؤ  ؤسسعع ةيؤي ل تؤسل سي   

ؤنسطتيتي لخ د ه ؤستني ي  تؤس تت  تشعععس  س ست ل ستيت ل سق ؤلأسعععيس و تؤستني ي  

يلي تؤ سعت يةل  ؤسستننسل ؤست  تسعتدن  ستطشعي  ق ؤستلن نؤ  تؤست نق سيلي تؤستذي ل س

 :كس ليخ كس ا ةاض ؤستني ي  تؤس تت  ؤسسستدنسل    س ي  ؤلأسيق ؤسس ةيؤي 

تاتةي  عنيؤق ؤس سعي عل سق انتؤ  ؤلأسعيق  :(Firewalls)جادران الحمااياة   خ1

ؤلأسعيسع لم   ث تسعسل ةممع  ؤسشعةطل ؤسنؤدت ل  ق ؤسشعةطل ؤسديي  ل تسيؤذةل 

 . يطل  يطل ؤسة ييي  تسيؤذةل ؤستمت  كسل ؤسيلي 

 - Intrusion Detection Systems) أنظمة الوشااف عن التساالل خ2

IDS) التسااااالاال الوقااايااة من   Intrusion Prevention) وأنظمااة 

Systems - IPS):   تاس  د ه ؤلأيلسل  تل يمععن تت ت    يطل ؤسشععةطل

ستطشي  ق س يت   ؤستست  تؤسل سي م ت   ةاض ؤس ي    سطيلي ؤ ست يةل 

 .ؤسمتي ل سسيع د ه ؤسس يت  

 SIEM - Security Information) أنظمة هدارة الساجلات والمراقبة خ3

and Event Management):  تسيؤذةععل تت ت عع   س سع  تسعععععتدععن  

ؤسسععع لا  تؤلأ نؤث سق ايلسل ستانن  ةلني طشعععي ؤلأيشعععرل غ ي ؤسساتين  

 .تت ن ن ؤستلن نؤ  ؤسس ةيؤي ل

 

 

 

 

 

(ر الأمن الساايبراني والتحول في النظام الدولير مجلة يلية الاقتصاااد  2023جمال الدين, هر )

 ر230-189(,  1)24والعلوم السياسية,  
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الضاااااااارة خ4 الاباراماج  عان  الاوشاااااف  -Antivirus and Anti) أناظاماااة 

Malware):  تسعععتدن  ستطشعععي تكزؤسل ؤسةيؤس  ؤسضعععيي  تؤسم يتسعععي  سق

 .ؤلأيلسل تؤلأ لز 

ؤسة ييي  سق ؤستمت   ت  ؤستدنؤ  ؤستشم ي س سي ل   :(Encryption) التشفير خ5

غ ي ؤسسمععيل ةا  ق ري ق ت ت تلي كسل معع ول غ ي ذيةتل ستنيؤء  ك  ةت تن  

 .سمتيل  ا ؤستشم ي

 Identity and Access Management) هدارة الهوية والوصاول خ6

- IAM):   تت ل ستسةسععسععي  ؤست ط     سيل ؤستمععت  كسل ؤلأيلسل تؤسة ييي

ي ؤستايي  تل ؤسلت ل س     تل اسععي  ؤسلت ل تؤسمععلا  ي م تتتضععسق ا ضععً

 .(Two-Factor Authentication) ؤ  تسينؤ  ؤسسزنت ل

الآمن خ7 التوجيااه  ستسسعععععتدععنس ق   :(Secure Gateways) جهاااز   ت ل 

ؤ تمععي  ةيسشععةطل ةري نل  سيل  ةي شععةطل  يسل س   ؤنيتيي م ت سععتدن     

 .كذيسل ؤتمي    سيل  ق ةان

تني عي  تانتؤ   دتةعيي  :(Application Security) أماان التطبيقاات خ8

 .تتم  ل ؤس ويؤ  ؤلأسي ل    ترة ني  ؤست و تؤسةيس  ي 

تاس   :(Web Application Firewalls - WAFs) حواجز التفتيش خ9

تؤسل سعي  ؤساةي  SQL  تل  سعي عل ترة نعي  ؤست عو سق ؤسل سعي  س ع   نق

 .ؤسستؤذع

الأماناياااة خ10 والاماراجاعاااة   Security Auditing and) الاتااادقاياؤ 

Review):  ست ي  تنذ ق تسيؤ ال نتي ل سنيلسل تؤسشعععةطي  ستت نق سق 

 .ترة ق ساي  ي ؤلأسيق تؤ ست ي  ستسترتةي  ؤسنييتي ل تؤستيل س ل

والاتااادرياااب خ11 الأماناي   Security Awareness and) الاوعاي 

Training):   تت  عا ؤسستلم ق تؤسسسعععععتدعنس ق سمل  ؤستلعن عنؤ  ؤسسععععع ةيؤي عل

 .تؤسسسييسي  ؤلأسي ل ؤس  ن 

ترت ي تتيم ع    :(Incident Response) الاساااااتجااباة للحوادث خ12

 .درر ؤست يةل ستتايس  سع ؤس تؤنث ؤلأسي ل  ين تذت لي
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ؤسعععتدنؤ  ؤسساتتسي    :(Threat Intelligence) التحليل التنب ل خ13

 .ؤسستي ل  ق ؤستلن نؤ  ؤسس ةيؤي ل سمل  تت ت   ايسير ؤسل سي  ؤسس تستل

 - Data Loss Prevention) الحمااياة من تسااااارب البيااناات خ14

DLP):  ترة ق سععع يسعععي  تتني ي  سسيع تسعععيو ؤسة ييي  ؤس سعععيسعععل دييج

 .ؤسشةطل

 - User Behavior Analytics) تحليل ساالوك المسااتخدمين خ15

UBA):  سيؤذةل سعععتتا ؤسسسعععتدنس ق ستطشعععي  ق ايشعععرل غ ي  ين ل ات

 .سشةتدل

تؤس تت     س عي  ؤلأسعيق ؤسسععععع ةيؤي م  دع ه س ين يلي   عيسعل  تل ةاض ؤستني عي   

تتترتي دع ؤ ؤسس عي  ةعيسعععععتسيؤي سستؤ لعل ؤستلعن عنؤ  ؤس عن عن  تؤسسترتي خ تدتتي 

ؤ ت ي ي  ؤلأسيق سق سةسعععسعععل لأديىم تةيستيس    و تيم   ؤسعععتيؤت   ي  ت تت  

 سدممل تتييسو سع تتا ؤ  ت ي ي  تؤستلن نؤ  ؤسديمل ةط  سيلسل

 

 

 

 

 

 

 

 

 

 

 



لأمن السيبراني ا  

 :أساليب وتقنيات الهجوم والاختراق السيبراني .

 :سرقة المعلومات خ1

ترسعععتدن  ؤسل سي   ةي ؤسةي ن ؤنسطتيتي  سسعععيذل ؤسساتتسي خ  ت   سا  •

 ق ري ق كيسعععععي  يسعععععينع  كسطتيتي عل ت ع  سللي ست ته ةعا ةلعني  

ؤس معت   تل ساتتسي   سعيسعلخ د ؤ ؤسيت  سق ؤسل سي  امعةل شعينايً 

 .ةشط  ستزؤ ن

 :برامج الفدية خ2

ةيؤس  ؤسمن ل تؤ ن  سق ادري ؤستني ي خ  ت  تمععععس   د ه ؤسةيؤس  تاتةي   •

 ةتزؤز ؤسسي  سق دلا  ؤدتيؤه ؤسة ييي  تؤلأيلسل تتشععععم يديخ  ت  سيع  

ؤستمعععععت  كسل ؤسة عييعي  ك  ةعن ع  عن علم تسطق س   ديعيا ضعععععسعيق ةعاق  

 .ؤسة ييي  سترستا ن  تل ةان ن ع ؤسمن ل

 :الهندسة الاجتماعية خ3

تس   ؤسلينسعل ؤ  تسي  ل ا ن اسعيس و ؤ دتيؤه   ث  ت  كغيؤء ؤلأ يؤن  •

ةعيسيني  تل يتؤةر ضعععععيي  ات تيز ع  ترة نعي  ضعععععيي خ دع ؤ  ةني كسل 

ؤدتيؤه ؤلأيلسل تؤستمععت  غ ي ؤسسمععيل ةا كسل ؤسة ييي خ  ين ً سي  ت   

ؤسعععععتدعنؤ  ؤسعععععتيؤت   عي  تلا ة عل نذيعي  ؤلأ يؤن ةعيسن عي  ةعين يؤءؤ  

 .ؤسضيي 

د ه د  ةاض ؤستني ي  تؤلأسعععيس و ؤسشعععينال ؤسسسعععتدنسل    ؤسل سي  تؤ دتيؤذي  

ؤسسعع ةيؤي لخ ترللي د ه ؤلأس تل ؤستيت  تؤسترتي ؤس ي  شععلنه س ي  ؤلأسيق ؤسسعع ةيؤي م  

سسي   ا  سق ؤسضععيتيي تةي  ؤسععتيؤت   ي  ن ي  ل  ايسل س سي ل ؤسة ييي  تؤلأيلسل 

 .سق د ه ؤستلن نؤ 

 :أهم تقنيات الأمن السيبراني

 س ع ؤلأيلسل تؤسشععةطي     ؤسايس  سايضععل ستل سي  ؤسسعع ةيؤي ل سق ذة  ؤسنيؤمععيل 

ؤسس تي  ق تؤسل سعي  ؤنسطتيتي علخ سع سعام   عو ؤتدعي  تعنؤة ي سسطعي  عل ؤساست عي   

 .ؤ دتيؤذ ل ؤسس ةيؤي ل ت سي ل ؤسة ييي  تؤلأيلسل تؤسشةطي 
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ي سق ؤس لعي    ؤسدري ؤلأطةي ستشعععععيطعي  س    نر سق ؤس لعي  ؤسمعي تعلم تسطق ا ضعععععً

ؤسنؤ سل سل  ؤست  تسعتلني شعيطي  تسةسعسعي  سا يلخ س سام   و تاز ز يلي  ؤلأسيق 

ؤسسع ةيؤي  ستسةسعسعي  تز ين  ؤسنني  ؤلأسي ل ؤسسع ةيؤي ل    ؤسشعيطي خ ت ترتو ؤلأسي 

 .س سي ل ؤسشةطي  تؤسة ييي   لسًي  س نيً    س ي  ؤلأسيق ؤسس ةيؤي 

 :  سي  ت  ةاض ؤلأنتؤ  تؤستني ي  ؤسسلسل    س ي  ؤلأسيق ؤسس ةيؤي 

 :برامج موافحة البرمجيات الخبيثة خ1

تسععععي ن    ؤستايي  تل ؤسةيؤس  ؤسضععععيي  س   ؤسم يتسععععي  تةيؤس   •

ؤست سعع  تسطي  تليخ تنت  سق ؤسضععيي ؤسييت   ق ؤسل سي  ؤسسعع ةيؤي ل  

 .تتنتي ؤلأسيق

 :تقييد الوصول خ2

ؤسسسععتدنس ق ؤسسدت   سل   نتمععي ؤستمععت  كسل ؤسشععةطل تؤسستؤين  تل  •

 . نرخ  سي ن    تنت   سديري ؤستمت  غ ي ؤسسميل ةا

 :(منع تسريب البيانات) DLP تقنية خ3

تسعععي ن     سي ل ؤسة ييي  ؤس سعععيسعععل تؤست ط     ؤسعععتدنؤسلي ةشعععط    •

 .م  لم تت يو ؤستسي ةي  غ ي ؤسسميل ةلي

 :أمان نقطة النهاية خ4

 لني كسل  سي ل ا لز  ؤس يسعتو ؤسشعدمع ل تؤلأ لز  ؤسسسعتدنسل     •

 .ؤساس  سق د سي  ؤ دتيؤه

 :أنظمة منع التطفل خ5

تيؤذو  يطل سيتي ؤسشعععةطل تتتايي  تل ايتؤ  ؤسل سي  ؤسسععع ةيؤي ل   •

 .تت يت  سيالي تمندي

 :أمان الويب خ6

 ازز ؤلأسيق  تل ؤست و ت سيع ؤسععععتولا  مععععم ي  ؤست و طتسعععع تل   •

 .سلادتيؤه
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تؤلأنتؤ  ؤسين سععععع عل    س عي  ؤلأسعيق ؤسسععععع ةيؤي خ   عو  تتعا د  ةاض ؤستني عي   

ؤسعتدنؤ  د ه ؤستني ي  ةشعط  سييسعو تتدمع ص ؤسعتيؤت   ي  اسيق سلانسل ستسةسعسعل 

 .سضسيق ؤس سي ل سق ؤستلن نؤ  ؤسس ةيؤي ل

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(ر الأمن الساايبراني والتحول في النظام الدولير مجلة يلية الاقتصاااد  2023جمال الدين, هر )

 ر230-189(,  1)24والعلوم السياسية,  



لأمن السيبراني ا  

تدريبات

 :أسئلة اختيار من متعدد

سي د  ؤستني ل ؤست  تسععتدن  ست ت   سععتتا ؤسسسععتدنس ق تؤسطشععي  ق ايشععرل  خ1

 غ ي ساتين     ؤلأسيق ؤسس ةيؤي ؟ 

 ا  ؤستشم ي •

 DLP تني لو   •

 ج  ت ت   ؤسستتا •

    ؤلأسق ؤسس ةيؤي ؟  (Firewall) سي دت تني ل  نؤي ؤس سي ل خ2

 ا  تني ل تسيع ؤسل سي   تل ؤلأيلسل ةتؤسرل ؤلأ لز  •

 و  تني ل تشم ي ؤسة ييي  •

 ج  تني ل س سي ل ؤسةي ن ؤنسطتيتي   نر •

ستطشعععععي  ق سعي د  ؤستني عل ؤست  تاتسعن  تل ت ت ع  سيتي ؤسشعععععةطعل تسيؤذةتعا   خ3

 ؤسل سي  ؤسس ةيؤي ل؟ 

 ا  تني ل ؤس سي ل سق ؤسم يتسي  •

 و  تني ل ايلسل سيع ؤسترم  •

 ج  تني ل ؤستدنؤ  ؤست و •

    VPN (Virtual Private Network) سي دت ؤسلني ؤسين سععع  ستني ل خ4

 ؤلأسق ؤسس ةيؤي ؟ 

 ا  تشم ي ؤ تمي   س سي ل ؤسة ييي  •

 و  تتس ن طتسي  سيتي ذت ل •

 ج  سيع ؤسل سي   تل ؤلأيلسل •
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سي د  ؤستني ل ؤست  تسعي ن    ت ن ن دت ي  ؤسسسعتدنس ق تؤست نق سيلي ةتؤسعرل   خ5

 طتسي  ؤسسيتي تاستي اديى؟ 

 ا  تني ل ؤستشم ي •

 و  تني ل تن  ن ؤستمت  •

 ج  تني ل ؤستمي ل •

    ؤلأسق ؤسس ةيؤي ؟  (Secure Routing) سي دت ؤستت  ا ؤاسق خ6

 ا  تت  ا  يطل ؤسسيتي ةسي ل اطةي •

 و  تني ل تت  ا  يطل ؤسسيتي ةاسيق تسيع ؤستلا و ةلي •

 ج  تت  ا  يطل ؤسسيتي نتق ؤس ي ل لأي تند  اسيق •

سي د  ؤستني ل ؤست  تاتسن  تل ك نؤن سع لا  سممعتل سن نؤث تؤلأيشعرل  تل  خ7

 ؤسيلي  تتستدن  سسيؤذةل تؤطتشيي ؤسل سي ؟ 

 ا  تني ل  نؤي ؤس سي ل •

 و  تني ل ت ت   س لا  ؤس تؤنث •

 ج  تني ل تشم ي ؤسة ييي  •

    ؤلأسق ؤسس ةيؤي ؟  (Authentication) سي دت تني ل ؤستت  ق خ8

 ا  ت ت   ؤسة ييي  •

 ؤست نق سق دت ل ؤسسستدن  تم ل ؤ تسينه (و •

 ج  تشم ي ؤ تمي   •

    ؤلأسق ؤسس ةيؤي ؟  (Behavioral Analysis) سي دت ؤست ت   ؤسستتط  خ9

 ؤسسستدنس قا  ت ت   دت ي   •

 و  ت ت   ستتا ؤسسستدنس ق تؤسطشي  ق ايشرل غ ي ساتين  •

 ج  ت ت   ؤسة ييي  ؤسطة ي  •
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    ؤلأسق ؤسس ةيؤي ؟  (Port Scanning) سي دت ؤسم ص ؤسضتن  خ10

 ا  تني ل  دتيؤه ؤلأ لز  ؤلأديى •

 و  تني ل سم ص تؤطتشيي ؤس ويؤ  تؤسسيي   ؤسسمتت ل    ؤسشةطل •

 ج  تني ل سسيؤذةل  يطل ؤسسيتي  تل ؤسشةطل •

 :أسئلة صواب أو خطأ

 .تلني كسل تشم ي ؤ تمي   س سي ل ؤسة ييي  VPN م  ل ات درا: تني ل خ1

 .م  ل ات درا:  نؤي ؤس سي ل دت تني ل تستدن  ست ت   ستتا ؤسسستدنس ق خ2

مععععع  ل ات درعا: ؤستت  عا ؤاسق  لعني كسل تت  عا  يطل ؤسسيتي ةاسيق تسيع   خ3

 .ؤستلا و ةلي

م  ل ات درا: تني ل ؤستت  ق تتايس  سع ؤست نق سق دت ل ؤسسستدنس ق تم ل  خ4

 .ؤ تسيند 

 .م  ل ات درا: ؤست ت   ؤسستتط   يطز  تل ت ت   ؤسة ييي  ؤسطة ي  ستشةطل خ5

 

 

 

 

 

 

 

 

 

 



لأمن السيبراني ا  

  خ12

الحادية عشرة يالوحدة التدريب

الهندسة الاجتماعية ودور العنصر البشرل في الأمن 

 السيبراني
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الهندسة الاجتماعية ودور العنصر : الحادية عشرالوحدة 

البشرل في الأمن السيبراني

 :الجدارة

 خؤسلينسل ؤ  تسي  ل تنتي ؤسايمي ؤسةشيي    ؤلأسق ؤسس ةيؤي  تسطق ؤسستنيو سق  

 

:الأهداف

 : ينسي تطس  د ه ؤست ن   طتق سن ا ؤسنني  ةإ ق الله  تل

 خؤسلينسل ؤ  تسي  ل تنتي ؤسايمي ؤسةشيي    ؤلأسق ؤسس ةيؤي  ▪

 

 : الوقت المتوقع للتدريب

 .سي ي  9

 

 : الوسائل المساعدة

  يسو  س  ▪
  سل  يسةل ▪
 ( Data show )  ليز سايض ؤسة ييي  ▪

 

 :متطلبات الجدارة

 .ؤسلينسل ؤ  تسي  ل تنتي ؤسايمي ؤسةشيي    ؤلأسق ؤسس ةيؤي ؤ ت يز ؤسريسو 
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 \ الهندسة الاجتماعية ودور العنصر البشرل في الأمن السيبراني

 الهندسة الاجتماعية -أولاا 

ؤسعتايضع  ةاض ؤسنيؤسعي  تؤلأة يث ستضعت  ؤسلينسعل ؤ  تسي  ل طات   تايض  

تؤستوي ي ةل    كسل ة عيق ط م عل تعا  يه  تل  نت  ؤسةشعععععي تتو ي ةاض ؤسسمعيد   سعن ل  

 .سق دلا  ؤستدنؤ  انتؤ  تتسين   ن 

 :ت ت  تاي ملي سق ذة  ؤسةاض تاي مي ؤ تسي  يً تتاي ميً اسي يً طيستيس 

 :اجتماعياا  –

ؤ تسعي  عيً  تل ايلعي ؤستعا  ي  تل سر سع  ؤسسعععععتتا    ترايي ؤسليعنسعععععل ؤ  تسعي  عل

لين  ؤ  تسي    ؤ  تسي  م تيسر ؤس  ي  تؤستمط ي ستسر تسع ةيستام   ث  سعععال ؤسسر

   د ه ؤس يسل كسل تو  ي سعععتتا ؤلأ يؤن تري نل تمعععي ل م تاسعععتتو تمط يد م سق 

طتسعععةلم   ؤ   ؤستمعععت  كسل ؤسلني ؤس ي  ييت كس ام سق دلا  ؤسعععتدنؤ  ؤسساي ل ؤسسر

تؤسساتتسي  ؤست   ت   سالي دلا  اسععععيس و ؤسلينسععععل ؤ  تسي  ل س   تتؤي خ س لان  

ييسععةي  ؤست   ت  يشععيدي تتنتؤسلي سق ذة  ؤلأ يؤن ؤس  ق   سةسععسعع  ؤسسةسععسععلم ات ؤسسر

د سي  س   تدس ق طتسل   سععتدنستق تسععين  ؤستتؤمعع  ؤ  تسي  م ةينضععي ل كسل 

سةق ؤسسيتي  .ست ن ق غيض سر نن تسر

 

 

 

 

 

(ر أثر تونولوجيا المعلومات في النظام الأمني والرقابة 2023محمد المرل, رر, ر راشاااادر )

 The Impact of Information Technology on the Securityالداخلية|  

System and Internal Control  (,  40)40والقاانونياة,  ر مجلاة البحوث الفقهياة

 ر1303-1373
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تاييي   تتاتسن  لتن ؤسلينسعععل ؤ  تسي  ل    د ه ؤس يسل  تل ؤلأسعععيس و ؤساتس ل ؤسسر

 ت لعي    ت س ع ؤسة عييعي م تت ت تلعيم تؤستمعععععت  ؤسل كسعععععتيتعي عي  سر عنن  تؤسديتج 

  2013ةتتم ي  تؤض ل ذيةتل ستتيم   تؤسترة ق ؤساتس خ لأ ؤ ت ين م 

 :أمنيا-

 رشععع ي سرمعععرتل ؤسلينسعععل ؤ  تسي  ل اسي يً كسل ؤستا  ي  تل ؤادي قم تؤستلا و ةل   

سويض ن ال  ستطشعععي  ق ساتتسي  شعععدمععع لم تس   د ؤ ؤ سعععتدنؤ  ستلينسعععل  

ؤ  تسي  ل  ينيج ت   سي  ايي ةدن ل ات   تل ؤس نلم ةسايل ؤطتسعععيو  نل ؤسريي 

ييعي  سلسعل ستيمعععععو  ت عام ات ؤاديم    دعنؤ عا تؤست عي ع   ت عام ست معععععت   تل ة ع

ستدنسل     لي  ؤساس   .سويض ؤدتيؤه ا لز  ؤسطسة تتي ؤسشدم لم ات ؤسسلي ل ؤسسر

 ق ؤستمعععت  كسل ؤسسةيي  ات ؤلأيلسلم ات ؤسة ييي   ق  ت ؤسلينسعععل ؤ  تسي  ل د :  

ةن ً سق ؤدتيؤه ات ؤسععتدنؤ  تني ي  ؤسنيمععيل   ري ق ؤسععتولا   ت  ؤسيم  ؤسةشععيي

 (  Hulme,2017 &  Goodchild) .ؤستني ل

ؤسنيمعيل ؤسةشعي لم تدت  ق دنؤ  ؤسايست ق  ت ؤسلينسعل ؤ  تسي  ل ترايي ا ضعي ةيسع   

سعتلتط ق ستطشعي  ق ة ييي  ؤ  تسين ؤسديمعل ةل م تسق    ؤسعتدنؤسلي ستتمعت   تؤسسر

 .كسل ؤسشةطي  ات ؤس سيةي 

تسععتت ق ت ست ي  ذيمععيل لأديطي  م ت تل سي  ةنت ايا  تمععاو  سي ل ؤلأيلسل سق ؤسسر

 رسطق ةسعععلتسل ؤدتيؤه ؤسيي  ؤي طيق سطييل م سسي   اتل  تتليني تسعععين  ؤن لا   

 تل ؤسيتؤةر  ؤ  تسي  ل ادنؤ ي سايضععل ستدري خ لأسق دلا  ستؤذع ؤست و ات ةيسيني

 (Conteh &. Schmick,2016 ) .(دة  لؤسضيي  ات ت س   تت ة   ؤسترة ني  ؤس

تؤسلينسعل ؤ  تسي  ل د   ق ؤسعتديؤج ساتتسي  سعي ل  ق ري ق ؤستلا و ؤسيمسع م  

تد  د ت  ؤسععععتيؤت     اتسن  تل ؤستمي   ؤسةشععععييم تيلي  ؤ ت ي  ساننم تدنؤ  

ؤلأ يؤن    ك رعيء ؤسساتتسعي  ؤسدعيمعععععل ةل  ططتسعل ؤسسيتيخ ت مضععععع  ؤسسر يستق 

سق ؤلأسعل  ؤسعتولا  ؤسةشعي ستس    ؤسعتولا   نل ؤسيي  ةن ً سق ؤستطيتست  يم   ث ايا

ؤسرة ا  كسل ؤس نعلم سسعي  ةني كسل ينص ؤست   سس ع  دع ه ؤس يؤن م يعيد عا  ق اق 

ؤسليعنسعععععل ؤ  تسعي  عل ت  ؤستوعيضععععع   يلعي ت  تراعيسع   تل ايلعي تشعععععطع  تلعن عنؤ  

 ( Jain& others,2016  )  .طة ي
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لين  ؤ  تسي    إيا   ا ش ةننيتا  تل ؤستايس  سع ؤسيي     ؤسن ي  ةيلأشع يء  اسي ؤسسر

ؤست  ترسععععي نه  تل ت ن ق دن ام تسطق ؤسي يل    د ؤ ؤلأسي  ترتو غيسةيً ذنيؤ طة يؤ 

 عإق  سق ؤسساي عل تؤسسلعيي     ؤستاعيسع  سع ايلسعل ؤسطسة تتي تشعععععةطعي  ؤسلعيتيم سع سعا  

 تل ؤ سعععععتمعين  سق ؤسيعي  ست معععععت   تل ؤسساتتسعي     ؤسسليعن  ؤ  تسعي   ذعيني

 (MITNICK &. Simon,2015)  .ةيستدنؤ  ؤستطيتست  ي ات ةنتيلي

ا    ويف تعمل الهندسة الاجتماعية -ثانيا

 ( Kontio,2016) : نت   س  ؤسلينسل ؤ  تسي  ل  تل سي  ت 

: تد ه د  ؤسسي تل ؤلأتسلم سق ا   ؤس مت   تل ساتتسي     سع ؤسساتتسي  •

اط ي  ق ؤسضعععع  ل ؤسسنمععععتن م ت ت   سع ؤسساتتسي  سق ستؤذع ؤسشععععيطلم 

سعععععتدععنس  ؤسيلععي  تسيشعععععتيؤ    ي  ق ري ق ؤست ععنث كسل سر اديى تا  ععييععً

ستلنيم لأؤستتؤم  سال    .ؤسسر

درل ؤسل ت :   نن ؤسسلي ستق ط م ل تيم   ؤسل ت م تسي د  ؤلأنتؤ  تؤستسين    •

 .ؤست   سطق ؤستدنؤسلي    ؤسل ت 

لي    ين    انتؤ  ؤ سععت تؤ  • : تتضععسق ةيؤس  ؤسطسة تتي ؤست  سعع سععتدنسلي ؤسسر

 .ةنء ؤسل ت 

ستلنيم ات ؤلأ يؤن ؤسل ت  •  .: ؤستولا  ينير ؤسضاي    ؤسيلي  ؤسسر

طسعتةل : ت سا سق دلا  ؤسساتتسي  ؤست  ت  ت مع تلي سق  • ؤسعتدنؤ  ؤسساي ل ؤسسر

 .ؤلأ يؤن ات ؤسسةسسي 
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ا   أقسام الهندسة الاجتماعية -ثالثا

  :ترميي ؤسلينسل ؤ  تسي  ل كسل ميم ق

 .الهندسة القائمة على أساس بشرل أو هنساني 1.

تد  ؤسةيؤس  تؤستني ي  ؤست  ترسي ن ؤلأشديص  :الهندسة القائمة على أساس تقني2.

كسل    ستتمعععععت  ؤسع  ق  سعععععاتق ست معععععت   تل ؤسساتتسعي  تةعث ؤنشعععععي عي   

 :ؤست   ي نتق ؤستولاسلي تسق اس تل  سا  ؤسساتتسل

 (phishing) الاحتيال الإلوتروني –

ؤ  ت ي  ؤ سطتيتي : دت س يتسل ؤس معععت   تل ساتتسي   سعععيسعععلم س   اسعععسيء 

سععتدنس ق تطتسي  ؤسسيتي تتميمعع   ةريذل ؤ نتسيق ةيسععتدنؤ  ؤسةي ن ؤنسطتيتي م   ؤسسر

 …تستؤذع ؤسة ع ةيسسزؤن ات غ ي  سا

 (Vising) الاحتيال الصوتي –

تدت ةيييس   نت  ةي تمعي  ةيسان ن    war Dialler))  اتسن د ؤ ؤسيت   تل ةيييس 

دتتمل    ؤسسيرنلم تةان ؤ تمعي   نت  ؤسليطي ةييتليي ضع ي يهم   سق ايذي  ؤسلتؤتي ؤسسر

ت ةنا ؤسدري سق س لل ي ع ؤسسععععسي ل تؤن يةل  تل ؤسيسععععيسل ؤاس ل ؤست  تدةيه اق 

  ةرعيذتعا ؤ نتسعيي عل تدضعععععع ستسعععععيذعل ت ست عي  ؤ ت عيس عل ترتعو يذ  ؤسةرعيذعلم تةاض

 .ؤسة ييي  ؤسسي ل ت  يلي   م  ؤسليطي  تل سي  ي ن

 

 (Spam) الرسائل الاقتحامية المُزعجة –

ؤسيسععين  ؤ ذت يس ل ؤلأسععتتو ؤلأط ي شعع ت يمً   ث  ت  كيسععي  يم    راتةي ؤسععتدنؤ   

سععتدنس ق سع رتو ستاةنل ؤستميمعع   ؤسشععدمعع لم ت ت    ؤسةي ن ؤنسطتيتي  سسلا  ق ؤسسر

ؤسععتدنؤ  د ه ؤستميمعع   سق ؤسسر تيس ق لأيشععرتل  غ ي ؤسسشععيت لم تسال  ؤسيسععين  

سعععتدن  كندي  ة ييي  ؤ  تسين ست ن ث ساتتسي  ةسر طي   ي تل ت ررتو سق ؤسسر  تات  

ؤس سعيو ات تو  ي ؤستميمع   ات ؤست نق سق ؤس سعيةي خ ت   ةاض ؤلأ  يقم ذن  رتةتؤ  

تاةنعل يست ج ستتمعععععت  كسل دعنسعل  عن عن  سق دلا  يؤةر  ت  تت  يه    ؤسةي عن  

 .ؤنسطتيتي 
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 برامج مُهمة –

تد  سعي يشعععععلعنه    ةاض ؤسستؤذع سق يتؤةر ت س ع  ةيؤس م تسطيلعي تطتق سعن تسعل  

لطي ست لعيز تؤسسعععععييه ستساتتسعي   ةطتسعي  كذيعي  عل  ق ادس عل  سعا ؤسةييعيس  ؤسسر

 .ؤس سيسل

ا     لاستخدام الهندسة الاجتماعية الهاور يلجأ مُعظم لماذا  : رابعا

  2013 نت  ؤسليطز ةيستدنؤ  ؤسلينسل ؤ  تسي  ل سان  اسةيو سيلي: لأ دي ق 

 سهولة الإعداد والتنفيذ – 

سنن امعةل سق ؤسمعاو ؤدتيؤه ؤسيلي  تؤطتشعيي  ويؤتام تديمعل ك ؤ طيق  سا ؤسيلي  

س س ي سق ذة  امع يةام ك  اق ط  تتا ؤسسمعي و تزت  كق ت ن  شعدمعي  تمعتا 

سليخ ت لات   تل  سا  إق ؤسلينسععل ؤ  تسي  ل   تترتو ط  يؤ سق ؤسليطي سععتى اق 

ؤس  ن ستضع  ل  س سعل   ت ا كذيي ليم   تؤست ت     ت تل ةيستن ت سعق ؤلأسعتتو تؤس نل

 .تدت اسي     تيج كسل تات   ات تني و

 قله الحماية والوعي لها –

سعععتؤء سي  تاتق  ط  ي سق ؤسشعععيطي  تت يص  تل ؤس سي ل ؤسسين ل ستشعععيطلم  تلت   

ةعيلأذمعي  تؤلأسق ؤسةشعععععيي تتعني عو ستلم لعيم ت   ؤسسنعيةع  يةسعي ت لع  ط  يؤً  ق 

ال  ؤسشععيطي  اق ؤلأسق سسععةتس ل ؤسنسعع   ؤس سي ل سق ؤسلينسععل ؤ  تسي  لم  تاتنن سر

لي سسعععععةتس عل  سعي عل يمسعععععا ت سعي عل   تل طع  ست ؤسدعيص ةلعيم تسطيلعي    ؤس ن نعل  

ؤسسةسععسععلم  يسساتتسي  ؤست  تةنت مععو ي  تغ ي سلسلم ذن تطتق ينرل د ت  ؤسليطي 

 .تسمتي ا ؤسين س 

 صعوبة الوشف والتعقب –

تراتةي يؤن  ؤسلينسل ؤ  تسي  ل سق ؤس يؤن  ؤسيل مل ؤست     ت ن سلي انسلم ات ا لز م 

 . ل  تاتسن طت ي  تل ؤسةشيتس سا ي ن اق سق ؤسماو  نؤً طشملي

   استخدامها في الهندسة الاجتماعيةالأساليب التي يتم  -المحور الثاني

سعتسي ةاسعيس و  ن ن  سدنؤ  ؤسضع ي ي تسق اشعلي ؤلأسعيس و   لي ستق تةشعط  سر  رمطي ؤسسر

تةال    س   د ؤ ؤسيت  سق ؤ دتيؤه سي  ت   :ؤسسر
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اط ي د سي  ؤسلينسعععل ؤ  تسي  ل تنع  ق ري ق ؤسليتيم   ث  تمععع    :الهاتف –

ن  يً ايا شععععدص  ت   سيمععععو تسا مععععلا  ي م ت نت  تني   ي ةسعععع و ؤسسلي   سر

 .ؤسساتتسي  سق ؤسض  ل

المُهملات – ؤست   سطق  :البحااث في  ؤسلععيسععل  ؤسساتتسععي   سق  ؤسط  ي  تت ععن    ععث 

 .ؤس مت   ت لي سق ستل سلسلا  ؤسشدص ات ؤسض  ل

  ث  رسطق اق تطتق    اي سطيق  تل شععععةطل ؤنيتيي م   :الهندسااااة الاجتماعية –

ت رايي دع ؤ ؤسيت  سق د ت  ؤسليعنسعععععل ؤ  تسعي  عل  تل ايلعي ك عين  يلعي  ؤسين ؤاس  

ؤسيذ  ؤسس يي  تدنؤ  ؤسيي  ةي تمععععي  ةيذ   لأؤسين ؤسمععععتت  ؤستمي ت   سق دلا  

 ((Tiwari,2018 . .ؤسليتي تكندي  ؤستميم   ؤسديمل ةل 

امعة   شعةطي  ؤستتؤمع  ؤ  تسي   تسيلي   سعةتا سمعنيؤً  :اساتغلال الشاائعات –

سععيدَ  ؤلأطةي     سق سمععيني ؤيتشععيي ؤسشععيناي  تةشععط  سععي ع  نؤم ةيستيس  ةيت  ؤسسر

يشي ؤسشيناي  ةشط  ات ةحديم تد  سمني تسل    س  سق  يتي ؤستولا  ؤسشيناي  

ي  تل ؤسايس  تة ي تةشعععط  طة  ستوت ي يتؤةرل  ؤسدة  ل ةليخ   ث ةيت  ؤسشعععيناي   

ؤس ن ن م  نن تةني ةام يو ؤسنيؤي  تدي  ذيؤيؤ  يةسي تطتق ديسل تسم ي ل سةي ل  

 تل ساتتسي  ديرنلم سي  ةني  يطشعيي سز ن سق ؤسساتتسي  ؤست   رسطق ؤسعتولاسلي 

سسز ن سق د سي  ؤسلينسععععل ؤ  تسي  ل ات غ يدي سق ؤسل سي  ؤسدة  ل خ لأ  سععععطي 

  2013اطتز متؤس

 نمعععععن ةعيسعععععتولا   :اساااااتغلال عواطف الضاااااحياة وطبااعاه الشاااااخصاااااياة –

ؤسشدم ل ؤستدنؤ  يمتص ات متي ترديرو  يرمل ؤسض  ل تتةني كسل  ؤساتؤري 

سععععنترا     خ  تل تتشععععو   ؤسستي ؤسدة ث ات  تل يؤةر دة ثم ت سطق اق تطتق  

تؤسطيه تؤسينسل ات  تؤري ك  ية ل   ؤساتؤري  تؤري سعتة ل طيس نن ؤ يتني  تؤس زق

ت سطق ا ضعععععي ستسلعي   ؤسعععععتولا   ضعععععت  طعيس عو تؤس ي ق تؤن  عيو تغ يدعيخ  

ستلني ات غيتيه ات ة  ا  ق  لاذل  يرم ل سي  .ؤسسر

لي ستق  :اساتغلال المواضايع السااخنة – ةشعط  سشعيةا  سعتولا  ؤسشيناي م  ستو  ؤسسر

ؤسشعععععععينعاعععي  ةعاعطع   ؤ عتع عععيسعلع   سعتعسعي عي  عسعتع عععي   ؤسسعععععععيدعيعععل   .ؤسعسعتؤضععععع عع 

تيتشععي ؤسستؤضعع ع ؤسسععيديل  تل تسععين  ؤن لا   ؤ  ؤسسمععنؤذ ل ؤسايس ل  تل شععط  

ادةيي  ي تل  ين  ةسععي لم ت تل تسععين  ؤستتؤمعع  ؤ  تسي   ةشععط  اسععي م تط  
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د ؤ   اتلي رراسي سييسةي ن لي  ؤسض  ل ةاق ؤسيؤةر ؤسسي ق سع ؤسيسيسل س لا دت ا ضي 

“تن ع”م تاق معععي و ؤسيؤةر ؤسسي ق “معععينه”    ؤن ينا  ت  س تتى ؤسيؤةر طسي 

 .ؤسيسيسل مينذل    ين  ؤلأدةيي ؤسسيديل

   د ؤ ؤسيت    :اسااتغلال موضااوا الأمن الرقمي وضااعف الخبرة التقنية للضااحية –

لي   اق يؤةري سي ات ستمي سي سععع رسعععل      سي ل   سق ؤسلينسعععل ؤ  تسي  ل  ن   ؤسسر

 ليز ؤسضعع  لم      ق ايا     ن نل ؤلأسي ؤسستي ات ؤسيؤةر دة ثم تسعع رسععل     

ا يل  .تنس ي ؤس ليز ات ؤس مت   تل ساتتسي  سر

 رسطق ستسلي   اق  يشععئ س لا  سععيةي  تل   سععةتام ات ةي ن   :انتحال الشااخصااي –

سعتايي ات ةيسع  سرريةق  سع  معن ق سا ات  سع    كسطتيتي م ات  سعيو سعطي وم ةيسع  سر

شعععدص تاي ا ةي ل ؤيت ي  ؤسشعععدمععع لم تدت س ي   دي  تل ؤسلينسعععل ؤ  تسي  لخ 

 ي  ةلني ؤس مععت   تل طتسل سععي س سععيو شععدص سي      سععةتا تؤسععتولاسا  يت

 ((Tiwari,2018 .شدم تام تس يتسل ؤستمت  كسل ساتتسي  اط ي

معة الجيدة لتطبيقات مُعينة – تديي  ن   ؤسسلي   اق يؤةري ات ستمي  :اساااتغلال الساااُ

دت يمسعا ؤسيسعدل ؤسسر ن ل س لا سق ترة ق سا قم سطيا    ؤس ن نل  تضعسق ستمي دة  يم 

تديعيا ا ضعععععي  عي   اديى  نت    لعي ؤسيؤةر ةت س ع  ؤسستي ؤسدة عث تتيمععععع ةعا     

ت س   ؤسترة ق ؤس س ن ؤس ن ن  تتيمعععع ةا ة  ث  اتنن ؤسضعععع  ل ايا ذي  ةتيمعععع و  

 .رة ق ؤس س نؤست

تدت ؤسيت  ؤلأط ي ش ت يً سق د ت  ؤسلينسل ؤ  تسي  ل م   ث  :التصيد الاحتيالي –

شعةطل ؤنيتيي  ات   مع   تل ن   سق  نت  ؤسسلي   ةإ ين  كيشعيء ةتؤةل ستذع  تل 

شععيطل سشععلتي  ت يسعع  ؤسيؤةر ستضعع ي ي  ةي يسععين  ؤسةي ن ؤنسطتيتي  ات ؤسسييةي 

 ((Tiwari,2018 .ؤن لاس ل تؤ  تسي  ل

 

   الحماية من الهندسة الاجتماعية  المحور الثالث :

 أولاا : ويف نحمي أنفسنا من الهندسة الاجتماعية ؟ 

 :س سي ل ايمسيي سق ؤسلينس ل ؤ  تسي  لم  ت يي ؤتةي  سي  ت 
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شعييطل اي ساتتسي  ات اي ة ييي  شعدمع ل سع اي  لل طيي م  اتل  : •  ن  سر

ؤسيغ  سق سععلتسل ؤسن ي  ةل ؤ ؤلأسي ك  اق ؤسط  ي سق ؤسسسععتدنس ق  ومتتق  ق 

 .د ه ؤسيم  ل

ؤست نق نؤنسيً سق ؤلأشععععديص ؤس  ق تت نث كس ل م سععععتؤءً  ةي ؤسليتي ات  ةي  •

تمع   ؤسةي ن ؤنسطتيتي  ات دنسي  ؤستتؤمع  ؤسمتيي تغ يديم  س لاً ست طيق ؤسسر

سق شععععيطل يسععععس ل  لا ت ن  ي يً اق ترتو سيا ساتتسيتا ؤسطيستل تاق  نت  

  2018ني م ةي تمي  سق يذ  ديتي يسس   رسطق ؤست نق سياخ لأ ؤس ت

ي ني  ؤسةي ن ؤنسطتيتي  سق اشععععديص غ ي سايت  قم يليؤ سطتق  •  ن   تل سر

د ه ؤسري نل سسعتاستل  تل يريه تؤسعع سيشعي ؤسةيس  ي  ؤسدة  لم ات ؤس معت  

 تل ؤسساتتسي  ؤسشععععدمعععع لم ت سا سق دلا  ؤيت ي  دت ل شععععيطي  طةيى 

 ((Tiwari,2018 .تكي يه ةاض ؤسستمي     ؤسةي ن

ؤساس   تل تاس ق ؤسليتي ؤس ط  ات ؤس يسععععو ؤسس ست م ت تتي  ؤسةي ن ؤسسرز    •

طي  ل ؤسم يتسعي   سق دلا  ؤ  تسين  تل انتؤ  ديمعلم تط ؤ ةيؤس  ذت ل سسر

 ((Tiwari,2018 .تيسين  تمم ي  ؤستم ن

ا : التدابير الوقائية ضد الهندسية الاجتماعية  ثانيا

ان  ي يل ؤس يؤن  ؤس يسعتة ل   يتمع ةشعط  سررينم تدت اسي يؤ ع  سق ؤسسلا ل اق سر

سعتتى ؤسلينسعل ؤ  تسي  لم تؤسايتض ؤست   ت  تنن سلي سق ريي  لي    كسل ز ين  سر

نيطعل ستتلعن عن ؤسع ي  تيةص ةلعيم ة  عث تطتق   دة  علخ سلع ؤ  تل ؤسشعععععيطعي  اق تلع  سعر

ت  ي ؤسضععععسييي  ؤستني ل تغ ي ؤستني ل ؤست  ستل سي م  ةي ت ذيني   تل ؤ سععععت يةل  

تتى سنةت م  يتةرل ةيسلينسعععل ؤ  تسي  ل كسل سسعععر  رسطق تيم  دي سدمض ؤسسديري ؤسسر

تانن  سسردرريتلي ؤلأسي ل  تل  ر ةاض شععيطي  لأطََ  (ت  كسل كضععي ل رةني  سر تديي تت ا

ؤسنؤدت ل  سطق اق دييا كس ا تؤ ن     ؤسرةنل  ك ؤ  شعععت  ؤاس ل    ؤسرةنل ؤسديي  لم  

 رسي ن    سيع تلن ن ذن  ت ت  كسل طيي ل لأؤستدم ي سق  ن  ؤسسديري م تد ؤ ؤسسملت  

 .ؤسسايتي ةيسن ي  سترانن ؤسرةني  ات ؤسن ي     ؤساسق

ؤ  عتعيؤز عععل ؤسعتعععنؤةع عي  سعق  سعز ع عععيً  دع عطععع   عتضعععععسعق   .& Conteh ) :تدععع ؤ 

Schmick,2016) 
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تد  سع يسعل سطتتةل ةشعط    نم ت يةو  اق تشعس  ؤسيل  ؤستني    :الساياساة الأمنية – 

 .ت يةو  كنسيج ط  سيلسل ؤلأسق    ادنؤ لي ؤستشو ت ل  تغ ي ؤستني خ

 تا ق  تل ؤسستلم ق  ضعععععتي ؤستعنؤي و ؤسسرتتوم طسعي  تا ق   :التعليم والتادريب –

 . تل ؤسسيلسي  ةيس ل نتيؤ  تني ة ل تيش ر ل سق   ق ادي

يلسل درل س سي ل شعةطل ؤ تمعي    :توجيه شابوة الاتصاال –   و اق تطتق سنى ؤسسر

سعععععتدععنسععل تؤسسيععي عع م ت تل  whitelisting ةستؤذع تتار عع  ؤسترة نععي  غ ي ؤسسر

انن  تؤست    و اق  سععتدنس  ؤسشععةطل ؤس ميل  تل طتسي  ؤسسععي ؤسسر   60تتو ي ط   سر

 ً  . تسي

يلسي  ؤست  سلي يشععععير  ت لي ؤست نق سق ؤستن ن   :عمليات مُراجعة الحسااااابات – ؤسسر

يلسل تاتنل ةاسق ؤلأشديص تؤسسر  .ةس يسل ؤلأسقم تؤست  تشس  ؤساييمي ؤسليسل ؤسسر

 

 :الاستنتاجات والتوصياتالمحور الرابع 

 أولا : الاستنتاجات

ةان اق ؤستايض ؤسةي ث  ننؤ سق ؤسس يتي ؤست  تتاتق ةيسلينسل ؤ  تسي  ل تؤدتيؤه 

 : نت  ؤسةشيم ذن تتم  كسل ؤ ستيتي ي  ؤستيس ل

ؤسلينسععل ؤ  تسي  ل د   ق ؤستمععت  كسل ؤسسةيي  ات ؤلأيلسلم ات ؤسة ييي   ق  •

ري ق ؤسعتولا   ت  ؤسيم  ؤسةشعييم سق دلا  ؤن لي  ةاستي  ن م ات ؤنشعي ل 

 .ات ؤ ستنيؤجم ات ؤستدنؤ  اسيس و ؤنغيؤء

لين  ؤ  تسي   ذيني  تل ؤ سععتمين  سق ؤسيي  ست مععت   تل ؤسساتتسي   • ؤسسر

 .ةيستدنؤ  ؤستطيتست  ي ات ةنتيلي

تمع   معي ؤسساتتسي  كسل سي تل ؤسيرضع م سي ته ؤسز ين     ؤسعتدنؤ  شعةطل  •

 .ؤنيتيي 

ؤنيسععععيي ل تترتي سععععي ايمً طسي تو ي يست ؤسساييي ؤسايسل ؤسست تن  كسل  ن  •

 .طة ي
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امععععةل ؤسايس  ؤسيذس م ةري ل ت ت ل سرلانسل سس ست ل طة ي  سق ؤس يؤن  ؤس يين ل  •

 .ؤنسطتيتي ل

 .ؤسيي  د  س تي ستستل ؤسانتى    غيسة ل تاطةي د سي  ذيؤميل ؤسطسة تتي •

تسعععال ؤسلينسعععل ؤ  تسي  ل  سعععتدنؤ  ؤنشعععي ي  طاد  سند  سلي سق ا    •

 .ؤذتييص ض ي يدي

 

   ثانيا : التوصيات

تاتنل ةيسنيؤسل  إيا  تم  ةسي  ت   :ةان اق ؤستايض ؤسةي ث ؤ ستيتي ي  ؤسسر

تاتنعل ةعيس يؤن  ؤنسطتيتي عل تؤسنيمعععععيعلم ة  عث  • ؤسسعععععا  ستاعن ع  ؤسنتؤي  ق ؤسسر

نتييم ت    ؤلأضعععععيؤي ؤسيعيت عل  ق  سعا ؤسماع    تيعيسعععععو ؤسنعييتق تؤسماع  ؤسسر

 تا يدي  تل ؤسض  ل

ةينيؤ  تؤس سلا  ؤست  تيطز  تل ط م ل ؤسعععتدنؤ  ؤستطيتست  ي ةطي ل  • تط  ي ؤسسر

تيةم ق ستؤء ؤسنيؤميل   ايتؤ ليم  تل    نع اي  ين ات سةسسل    شيؤا ؤسسر

لأؤسليطيز  ات ؤلأشعديص ؤس  ق  سعاتق كسل ؤس معت   تل ؤسساتتسي  ةاي  سق 

 .تاي تس تل

سععتسي تةطي ل ؤستسععين  سق دري ؤنشععي ل تتنؤتسليم طتيلي  • ؤست   ي تةشععط  سر

 .ترشط  م نؤً سللا سةاض ؤس  ق  ة  تق  ق ؤست سييدي    ت ن ق سميس ل 

تاتنل ةتية ل تتل  و ؤس    ؤسيذس م   ؤستيشعنل ؤ  تسي  ل ؤستيط ز  تل  ست ل • ؤسسر

سق   عث  ي ل   ق ؤننسعيق  تل ؤسعععععتدعنؤ  ؤلأنتؤ  ؤستطيتست  عل تؤسيذس علم 

 .تذضيء تذ  رت      ؤستدنؤسلي

مير    ؤسععتدنؤ  ؤستطيتست  يم تت ت     • ؤستيط ز  تل ادس ل ؤ يوسي  ةشععط  سر

م ن  تل  ؤ ت عيدي  ؤسمطي ل كسل ؤسعععععتولا  ؤستذ     ايشعععععرعل  ؤ  ؤياطي  سر

 .رلاو ؤسسنؤي  تؤس يساي 

تيل   تيش  س     ؤسسنؤي  لأتس يء ؤلأستي تؤسرلاوم ت يض ؤلأسععععيس و   •

لينسعتق ؤ  تسي  تق سعتؤء سق دلا  ا لز  ؤسطسة تتي   دتتمل ؤست   تةالي ؤسسر ؤسسر
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ات ةشععط  شععدمعع م ت  و ؤستيط ز  تل ؤلأستي ؤست      و ؤن مععيل  يلي 

ستسليعنسععععع ق ؤ  تسعي   قم تيت  ؤسضعععععيي ؤسع ي  نع  تل سعععععساعل  عينلاتل   

 .تتضال  ؤسسيس 
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تدريبات

:أسئلة اختيار من متعدد

 سي دت ؤسلني ؤسين س  ستلينسل ؤ  تسي  ل    س ي  ؤلأسق ؤسس ةيؤي ؟  خ1

 ا  تشم ي ؤسة ييي  •

 و  ؤسس ري   تل ؤلأ لز  ؤس ط ل •

 ج  ؤس مت   تل ساتتسي  ات تمي ي  سق ؤلأ يؤن •

 اي ؤسد ييؤ  ؤستيس ل  س   س يً   تل دينسل ؤ تسي  ل؟  خ2

 ا  تشم ي ؤسيسين  ؤنسطتيتي ل •

 و  تلا و ؤسسلي س ق ةيساييمي ؤسةشي ل ست مت   تل ساتتسي  •

 ج  ؤستدنؤ   نيؤق ؤس سي ل س سي ل ؤسة ييي  •

 سي ؤ  شس  نتي ؤسايمي ؤسةشيي    ؤستيؤت   ي  ؤلأسق ؤسس ةيؤي ؟  خ3

 ا  ؤستيس ز ؤسسيي •

 و  ؤستني و تؤستت  ل •

 ج  ترت ي ؤسةيس  ي  ؤسدة  ل •

 سي د  تؤ ن  سق اسيس و ؤسلينسل ؤ  تسي  ل؟  خ4

 ؤسةيس  ي  ؤسسطي  ل ستم يتسي ا  ؤستدنؤ   •

 و  ؤيت ي  دت ل شدص ست ته ةا ستتمت  كسل ساتتسي  •

 ج  ت ت   ؤسة ييي  ؤسطة ي  •

سعي د  ؤستني عل ؤست  تت ل ستسلعي   ؤستيطي تؤ دتةعيء تيؤء دت عي  سز معل  تل  خ5

 ؤنيتيي ؟ 

 VPN (ا •
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 و  ؤسلينسل ؤ  تسي  ل •

 ج  تني ل ؤستشم ي •

   سععععع عيه ؤلأسق  (Security Awareness) سعي دت ؤستت  عل ةعيلأسعيق خ6

 ؤسس ةيؤي ؟ 

 ا  ت ت   س لا  ؤس تؤنث •

 و  تات   ؤسستلم ق تؤلأ يؤن  ت  سديري ؤلأسيق •

 ج  ؤستدنؤ  ؤست و ةاسيق •

 سي دت ؤسلني ؤسين س  ستتت  ل ةيلأسيق؟  خ7

 ا  ت س ق ؤلأسيق  نر نتق ؤس ي ل ستت   ؤسةشيي •

و  تت  عا ؤلأ يؤن تؤسستلم ق ستتمعععععيي ةاسيق تؤستايي  تل سدعيري   •

 ؤلأسيق

 ج  تشم ي ؤسة ييي  ةشط  نؤن  •

 سي ؤ  شس  ؤستني و  تل ؤست   ةيلأسيق    ؤلأسق ؤسس ةيؤي ؟  خ8

 ا  تني و  تل ؤستدنؤ  ؤسةيس  ي  ؤسسطي  ل ستم يتسي  •

 و  تات   ط م ل ؤسنيؤء  ةسي ل •

 ج  تت  ل ؤسستلم ق ةادس ل ؤلأسيق تط م ل ؤستميي ةاسيق •

    ؤلأسق ؤسس ةيؤي ؟  (Phishing) سي دت ؤستم ن ؤ  تسي   خ9

 ا  ت ت   ستتا ؤسسستدنس ق •

 و  ؤستدنؤ  تني ي  ؤستشم ي س سي ل ؤسة ييي  •

ج  س يتسل ؤ ت ي  ؤلأ يؤن  ةي يسععين  سز مل ست مععت   تل ساتتسي    •

 شدم ل

 سي د  تؤ ن  سق اسيس و ؤستت  ل ةيلأسيق؟  خ10
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 ا  ت يو ؤستتؤم  سع اي شدص غي و  ةي ؤنيتيي  •

 و  تات   ؤلأ يؤن  ق ط م ل ؤست نث ةتري •

ج  تات   ؤلأ يؤن ط م عل ؤسطشعععععي  ق س عيت   ؤ  ت عي   ةي ؤسةي عن   •

 ؤنسطتيتي 

 :أسئلة صواب أو خطأ

معع  ل ات درا: ؤسلينسععل ؤ  تسي  ل تلني كسل ؤس مععت   تل ساتتسي  سق  خ1

 .ؤلأ يؤن سق دلا  ؤستلا و ةل 

ؤسععتيؤت   ي  ؤلأسق ؤسسعع ةيؤي   معع  ل ات درا: نتي ؤسايمععي ؤسةشععيي     خ2

 . شس  ؤستت  ل تؤستني و  نر

معععع  ل ات درا: تني ل ؤستمعععع ن ؤ  تسي   تتضععععسق س يت   ؤ ت ي   ةي  خ3

 .يسين  سز مل ست مت   تل ساتتسي  شدم ل

مععععع  ل ات درعا: ؤستت  عل ةعيلأسعيق تلعني كسل تاز ز ؤست   ةسدعيري ؤلأسعيق  خ4

 .تط م ل ؤستميي ةاسيق
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